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Willkommen

Die Nutzung des Internets hat in letzter Zeit sowohl zu Hause als auch in Unternehmen
zugenommen, da die meisten Endgerate Uber denselben Server verbunden sind. Die
Sicherheit in diesem Bereich muss wie eine mehrschichtige Kette aufgebaut sein und
ist nur so stark wie das schwachste Glied in der Kette. Die Komplexitat dieses Bereichs e
bedeutet, dass sich immer mehr Geschéftsleute dafur entscheiden, mehr darlber zu lernen,
um potenzielle Cyber-Bedrohungen flr ihr Unternehmen zu verhindern. Dieses Programm
stellt die wichtigsten Bedrohungen fiir die Computer und Server der Benutzer vor, so dass
die Manager in der Lage sind, geeignete Malinahmen zu ergreifen und in jeder Situation
wachsam zu sein. Die Kenntnis des Verhaltens der Gerate und der Umgebung bildet die
Grundlage fir die Erkennung von Anomalien und deren Bekdmpfung. Dieses Programm
wird zweifellos ein Schlisselelement in der Weiterbildung von Geschaftsleuten werden,
die ihre Kenntnisse in verwandten Bereichen erweitern mochten, die fir ihre
tagliche Arbeit nitzlich sind.

\

—
atskurs in Cybersicherhéit beim HIQ t.
TECH Technologische Universita
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Ein grundlegendes Programm zum Erwerb spezifischer
Kenntnisse, die fur die Verbesserung der Cybersicherheit
von Unternehmensservern von grolem Nutzen sein werden”
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Warum an der TECH studieren?

TECH ist die weltweit groRte 100%ige Online Business School. Es handelt sich

um eine Elite-Business School mit einem Modell, das hochsten akademischen
Ansprlchen genlgt. Ein leistungsstarkes internationales Zentrum fir die intensive
Ausbildung von Fuhrungskraften.
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@ @ TECH ist eine Universitat an der Spitze
der Technologie, die den Studenten alle
Ressourcen zur Verfugung stellt, um ihnen
zu helfen, geschatftlich erfolgreich zu sein”
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Bei TECH Technologische Universitat

Innovation

Die Universitat bietet ein Online-Lernmodell an, das modernste
Bildungstechnologie mit hochster padagogischer Strenge verbindet.
Eine einzigartige Methode mit hochster internationaler Anerkennung,
die dem Studenten die Schltissel fiir seine Entwicklung in einer Welt
des standigen Wandels liefert, in der Innovation der wesentliche
Einsatz eines jeden Unternehmers sein muss.

“Die Erfolgsgeschichte von Microsoft Europa”, flir die Einbeziehung
des neuen interaktiven Multivideosystems in unsere Programme.

Maximalforderung

Das Zulassungskriterium von TECH sind nicht wirtschaftlich.

Sie brauchen keine grofRe Investitionen zu tatigen, um bei uns zu
studieren. Um jedoch einen Abschluss bei TECH zu erlangen, werden
die Grenzen der Intelligenz und der Kapazitat des Schiilers getestet.
Die akademischen Standards unserer Einrichtung sind sehr hoch...

(o) Der Studenten von TECH schlieBen ihr
9 5 /O Studium erfolgreich ab.

Vernetzung

Fachleute aus der ganzen Welt nehmen an der TECH teil, so
dass die Studenten ein umfangreiches Netz von Kontakten
knUpfen konnen, die ihnen fr ihre Zukunft nutzlich sein werden.

+100.000 +200

Jahrlich geschulte Manager verschiedene Nationalitaten

Empowerment

Der Student wird Hand in Hand mit den besten Unternehmen und
Fachleuten von grolRem Prestige und Einfluss wachsen. TECH
hat strategische Allianzen und ein wertvolles Netz von Kontakten
zu den wichtigsten Wirtschaftsakteuren auf den 7 Kontinenten
aufgebaut.

+ 5 0 0 ’ Partnerschaften mit den besten
Unternehmen

Talent

Dieses Programm ist ein einzigartiger Vorschlag, um die Talente
der Studenten in der Geschaftswelt zu fordern. Eine Gelegenheit flr
Sie, Ihre Anliegen und Ihre Unternehmensvisionen vorzutragen.

TECH hilft den Studenten, ihr Talent am Ende dieses Programms
der Welt zu zeigen.

Multikultureller Kontext

Ein Studium bei TECH bietet den Studenten eine einzigartige
Erfahrung. Sie werden in einem multikulturellen Kontext studieren.
In einem Programm mit einer globalen Vision, dank derer Sie die
Arbeitsweise in verschiedenen Teilen der Welt kennenlernen und
die neuesten Informationen sammeln kénnen, die am besten zu
lhrer Geschéftsidee passen.

Unsere Studenten kommen aus mehr als 200 Landern.
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TECH strebt nach Exzellenz und hat zu diesem Zweck
eine Reihe von Merkmalen, die sie zu einer einzigartigen
Universitat machen:

Lerne mit den Besten

Das TECH-Lehrerteam erklart im Unterricht, was sie in ihren
Unternehmen zum Erfolg geflihrt hat, und arbeitet dabei in
einem realen, lebendigen und dynamischen Kontext. Lehrkrafte,
die sich voll und ganz dafir einsetzen, Ihnen eine hochwertige
Spezialisierung zu bieten, die es die es den Studenten
ermaoglichen, in Ihrer Karriere voranzukommen und sich in der
Geschaftswelt zu profilieren.

Lehrkrafte aus 20 verschiedenen Landern.

Bei TECH werden Sie Zugang
zu den grundlichsten und
aktuellsten Fallstudien der

akademischen Welt haben”

Analyse

TECH erforscht die kritische Seite des Studenten, seine Fahigkeit,
Dinge zu hinterfragen, seine Problemlésungsfahigkeiten und
seine zwischenmenschlichen Fahigkeiten.

Akademische Spitzenleistung

TECH bietet den Studenten die beste Online-Lernmethodik

an. Die Universitat kombiniert die Relearning-Methode (die
international am besten bewertete postgraduale Lernmethodik)
mit Fallstudien. Tradition und Avantgarde in einem schwierigen
Gleichgewicht, und das im Rahmen des anspruchsvollsten
akademischen Weges.

Skaleneffekt

TECH ist die groBte Online-Universitat der Welt. Sie verflgt Gber
ein Portfolio von mehr als 10.000 Hochschulabschliissen. Und
in der neuen Wirtschaft, Volumen + Technologie = disruptives
Preisniveau. Damit stellen wir sicher, dass das Studium nicht
so kostspielig ist wie an einer anderen Universitat.
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Warum unser Programm?

Die Teilnahme am TECH-Programm bedeutet eine Vervielfachung lhrer Chancen
auf beruflichen Erfolg im Bereich der hoheren Unternehmensfihrung.

Es ist eine Herausforderung, die Anstrengung und Hingabe erfordert, aber die Tur
zu einer vielversprechenden Zukunft 6ffnet. Die Studenten werden von den besten
Lehrkraften und mit den flexibelsten und innovativsten Lehrmethoden unterrichtet.
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@ @ Wir verflgen uber das renommierteste

Lehrpersonal und den umfassendsten
Lehrplan auf dem Markt, so dass wir
lhnen eine Ausbildung auf héchstem
akademischen Niveau bieten konnen”
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Dieses Programm bietet eine Vielzahl von beruflichen und
personlichen Vorteilen, darunter die folgenden:

Einen deutlichen Schub fiir die Karriere des Sie werden sich in der Unternehmensfiihrung fest
Studenten etablieren

Ein Studium bei TECH bietet den Studenten, lhre Zukunft selbst in Ein Studium an der TECH 6ffnet die Turen zu einem beruflichen
die Hand zu nehmen und lhr volles Potenzial zu entfalten. Durch Panorama von groRer Bedeutung, so dass sich die Studenten als
die Teilnahme an unserem Programm erwerben Sie in kurzer Zeit hochrangige Fiihrungskrafte mit einem umfassenden Blick auf das
die notwendigen Fahigkeiten, um lhre berufliche Laufbahn positiv internationale Umfeld positionieren kénnen.

zu verandern.

Sie werden mehr als 100 reale
Falle aus dem Bereich der
Unternehmensfihrung bearbeiten.

/0% der Teilnehmer an dieser Spezialisierung
erreichen in weniger als 2 Jahren eine positive
Veranderung in ihrer Karriere.

Sie werden eine strategische und globale Vision Sie werden neue Aufgaben iibernehmen

des Unternehmens entwickeln
Wahrend des Programms werden die neuesten Trends,

TECH bietet einen detaillierten Uberblick tiber das allgemeine Entwicklungen und Strategien vorgestellt, damit die Studenten
Management, um zu verstehen, wie sich jede Entscheidung ihre berufliche Tatigkeit in einem sich verandernden Umfeld
auf die verschiedenen Funktionsbereiche des Unternehmens auslben konnen.

auswirkt.

Unsere globale Vision des
Unternehmens wird lhre
strategische Vision verbessern.

45% der Auszubildenden
werden intern befordert.




Sie haben Zugang zu einem leistungsfahigen
Netzwerk von Kontakten

TECH vernetzt seine Studenten, um ihre Chancen zu
maximieren. Studenten mit den gleichen Sorgen

und den Wunsch zu wachsen. So wird es maglich sein,
Partner, Kunden und oder Lieferanten zu teilen.

Sie werden ein Netz von Kontakten
finden, das fur lhre berufliche
Entwicklung unerlasslich ist.

Rigorose Entwicklung von
Unternehmensprojekten

Der Student wird eine tiefgreifende strategische Vision erlangen,

die ihm helfen wird, sein eigenes Projekt unter Beriicksichtigung
der verschiedenen Bereiche des Unternehmens zu entwickeln.

20% unserer Studenten entwickeln
ihre eigene Geschaftsidee.
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Verbessern Sie Soft Skills und Fiihrungsqualitaten

TECH hilft den Studenten, ihr erworbenes Wissen anzuwenden
und weiterzuentwickeln und ihre zwischenmenschlichen
Fahigkeiten zu verbessern, damit sie zu Fuhrungskraften werden,
die etwas bewirken.

Verbessern Sie lhre Kommunikation-
und Fuhrungsfahigkeiten und bringen
Sie lhre Karriere in Schwung.

Sie werden Teil einer exklusiven Gemeinschaft sein

Wir bieten Ihnen die Maglichkeit, Teil einer Gemeinschaft von Elite-
Managern, grofsen Unternehmen, renommierten Institutionen und
qualifizierten Professoren der renommiertesten Universitaten der
Welt zu werden. Die TECH Technologische Universitat Community.

Wir bieten Ihnen die Mdéglichkeit, sich
mit einem Team von international
anerkannten Lehrern zu spezialisieren.
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Ziele

Dieses Programm wurde mit dem Hauptziel entwickelt, Fachleuten aus der Wirtschaft
die notwendige Weiterbildung zu bieten, um Cybersecurity-Mallnahmen beim Host
durchzuflhren. Auf diese Weise erhalten die Teilnehmer Zugang zu den neuesten
Informationen in diesem Bereich, was ihnen hilft, die notwendigen Fahigkeiten zu
entwickeln, um in ihrer taglichen Praxis flissiger zu handeln. Ein Universitatskurs,

der fur ihre Arbeitspraxis von grundlegender Bedeutung sein wird.
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Dieses Programm wird lhnen helfen, die notwendigen
Fahigkeiten zu entwickeln, um die erforderlichen
Mallnahmen zur Verhinderung von Angriffen auf das
Netzwerk zu ergreifen”
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“TECH macht sich die Ziele ihrer Studenten zu eigen.

Gemeinsam arbeiten sie daran, diese zu erreichen.”
Der Universitatskurs in Cybersicherheit beim Host befahigt den Studenten zu Folgendem:

Bewerten der Sicherheit der Computer der Benutzer
und der Server

Entwickeln geeigneter Nutzungsrichtlinien

“fa.

e

*Be.

Untersuchen potenzieller Bedrohungen basierend
auf der Nutzungsumgebung

Festlegen der Backup-Richtlinien fiir personliche

Analysieren der Losungen fur jede Bedrohung und berufliche Daten
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Bewerten der verschiedenen Tools, um Losungen

Festl der Regeln flr den Zugriff
flir bestimmte Sicherheitsprobleme zu finden B e

auf das System

g

cwe Prifen und Klassifizieren von Mails, um Betrug
zu vermeiden

Etablieren von Mechanismen, um das System

auf dem neuesten Stand zu halten Erstellen von Listen mit erlaubter Software
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Struktur und Inhalt

Dieser Universitatskurs der TECH Technologischen Universitat wurde entwickelt, um
den akademischen Bedurfnissen von Geschaftsleuten gerecht zu werden, die zwar Uber
umfangreiche Erfahrungen und Qualifikationen in verschiedenen Geschaftsbereichen
verflgen: Finanzen, Buchhaltung, Logistik, Kommunikation usw., aber das Studium

von mehr computerbezogenen Fachern vernachlassigt haben. Diese sind aber fir

Chief Revenue Officers oder andere Manager absolut notwendig, da sie ihnen helfen,
Sicherheitstechniken anzuwenden, um die digitalisierten Informationen zu schiitzen,
mit denen sie umgehen. Daher bietet dieses Programm die neuesten Informationen

zur Cybersicherheit beim Host.
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@ @ Der Studiengang ist so strukturiert,

dass die Studenten ihr Lernen selbst
in die Hand nehmen konnen”
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Lehrplan

Der Universitatskurs in Cybersicherheit
beim Host der TECH Technologischen
Universitat ist ein intensives
Programm, das die Studenten

auf die Herausforderungen und
Geschaftsentscheidungen im Bereich
der IT-Sicherheit vorbereitet. Der Inhalt
ist so konzipiert, dass die Entwicklung
von Managementfahigkeiten
gefordert werden, um eine bessere
Entscheidungsfindung in unsicheren
Umgebungen zu ermaoglichen.

In 150 Unterrichtsstunden wird der
Student in Einzelarbeit eine Vielzahl
praktischer Falle studieren, die es ihm
ermoglichen, die notwendigen Fahigkeiten
zu erwerben, um sich in seiner taglichen
Praxis erfolgreich zu entwickeln. Es

ist also ein echtes Eintauchen in reale
Geschaftssituationen.

Dieses Programm befasst sich
eingehend mit verschiedenen

Bereichen des Unternehmens und soll
Fuhrungskraften die Cybersicherheit aus
einer strategischen, internationalen und
innovativen Perspektive vermitteln.

Ein speziell flr Studenten entwickelter
Plan, der sich auf ihre berufliche
Weiterentwicklung konzentriert und

sie darauf vorbereitet, hervorragende
Leistungen im Bereich des IT-
Sicherheitsmanagements zu erbringen.
Ein Programm, das ihre Beddrfnisse
und die ihres Unternehmens durch
innovative Inhalte, die auf den neuesten
Trends basieren, versteht. Unterstitzt
durch die beste Lehrmethodik und ein
aulergewohnliches Dozententeam, das
ihnen die Kompetenzen vermitteln wird,
kritische Situationen auf kreative und
effiziente Weise zu I0sen.

Es handelt sich um ein Programm,
das 6 Wochen dauert und aus einem
Modul besteht:

W Host-Sicherheit
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Wo, wann und wie wird unterrichtet?

TECH bietet die Moglichkeit, diesen
Universitatskurs in Cybersicherheit

beim Host vollstandig online zu
absolvieren. Wahrend der 6 Wochen der
Spezialisierung wird der Student in der
Lage sein, jederzeit auf alle Inhalte dieses
Programms zuzugreifen, was es ihm
ermaoglicht, seine Studienzeit selbst zu
verwalten.
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Eine einzigartige, wichtige und
entscheidende Bildungserfahrung,
um lhre berufliche Entwicklung
voranzutreiben und den endgultigen
Sprung zu schaffen.
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Modul 1. Host-Sicherheit

tecn 22| Struktur und Inhalt

1.1. Sicherungskopien 1.2. Benutzer-Antivirus 1.3. HIDS-Eindringlingsdetektoren 1.4. Lokale Firewall
1.1.1. Strategien zur Datensicherung 1.2.1.  Arten von Antivirenprogrammen 1.3.1. Methoden zur Erkennung von Eindringlingen 1.41. Firewalls fir Windows
1.1.2. Tools fir Windows 1.2.2. Antivirus fir Windows 1.3.2. Sagan 1.4.2. Firewalls fr Linux
1.1.3. Tools fur Linux 1.2.3. Antivirus fur Linux 1.3.3. Aide 1.4.3. Firewalls fir MacOS
1.1.4. Tools fir MacOS 1.2.4.  Antivirus fir MacOS 1.3.4. Rkhunter
1.2.5. Antivirus fur Smartphones

1.5. Passwortmanager 1.6. Phishing-Detektoren 1.7. Spyware 1.8. Tracker
1.5.1. Password 1.6.1. Manuelle Phishing-Erkennung 1.7.1. Vermeidungsmechanismen 1.8.1. Malnahmen zum Schutz des Systems
1.5.2. LastPass 1.6.2. Anti-Phishing-Tools 1.7.2.  Anti-Spyware-Tools .8.2. Anti-Tracking-Tools
1.5.3. KeePass
1.5.4. StickyPassword
1.5.5. RoboForm
1.9. EDR - End Point Detection and 1.10. Kontrolle Uiber die Software-

Response Installation
1.9.1. Verhalten des EDR-Systems 0.1. Repositories und Software-Speicher
1.9.2. Unterschiede zwischen EDR und Anti-Virus 2. Listen mit erlaubter oder verbotener
1.9.3. Die Zukunft der EDR-Systeme Software

1.10.3.
1.10.4.

Update-Kriterien
Berechtigungen fir die Software-Installation
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Globales und umfassendes Lernen
uber Cybersicherheit beim Host"
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Methodik

Dieses Fortbildungsprogramm bietet eine andere Art des Lernens. Unsere Methodik
wird durch eine zyklische Lernmethode entwickelt: das Relearning.

Dieses Lehrsystem wird z. B. an den renommiertesten medizinischen
Fakultaten der Welt angewandt und wird von wichtigen Publikationen wie
dem New England Journal of Medicine als eines der effektivsten angesehen.
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Entdecken Sie Relearning, ein System, das das
herkémmliche lineare Lernen aufgibt und Sie durch
zyklische Lehrsysteme fuhrt: eine Art des Lernens, die
sich als aullerst effektiv erwiesen hat, insbesondere
in Fachern, die Auswendiglernen erfordern”




techn 26| Methodik

Die TECH Wirtschaftsschule verwendet die Fallstudie, um alle
Inhalte zu kontextualisieren

Unser Programm bietet eine revolutiondre Methode zur Entwicklung von Fahigkeiten , > Mount Everest Leadership & Team
und Kenntnissen. Unser Ziel ist es, Kompetenzen in einem sich wandelnden, 4
wettbewerbsorientierten und sehr anspruchsvollen Umfeld zu starken.

Mit TECH werden Sie eine Art des
Lernens erleben, die die Grundlagen
der traditionellen Universitaten in
der ganzen Welt verschiebt”

Dieses Programm bereitet Sie darauf

vor, geschéftliche Herausforderungen in
einem unsicheren Umfeld zu meistern und
Ihr Unternehmen erfolgreich zu machen.




Unser Programm bereitet Sie darauf
vor, sich neuen Herausforderungen in
einem unsicheren Umfeld zu stellen
und in lhrer Karriere erfolgreich zu sein.

i
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Eine innovative und andersartige Lernmethode

Dieses TECH-Programm ist eine intensive Spezialisierung, die von Grund

auf neu geschaffen wurde, um Managern Herausforderungen und
Geschaftsentscheidungen auf hochstem Niveau zu bieten, sowohl auf nationaler
als auch auf internationaler Ebene. Dank dieser Methodik wird das personliche
und berufliche Wachstum gefordert und ein entscheidender Schritt in Richtung
Erfolg gemacht. Die Fallmethode, die Technik, die diesem Inhalt zugrunde liegt,
gewabhrleistet, dass die aktuellste wirtschaftliche, soziale und geschaftliche
Realitat berucksichtigt wird.

‘ ‘ Sie werden durch gemeinschaftliche

Aktivitaten und reale Falle lernen,
komplexe Situationen in realen
Geschaftsumgebungen zu losen’

Die Fallmethode ist das am weitesten verbreitete Lernsystem an den besten
Wirtschaftsschulen der Welt, und das schon so lange, wie es sie gibt. Die Fallmethode
wurde 1912 entwickelt, damit die Jurastudenten das Recht nicht nur anhand
theoretischer Inhalte erlernen, sondern ihnen reale, komplexe Situationen vorlegen,
damit sie fundierte Entscheidungen treffen und Werturteile dartber fallen konnen, wie
diese zu I0sen sind. Sie wurde 1924 als Standardlehrmethode in Harvard eingefiihrt.

Was sollte eine Fachkraft in einer bestimmten Situation tun? Mit dieser Frage
konfrontieren wir Sie in der Fallmethode, einer handlungsorientierten Lernmethode.
Wahrend des gesamten Programms werden Sie mit mehreren realen Fallen
konfrontiert. Sie mussen Ihr gesamtes Wissen integrieren, recherchieren,
argumentieren und lhre Ideen und Entscheidungen verteidigen.
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Relearning Methodik

TECH kombiniert die Methodik der Fallstudien effektiv mit einem
100%igen Online-Lernsystem, das auf Wiederholung basiert und
in jeder Lektion verschiedene didaktische Elemente kombiniert.

Wir ergénzen die Fallstudie mit der besten 100%igen Online-
Lehrmethode: Relearning.

Unser Online-System ermaoglicht es Ihnen,
lhre Zeit und Ihr Lerntempo zu organisieren
und an lhren Zeitplan anzupassen. Sie
konnen die Inhalte von jedem festen oder

mobilen Gerat mit Internetanschluss abrufen.

Bei TECH lernen Sie mit einer hochmodernen Methodik, die darauf
ausgerichtet ist, die Fiihrungskrafte der Zukunft auszubilden. Diese
Methode, die an der Spitze der weltweiten Padagogik steht, wird
Relearning genannt.

Unsere Wirtschaftsschule ist die einzige spanischsprachige Schule,
die fUr die Anwendung dieser erfolgreichen Methode zugelassen ist.
Im Jahr 2019 ist es uns gelungen, die Gesamtzufriedenheit unserer
Studenten (Qualitat der Lehre, Qualitat der Materialien, Kursstruktur,
Ziele...) in Bezug auf die Indikatoren der besten Online-Universitat in
Spanisch zu verbessern.

learning
from an
expert
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In unserem Programm ist das Lernen kein linearer Prozess, sondern erfolgt in

einer Spirale (lernen, verlernen, vergessen und neu lernen). Daher kombinieren wir
jedes dieser Elemente konzentrisch. Mit dieser Methode wurden mehr als 650.000
Hochschulabsolventen mit beispiellosem Erfolg in so unterschiedlichen Bereichen
wie Biochemie, Genetik, Chirurgie, internationales Recht, Managementfahigkeiten,
Sportwissenschaft, Philosophie, Recht, Ingenieurwesen, Journalismus,

Geschichte, Finanzmarkte und -Instrumente ausgebildet. Dies alles in einem sehr
anspruchsvollen Umfeld mit einer Studentenschaft mit hohem soziookonomischem
Profil und einem Durchschnittsalter von 43,5 Jahren.

Das Relearning ermdglicht es Ihnen, mit weniger
Aufwand und mehr Leistung zu lernen, sich mehr auf Ihr
Spezialisierung einzulassen, einen kritischen Geist zu
entwickeln, Argumente zu verteidigen und Meinungen
Zu kontrastieren: eine direkte Gleichung zum Erfolg.

Nach den neuesten wissenschaftlichen Erkenntnissen der Neurowissenschaften
wissen wir nicht nur, wie wir Informationen, Ideen, Bilder und Erinnerungen
organisieren, sondern auch, dass der Ort und der Kontext, in dem wir etwas
gelernt haben, von grundlegender Bedeutung daftr sind, dass wir uns daran
erinnern und es im Hippocampus speichern kdnnen, um es in unserem
Langzeitgedachtnis zu behalten.

Auf diese Weise sind die verschiedenen Elemente unseres Programms im
Rahmen des so genannten neurokognitiven kontextabhangigen E-Learnings mit
dem Kontext verbunden, in dem der Teilnehmer seine berufliche Praxis entwickelt.
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Dieses Programm bietet die besten Lehrmaterialien, die sorgfaltig fiir Fachleute aufbereitet sind:

>

Studienmaterial

Alle didaktischen Inhalte werden von den Fachleuten, die den Kurs unterrichten
werden, speziell fir den Kurs erstellt, so dass die didaktische Entwicklung wirklich
spezifisch und konkret ist.

Diese Inhalte werden dann auf das audiovisuelle Format angewendet, um die TECH-
Online-Arbeitsmethode zu schaffen. Und das alles mit den neuesten Techniken,

die dem Studenten qualitativ hochwertige Stiicke aus jedem einzelnen Material zur
Verfligung stellen.

Meisterklassen

Die Ntzlichkeit der Expertenbeobachtung ist wissenschaftlich belegt.

Das sogenannte Learning from an Expert baut Wissen und Gedachtnis auf und
schafft Vertrauen fir zuklnftige schwierige Entscheidungen.

Praxis der Managementfahigkeiten

Sie werden Aktivitaten durchfihren, um spezifische Managementfahigkeiten in jedem
Fachbereich zu entwickeln. Praktiken und Dynamiken zum Erwerb und zur Entwicklung
der Fahigkeiten und Fertigkeiten, die ein leitender Angestellter im Rahmen der
Globalisierung, in der wir leben, entwickeln muss.

Weitere Lektiiren

Aktuelle Artikel, Konsensdokumente und internationale Leitfaden, u.a. In der
virtuellen Bibliothek von TECH haben die Studenten Zugang zu allem, was sie
fur ihre Ausbildung bendtigen.
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Fallstudien

Sie werden eine Auswahl der besten Fallstudien vervollstandigen, die speziell fur
diese Qualifizierung ausgewahlt wurden. Falle, die von den besten Experten in Senior
Management der internationalen Szene prasentiert, analysiert und betreut werden.

Interaktive Zusammenfassungen

Das TECH-Team prasentiert die Inhalte auf attraktive und dynamische Weise in
multimedialen Pillen, die Audios, Videos, Bilder, Diagramme und konzeptionelle
Karten enthalten, um das Wissen zu vertiefen.

Dieses einzigartige Bildungssystem flr die Prasentation multimedialer Inhalte
wurde von Microsoft als "européische Erfolgsgeschichte" ausgezeichnet.

Priifung und Nachpriifung

Die Kenntnisse der Studenten werden wahrend des gesamten Programms
regelmanig durch Bewertungs- und Selbsteinschatzungsaktivitaten und -Ubungen
beurteilt und neu bewertet, so dass die Studenten Uberprifen konnen, wie sie ihre

Ziele erreichen.
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Profil unserer Studenten

Die Studenten, die diesen Universitatskurs in Cybersicherheit beim Host der TECH
Technologischen Universitat belegen, sind Geschaftsleute mit umfassender Erfahrung
in diesem Bereich, die sich der Gefahren des Netzwerks und der Bedrohungen, die die
Computersysteme ihrer Unternehmen beeintrachtigen konnen, bewusst sind und sich
entschliellen, ihre Kenntnisse in diesem Bereich zu erweitern. Zweifelsohne handelt
es sich um Fachleute, die sich ihrer Arbeit und den Bedurfnissen ihrer Unternehmen
verpflichtet fuhlen und alles daran setzen, ihre tagliche Praxis zu verbessern.
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Studenten mit umfassender Geschéaftserfahrung
suchen nach einer Mdglichkeit, ihre Kenntnisse
im Bereich Cybersicherheit zu verbessern”
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Durchschnittliches Alter

Ausbildung

Zwischen 35 und 45 Jahren

Jahre der Erfahrung

Bis 5 Jahre 17%

Mehr als 15 Jahre 24%

Von 10 bis 15 Jahren 29%

Von 5 bis 10 Jahren 30%

Wirtschaft und Unternehmen 22%
MBA 25%

Technik und Informatik 32%
Sozialwissenschaften 8%

Sonstige 13%

Akademisches Profil

Unternehmensfiihrung 23%
Projektmanager 12%
Unternehmer 20%
Informatiker 35%

Sonstige 10%



Geografische Verteilung

USA 9%
Spanien 38%
Mexiko 21%
Kolumbien 7%
Argentinien 12%
Chile 5%

Peru 2%

Sonstige 6%
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Jaime Diaz

Chief Revenue Officer

‘Dieses Programm hat mir die Moglichkeit gegeben, die wichtigsten IT-Bedrohungen zu
verstehen, mit denen mein Unternehmen konfrontiert sein kénnte, und mir das Wissen
Uber die Werkzeuge und MalBnahmen zu vermitteln, die ich in der Praxis einsetzen kann,
um sie zu vermeiden. Das vollstandig digitale Format war fir mich unerlasslich, um das
Programm zu absolvieren”
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Kursleitung

Die TECH Technologische Universitat hat ein grolRes Team von Cybersecurity-Experten
fur dieses Programm ausgewahlt. Dozenten mit umfassender Erfahrung, die die

neuesten und nitzlichsten Informationen flir Geschéftsleute zusammengestellt haben,
die, auch wenn sie keine Vorkenntnisse in Informatik haben, in der Lage sein werden,
sich auf den neuesten Stand zu bringen und verschiedene Tools zum Schutz ihrer
Computerprogramme anzuwenden. Zweifellos das beste Dozententeam im aktuellen
akademischen Panorama auf diesem Gebiet.
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@ @ Ein hochqualifiziertes Dozententeam,

das die neuesten Informationen auf
diesem Gebiet zusammengetragen hat”
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Internationaler Gastdirigent

Dr. Frederic Lemieux ist international als innovativer Experte und inspirierende
Flhrungspersonlichkeit in den Bereichen der Intelligenz, der nationalen Sicherheit, der inneren
Sicherheit, der Cybersicherheit und der disruptiven Technologien anerkannt. Sein sténdiges
Engagement und seine wichtigen Beitrage zu Forschung und Bildung machen ihn zu einer
zentralen Figur bei der Forderung der Sicherheit und des Verstandnisses der heutigen neuen
Technologien. Wahrend seiner beruflichen Laufbahn hat er an mehreren renommierten
Institutionen wie der Universitat von Montreal, der George Washington Universitat und der

Universitat von Georgetown zukunftsweisende akademische Programme konzipiert und geleitet.

Im Laufe seiner umfangreichen Erfahrung hat er mehrere Biicher von groRer Bedeutung
veroffentlicht, die sich alle mit kriminalistischer Aufklarung, Polizeiarbeit, Cyber-Bedrohungen
und internationaler Sicherheit befassen. Er hat auch einen wichtigen Beitrag zum Bereich

der Cybersicherheit geleistet, indem er zahlreiche Artikel in akademischen Zeitschriften
veroffentlicht hat, die sich mit der Verbrechensbekdmpfung bei groRen Katastrophen, der
Terrorismusbekampfung, den Nachrichtendiensten und der polizeilichen Zusammenarbeit
beschéftigen. Dariiber hinaus war er Podiumsteilnehmer und Hauptredner bei verschiedenen
nationalen und internationalen Konferenzen und hat sich als fiihrender Wissenschaftler und
Praktiker etabliert.

Dr. Lemieux hatte redaktionelle und bewertende Funktionen in verschiedenen akademischen,
privaten und staatlichen Organisationen inne, was seinen Einfluss und sein Engagement

fiir Spitzenleistungen in seinem Fachgebiet widerspiegelt. Im Rahmen seiner angesehenen
akademischen Laufbahn war er Professor fiir Praxis und Fakultatsleiter der MPS-Programme fiir
Angewandte Intelligenz, Risikomanagement fiir Cybersicherheit, Technologiemanagement und

Informationstechnologiemanagement an der Universitat von Georgetown.
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Hr. Lemieux, Frederic

+ Direktor des Masterstudiengangs in Information Technology Management an
der Universitat von Georgetown

+ Direktor des Masterstudiengangs in Technology Management an der Universitat
von Georgetown

+ Direktor des Masterstudiengangs in Cybersecurity Risk Management an der
Universitat von Georgetown

+ Direktor des Masterstudiengangs in Applied Intelligence an der Universitat von
Georgetown

+ Professor fur Praktika an der Universitat von Georgetown

+ Promotion in Kriminologie an der School of Criminology der Universitat von
Montreal

« Hochschulabschluss in Soziologie, Nebenfach Psychologie, Universitat von Dank TECH werden Sie mit

N | _— den besten Fachleuten der
Mitglied von: New Program Roundtable Committee, Universitat von Georgetown

Welt lernen konnen”
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Leitung

Fr. Fernandez Sapena, Sonia

« Ausbilderin fiir Computersicherheit und Ethical Hacking, Nationales Referenzzentrum fur IT und Telekommunikation in Getafe, Madrid
« Zertifizierte E-Council-Ausbilderin, Madrid
« Ausbilderin fir die folgenden Zertifizierungen: EXIN Ethical Hacking Foundation und EXIN Cyber & IT Security Foundation, Madrid

« Von der CAM akkreditierte Fachausbilderin flr die folgenden Berufszertifikate: IT-Sicherheit (IFCT0190), Verwaltung von Sprach- und
Datennetzen (IFCM0310), Verwaltung von Abteilungsnetzen (IFCT0410), Alarmmanagement in Telekommunikationsnetzen
(IFCM0410), Betreiber von Sprach- und Datennetzen (IFCM0110) und Verwaltung von Internetdiensten (IFCT0509)

Externe Mitarbeit CSO/SSA (Chief Security Officer/Senior Security Architect), Universitat der Balearischen Inseln
Informatik-Ingenieurin, Universitat von Alcala de Henares, Madrid
Masterstudiengang in DevOps: Docker und Kubernetes, Cas-Training, Madrid

Microsoft Azure Security Techonologies, E-Council, Madrid




o
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Auswirkung auf lhre Karriere

In den letzten Jahren ist die Spezialisierung auf Cybersicherheit in der Geschaftswelt
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Dieses hochkaréatige Programm
wird fur die berufliche Entwicklung

von Unternehmensmanagern von
grundlegender Bedeutung sein”
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Sind Sie bereit, den Sprung zu wagen?
Es erwartet Sie eine hervorragende berufliche Weiterentwicklung

Der Universitatskurs in Cybersicherheit bei Host der TECH Technologischen Universitat Dieser Universitatskurs
ist ein intensives und aulerst wertvolles Programm, das darauf abzielt, die beruflichen wird lhnen helfen, Ihrer
Fahigkeiten der Studenten in einem hart umkampften Bereich zu verbessern. Es Karriere eine Wende

ist zweifellos eine einmalige Gelegenheit, sich beruflich, aber auch personlich zu

verbessern, denn es bedeutet Anstrengung und Hingabe. Zu geben.

Erreichen Sie lhre o , N § .

b flichen Ziel Studenten, die sich selbst verbessern, eine positive Veranderung auf professioneller

. eruric .en _ I€I€, Ebene herbeifiinren und sich mit den Besten austauschen mochten, werden bei TECH
indem Sie dieses ihren Platz finden.

umfassende Programm
absolvieren, das fur

die Verbesserung

Ihrer Fahigkeiten
unerlasslich ist.

Zeitpunkt des Wandels

Wahrend des Programms Wahrend des ersten Jahres Zwei Jahre spater

35% > 30% 35%

Art des Wandels

Interne Beférderung 35%
Wechsel des Unternehmens 29%

Unternehmertum 36%
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Gehaltsverbesserung

Der Abschluss dieses Programmes bedeutet fur unsere Studenten eine
Gehaltserhohung von mehr als 25,22%

Vorheriges Gehalt Gehaltserhohung von Spateres Gehalt

57.900 € > 25,22% 72.500 €
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Vorteile fur Ihr Unternehmen

Studiengange im Bereich der Cybersicherheit sind nicht mehr ausschlielilich [T-Fachleuten
vorbehalten, sondern haben sich auch auf andere Bereiche ausgedehnt, in denen es
unerlasslich ist, IT-Sicherheitstechniken und -tools anzuwenden, um maogliche Angriffe auf
das Netzwerk zu verhindern. In diesem Fall wurde dieses Programm flr Fachleute aus der
Wirtschaft entwickelt, die in der Lage sein werden, eine neue Vision und Arbeitsmethode in
ihre Arbeit einzubringen, bei der die Sicherheit des Netzwerks eine Prioritat darstellt.
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@ @ Bringen Sie einen neuen Kompetenzwert

in lhr Unternehmen”
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Die Entwicklung und Bindung von Talenten in Unternehmen
ist die beste langfristige Investition.

Wachsendes Talent und intellektuelles Kapital Aufbau von Akteuren des Wandels

Die Fachkraft wird neue Konzepte, Strategien und Perspektiven Die Fachkraft wird in der Lage sein, in Zeiten der

in das Unternehmen einbringen, die relevante Veranderungen Ungewissheit und der Krise Entscheidungen zu
bewirken konnen. treffen und dem Unternehmen zu helfen, Hindernisse
zu Uberwinden.

Bindung von Fiihrungskraften mit Verbesserte Moglichkeiten zur internationalen
hohem Potenzial und Vermeidung Expansion

der Abwanderung von Fachkraften Dank dieses Programms wird das Unternehmen mit den

Dieses Programm stéarkt die Verbindung zwischen wichtigsten Markten der Weltwirtschaft in Kontakt kommen.
dem Unternehmen und der Fihrungskraft und eroffnet

neue Wege flr die berufliche Entwicklung innerhalb

des Unternehmens.
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Entwicklung eigener Projekte

Die Fachkraft wird an einem realen Projekt arbeiten oder
neue Projekte im Bereich FUE oder Business Development
ihres Unternehmens entwickeln konnen.

Gesteigerte Wettbewerbsfahigkeit

Dieses Programm wird die Studenten mit den
notwendigen Fahigkeiten ausstatten, um neue
Herausforderungen anzunehmen und so das
Unternehmen voranzubringen.
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Qualifizierung

Der Universitatskurs in Cybersicherheit beim Host garantiert neben der
prazisesten und aktuellsten Fortbildung auch den Zugang zu einem von
der TECH Technologischen Universitat ausgestellten Diplom.
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Schliel3en Sie dieses Programm erfolgreich ab
und erhalten Sie lhren Universitatsabschluss
ohne lastige Reisen oder Formaljtaten”
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Dieser Universitatskurs in Cybersicherheit beim Host enthalt das vollstandigste
und aktuellste Programm auf dem Markt.

Sobald der Student die Priifungen bestanden hat, erhalt er/sie per Post* mit
Empfangsbestatigung das entsprechende Diplom, ausgestellt von der TECH
Technologischen Universitat.

Das von TECH Technologische Universitat ausgestellte Diplom druckt die erworbene
Qualifikation aus und entspricht den Anforderungen, die in der Regel von Stellenbdrsen,
Auswahlprifungen und Berufshildungsausschissen verlangt werden.

Titel: Universitatskurs in Cybersicherheit beim Host

Anzahl der offiziellen Arbeitsstunden: 150 Std.

[]
t e C technologische
» universitat

Verleiht dieses

DIPLOM

an

Herr/Frau ________ ,mit Ausweis-Nr. _______
Fiir den erfolgreichen Abschluss und die Akkreditierung des Programms

UNIVERSI_TATSKURS

n
Cybersicherheit beim Host

Es handelt sich um einen von dieser Universitéat verliehenen Abschluss, mit einer Dauer von 150 Stunden,
mit Anfangsdatum tt/mm/jjjj und Enddatum tt/mm/jjjj.

TECH ist eine private Hochschuleinrichtung, die seit dem 28. Juni 2018 vom
Ministerium fiir 6ffentliche Bildung anerkannt ist.

Zum 17. Juni 2020

Tere Guevara Navarro
Rektorin

einzigartiger Code TECH: AFWOR23S _ techtitute.comdtitel

*Haager Apostille. Fir den Fall, dass der Student die Haager Apostille fiir sein Papierdiplom beantragt, wird TECH EDUCATION die notwendigen Vorkehrungen treffen, um diese gegen eine zusétzliche Geblhr zu beschaffen.
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Universitatskurs
Cybersicherheit beim Host

» Modalitat: online

» Dauer: 6 Wochen

» Qualifizierung: TECH Technologische Universitat
» Zeitplan: in lhrem eigenen Tempo

» Priifungen: online



Universitatskurs
Cybersicherheit beim Host

|
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