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كلمة الترحيب 

 محاضرة جامعية في الجوانب القانونية والإدارية في المراكز البيطرية. 
TECH الجامعة التكنولوجية
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في العصر الرقمي، من المرجح أن تتعرض أي شركة تقريبًًا لهجوم إلكتروني يتم من خلاله اختراق بياناتها الأكثر سرية. 
تقوم العديد من الشركات بتخزين جميع معلوماتها على أجهزتها أو في السحابة، والتي يمكن أن تصل إلى المجرمين 
بنقرة واحدة. لذلك، من الضروري أن تمتلك الشركات أنظمة أمان رقمية تمنع الوصول إلى الغرباء. وقد خلق هذا حاجة 

للتخصص لدى المديرين أنفسهم، الذين يريدون أن يكونوا على اطلاع دائم على العمليات الأمنية حتى يتمكنوا هم 
أنفسهم من التدخل في الإجراءات الوقائية التي تدعم أمن شركاتهم. وفي هذا السياق، ابتكرت TECH هذا البًرنامج 

الذي يحتوي على أهم المعلومات ذات الصلة في هذا المجال.
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سيكون لديك تحت تصرفك دروس تعليمية تكميلية، يدرسها 
مدرس مشهور عالميًا في مجال الأمن الإلكترونى"



لماذا تدرس في TECH؟
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إن جامعة TECH هي أكبًر كلية إدارة أعمال في العالم ٪100 عبًر الإنترنت. إنها مدرسة إدراة أعمال النخبًة، ذات نموذج الحد 
الأقصى من المتطلبًات الأكاديمية. ومركز دولي عالي الأداء، يتمتع بتدريب مكثف على المهارات الإدارية.   
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جامعة TECH هي جامعة تكنولوجية رائدة، تضع جميع 
مصادرها في متناول الطلاب لمساعدتهم على تحقيق النجاح 

في إدارة الأعمال"
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في جامعة TECH، ستتمكن من الوصول إلى دراسات 
الحالة الأكثر صرامة وحداثة في المشهد الأكاديمي"  
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لماذا تدرس برنامجنا هذا تحديدًا؟
تعني دراسة برنامج TECH الجامعة التكنولوجية هذا زيادة فرص تحقيق النجاح المهني في إدارة الأعمال العليا.      

إنه تحد يتطلب الجهد والتفاني، لكنه يفتح البًاب لمستقبًل واعد. سيتعلم الطلاب من أفضل أعضاء هيئة التدريس 
وباستخدام المنهجية التعليمية الأكثر مرونة وابتكارًا.    
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نحظى بمدرسين مؤهلين تأهيلًا عالياً ومناهج 
تعليمية كاملة في السوق، مما يتيح لنا أن نقدم لك 

تدريبًًا على أعلى مستوى أكاديمي"  
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الأهداف
04

تم تصميم شهادة الخبًرة الجامعية هذه في الأمن الإلكترونى الوقائي من TECH لتعزيز القدرات المهنية لمديري 
الشركات الذين يرغبًون في الحصول على تخصص أعلى في الأمن الإلكترونى. في هذه الحالة تحديدًا، يركز البًرنامج 
على الأمن الوقاية، بحيث الطلاب يكتسبًون المهارات اللازمة للعمل بنجاح في قطاع يتزايد فيه عدد المتابعين في 

قطاع الأعمال. إنها بلا شك مهمة تكتسب أهمية كبًيرة في مجتمع اليوم.
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طور المهارات اللازمة لإدارة 
الأمن الرقمي لشركتك"
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 أهدافك هي أهدافنا. 
نحن نعمل معاً لمساعدتك في تحقيقها.

شهادة الخبًرة الجامعية هذه في الأمن الإلكترونى الوقائيستدرب الطالب على: 

تطوير المنهجيات المستخدمة في مجال الأمن الإلكترونى 

فحص دورة الذكاء وتأسيس تطبًيقه في الذكاء الإلكترونى 

تحديد دور المحلل الاستخبًاري ومعوقات نشاط الاخلاء 

تحليل منهجيات استخبًارات المصادر المفتوحة و الأمن في 
الشبًكات اللاسلكية و دليل منهجية اختبًار الأمان مفتوح 

المصدر و منهجية اختبًار الاختراق وفتح مشروع 
أمان تطبًيقات الويب 
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إنشاء الأدوات الأكثر شيوعًا لإنتاج المعلومات الاستخبًارية

إنشاء الأدوات الأكثر شيوعًا لإنتاج المعلومات الاستخبًارية

تحديد خيارات إخفاء الهوية واستخدام الشبًكات مثل تور شبًكة

 FreeNetو مشروع الإنترنت المخفية و TOR

تفصيل اللوائح المعمول بها في مجال الأمن الإلكترونى
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 تحتضن TECH أهداف طلابها.
إنهم يعملون معًا لتحقيقها. 

تدربك شهادة الخبًرة الجامعية في الأسواق الرقمية الجديدةعلى: 

جمع المعلومات المتاحة في وسائط الإعلام العامة 

فحص الشبًكات للحصول على معلومات الوضع النشط

تطوير معامل الاختبًار 

فهرسة وتقييم مواطن الضعف المختلفة في النظام 

 Hacking تحديد منهجيات القرصنة المختلفة
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تحديد المتطلبًات اللازمة للتشغيل الصحيح للتطبًيق بطريقة آمنة

فحص ملفات السجل لفهم رسائل الخط

تحليل الأحداث المختلفة وقرر ما يجب إظهاره 
للمستخدم وما يجب حفظه في السجلات

إنشاء رمز مطهر يمكن التحقق منه بسهولة وبجودة

تقييم الوثائق المناسبًة لكل مرحلة من مراحل التطوير تحديد سلوك الخادم 
لتحسين النظام تطوير كود معياري وقابل لإعادة الاستخدام وللصيانة 



الهيكل والمحتوى
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لقد اعتاد محترفو الأعمال في العصر الرقمي على استخدام الإنترنت، وبالتالي فهم يدركون المخاطر التي يمكن أن 
تنطوي عليها. في هذا السياق، من الضروري ظهور برامج أكاديمية تستهدف هذا الملف المهني، وتركز على أمن 

الكمبًيوتر، حيث يتعين على المزيد والمزيد من رواد الأعمال أن يكونوا قادرين على تطبًيق التقنيات والأدوات التي 
تهدف إلى منع الهجمات السيبًرانية المحتملة. ولذلك، فإن هيكل هذا البًرنامج يهدف إلى تسهيل دراسة محترفي 

الأعمال في مجال أصبًح أكثر أهمية على نحو متزايد. 
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قم بتحسين معرفتك بالأمن الإلكترونى وقم 
بتطبًيق كل ما تعلمته على شركتك"



خطة الدراسة
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الوحدة 1

الوحدة 2

الوحدة 3

تعد شهادة الخبًرة الجامعية في الأمن الإلكترونى 
الوقائي جامعة TECH الجامعة التكنولوجية برنامجًا 

مكثفًا يعد الطلاب لمواجهة التحديات وقرارات العمل 
في مجال أمن الحاسوب. ويهدف محتواه إلى تشجيع 
تطوير الكفاءات الإدارية التي تسمح باتخاذ قرارات أكثر 

دقة في بيئات غير مؤكدة.

خلال 450 ساعة من الدراسة، سيواجه الطالب العديد من 
الحالات العملية من خلال العمل الفردي، مما سيتيح لهم 

اكتساب المهارات اللازمة للتطور بنجاح في ممارستهم 
اليومية. وبالتالي، فهو انغماس حقيقي في مواقف 

العمل الحقيقية.

يتعامل هذا البًرنامج بعمق مع مجالات مختلفة من 
الشركة وهو مصمم للمديرين لفهم الأمن الإلكترونى 

من منظور استراتيجي ودولي ومبًتكر.

خطة مصممة للطلاب تركز على التحسين المهني الخاص 
بك وتهيئهم لتحقيق التميز في مجال الإدارة وتوجيه 

أمن الحاسبًات. برنامج يفهم احتياجاتك واحتياجات شركتك 
من خلال محتوى مبًتكر يعتمد على أحدث الاتجاهات، 

ويدعمه أفضل منهجية تعليمية وأعضاء هيئة تدريس 
استثنائيين، مما يمنحك القدرة على حل المواقف الحرجة 

بشكل إبداعي وفعال. 

يتم إجراء شهادة الخبًرة الجامعية هذه على مدار 6 
أشهر وتنقسم إلى 3 وحدات: 

الذكاء والأمن الإلكترونى

التطوير الآمن

Hacking الأخلاقية



أين ومتى وكيف يتم تدريسها؟

إنها تجربة تعليمية فريدة ومهمة 
وحاسمة لتعزيز تطورك المهني 

وتحقيق قفزة حاسمة.
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تقدم TECH إمكانية إجراء شهادة الخبًرة الجامعية هذه 
فى الأمن الإلكترونى الوقائي عبًر الإنترنت بالكامل.  . 
خلال 6 أشهر من التدريب، ستتمكن من الوصول إلى 

جميع محتويات هذا البًرنامج في أي وقت، مما يتيح لك 
إدارة وقت الدراسة بنفسك.
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الوحدة Hacking .2 الأخلاقية
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المنهجية
06

يقدم هذا البًرنامج التدريبًي طريقة مختلفة للتعلم. فقد تم تطوير منهجيتنا من خلال أسلوب التعليم المرتكز على 
التكرار: Relearning أو ما يعرف بمنهجية إعادة التعلم.

يتم استخدام نظام التدريس هذا، على سبًيل المثال، في أكثر كليات الطب شهرة في العالم، وقد تم اعتبًاره أحد أكثر 
   .)New England Journal of Medicine( المناهج فعالية في المنشورات ذات الصلة مثل مجلة نيو إنجلند الطبًية



المنهجية | 29

اكتشف منهجية Relearning )منهجية إعادة التعلم(، وهي نظام 
يتخلى عن التعلم الخطي التقليدي ليأخذك عبًر أنظمة التدريس 
التعليم المرتكزة على التكرار: إنها طريقة تعلم أثبًتت فعاليتها 

بشكل كبًير، لا سيما في المواد الدراسية التي تتطلب الحفظ"



مع جامعة TECH يمكنك تجربة طريقة تعلم تهز 
أسس الجامعات التقليدية في جميع أنحاء العالم"

يعدك هذا البًرنامج لمواجهة تحديات جديدة            
في بيئات غير مستقرة ولتحقيق النجاح في عملك.

30 | المنهجية



ستتعلم، من خلال الأنشطة التعاونية والحالات الحقيقية، 
حل المواقف المعقدة في بيئات العمل الحقيقية "

يعدك برنامجنا هذا لمواجهة تحديات جديدة                     
في بيئات غير مستقرة ولتحقيق النجاح في حياتك المهنية.
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سيسمح لك نظامنا عبًر الإنترنت بتنظيم وقتك ووتيرة التعلم، 
وتكييفه مع جداولك. يمكنك الوصول إلى المحتويات من أي 

جهاز ثابت أو محمول مع اتصال بالإنترنت.

32 | المنهجية



 ،Relearning ستتيح لك منهجية إعادة التعلم والمعروفة بـ
التعلم بجهد أقل ومزيد من الأداء، وإشراكك بشكل أكبًر في 

تخصصك، وتنمية الروح النقدية لديك، وكذلك قدرتك على 
الدفاع عن الحجج والآراء المتبًاينة: إنها معادلة واضحة للنجاح.
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ملف طلابنا الشخصي
07

شهادة الخبًرة الجامعية في الأمن الإلكترونى الوقائي هو برنامج ذي المستوى الأكاديمي يستهدف المهنيين في 
مجال الأعمال الذين يرغبًون في تحسين تدريبًهم من خلال التعليم الجيد. طلاب القرن الحادي والعشرين الذين يدركون 

المخاطربالنسبًة للشركات، يرغبًون في توسيع معرفتهم في المجالات ذات الصلة في أي قطاع، ومن أجل حماية أعمالهم 
والشركات التي يعملون فيها، يقررون الحصول على تخصص أعلى في أمن الحاسوب. 



طلاب هذا البًرنامج هم محترفون يتمتعون 
بخبًرة واسعة ويسعون إلى توسيع معرفتهم 

في مجال معقد مثل الأمن الإلكترونى"
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 لقد كنت أبحث عن برنامج منذ بعض الوقت يمكنني من خلاله توسيع معرفتي في مجال الأمن الإلكترونى، لأنه على الرغم 
من أن لدينا في شركتي معدات حاسوب متخصصة، فقد اعتقدت دائمًا أنه يجب علي التحكم في هذه المشكلات المحددة 

بنفسي في حالة حدوث مشكلة. ولحسن الحظ، وجدت شهادة الخبًرة الجامعية هذه من TECH التي فتحت الأبواب أمام 
مجال مثير من المعرفة.

Jaime Díaz
  Chief Revenue Officer



هيكل الإدارة وأعضاء هيئة تدريس 
الدورة التدريبية

08

جمعت TECH فريقًا تعليميًا رفيع المستوى لتنفيذ شهادة الخبًرة الجامعية هذه فى الأمن الإلكترونى الوقائي، سواء 
لمعرفتهم بالموضوع أو لخبًرتهم الواسعة في هذا القطاع. متخصصون في الأمن الإلكترونى، والذين يدركون الحاجة 

إلى تخصص محترفي الأعمال في هذا المجال، وبالتالي، صمموا منهجًا تعليميًا شاملًا سيكون من السهل فهمه، 
ولكنه قبًل كل شيء مفيد للأداء السليم لعملهم .
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سيقوم المعلمون ذوو الخبًرة الواسعة 
بتعليمك مفاتيح الأمن الإلكترونى"
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المدير الدولي المُستضاف
الدكتور Frederic Lemieux معروف عالميًا كخبًير مبًتكر وقائد ملهم في مجالات الاستخبًارات والأمن القومي والأمن 

الداخلي والأمن السيبًراني والتقنيات التخريبًية. الاستخبًارات والأمن القومي والأمن الداخلي والأمن الإلكترونى و التقنيات 
التخريبًية. كما أن تفانيه المستمر ومساهماته ذات الصلة في البًحث والتعليم يضعه كشخصية رئيسية فى تعزيز 

الأمنووفهم التقنيات فى الوضع الحالى. خلال حياته المهنية، قام بوضع تصور وإدارة البًرامج الأكاديمية المتطورة في 
.Georgetown وجامعة George Washington وجامعة Montreal العديد من المؤسسات الشهيرة، مثل جامعة

طوال خلفيته الواسعة، نشر العديد من الكتب ذات الصلة للغاية، وجميعها تتعلقبًالاستخبًارات الجنائية والعمل 
السياسى والتهديدات الإلكترونية و الأمن الدولى. بالإضافة إلى ذلك، ساهم بشكل كبًير في مجالالأمن الإلكترونىمن 
خلال نشر العديد من المقالات في المجلات الأكاديمية، التي تتناول مكافحة الجريمة أثناء الكوارث الكبًرى ومكافحة 
الإرهاب ووكالات الاستخبًارات، وتعاون الشرطة. بالإضافة إلى ذلك، كان عضوًا في اللجنة ومتحدثًا رئيسيًا في العديد 

من المؤتمرات الوطنية والدولية، مما جعله مرجعًا في المجال الأكاديمي والمهني.

شغل الدكتور Doctor Lemieux أدوارًا تحريرية وتقييمية في مختلف المؤسسات الأكاديمية والخاصة والحكومية، مما 
يعكس تأثيره والتزامه بالتميز في مجال تخصصه. وبهذه الطريقة، قادته مسيرته الأكاديمية المرموقة إلى العمل 

كأستاذ ممارس ومدير هيئة التدريس لبًرامج جدول الإنتاج الرئيسيفي الذكاء التطبًيقي وإدارة مخاطر الأمن الإلكترونى 
 .Georgetown وإدارة التكنولوجيا و إدارة تكنولوجيا المعلومات فى جامعة
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مدير برنامج الماجستير في Cybersecurity Risk Management في Georgetown، واشنطن، الولايات المتحدة الأمريكية 	
	  Georgetown في جامعة Technology Management مدير برنامج الماجستير في
	  Georgetown بجامعة Applied Intelligenceمدير برنامج الماجستير في
	  Georgetown أستاذ التدريب العملى في جامعة
	  Montreal جامعة la School of Criminology دكتوراه في علم الجريمة من
	  Laval في علم النفس من جامعة Minor Degree ليسانس في علم الاجتماع وحاصل على درجة
	  Georgetown جامعة ،New Program Roundtable Committee عضو في: عضو فى

Lemieux, Frederic .د

بفضل TECH ستتمكن من التعلم 
مع أفضل المحترفين في العالم"
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هيكل الإدارة

Fernández Sapena, Sonia .أ
مدربة أمن الحاسوب والقرصنة الأخلاقية في مركز Getafe الوطني المرجعي للحوسبًة والاتصالات بمدريد  	
مدربة معتمدة من المجلس الإلكتروني.  	
مدربة في الشهادات التالية: شركة الصناعات الحصرية العامة المحدودة Ethical Hacking Foundation وشركة الصناعات الحصرية العامة المحدودة سايبًروتكنولوجيا المعلومات  	

Security Foundation. مدريد 

مدربة خبًيرة معتمدة من قبًل التصنيع بمساعدة الحاسوب للشهادات المهنية التالية: أمن الكمبًيوتر )IFCT0190(، إدارة شبًكات الصوت والبًيانات )IFCM0310(، إدارة شبًكات  	
 )IFCT0509 ( وإدارة خدمات الإنترنت ،)IFCM0110( مشغل شبًكات الصوت والبًيانات ،)IFCM0410( إدارة الإنذارات في شبًكات الاتصالات ،)IFCT0410( الإدارات

	  las Islas Baleares فى جامعة  .Chief Security Officer/Senior Security Architect( متعاونة خارجية كبًير ضبًاط الأمن / مهندسة أمني أول
مهندسة حاسوب من جامعة Alcalá de Henares في مدريد  	
	  DevOps: Docker and Kubernetes. Cas-Training ماجستير في
	  Microsoft Azure Security Techonologies. E-Council
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مدى تأثير هذه الدراسة 
على حياتك المهنية

09

سيضيف إكمال هذا البًرنامج جودة إضافية إلى تأهيل محترفي الأعمال، حيث أنه يقدم معرفة متعمقة حول مجال 
خارجي يمكن أن يكون مفيدًا جدًا لمحترفي الأعمال الذين يحتاجون إلى التحكم في عمليات الحاسوب التي يمكن أن 
تؤدي في النهاية إلى إيواء بعض العناصر الضارة العنصر الخارجي الذي يؤثر على المنظمة بأكملها. ولذلك فإن هذا 

البًرنامج سيكون بمثابة قيمة مضافة لتدريب المديرين. 
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كن محترفًا في تحليلات البًيانات وجزءًا أساسيًا 
في تحديد استراتيجية العمل والتحكم فيها.
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تعد شهادة الخبًرة الجامعية هذه في الأمن السيبًراني الوقائى من TECH الجامعة التكنولوجية برنامجًا مكثفًا وعالي 
القيمة يهدف إلى تحسين مهارات عمل الطلاب في مجال واسع الكفاءة. بدون شك، إنها فرصة فريدة للتحسين على 

المستوى المهني، ولكن أيضًا على المستوى الشخصي لأنها تنطوي على الجهد والتفاني.
الطلاب الذين يرغبًون في تحسين أنفسهم وتحقيق تغيير إيجابي على المستوى المهني والتفاعل مع الأفضل، 

 .TECH سيجدون مكانهم في

 هل أنت مستعد لأخذ قفزة للأمام فى حياتك المهنية؟ 
التطوير المهني الممتاز في انتظارك

سيسمح لك تحقيق هذ 
البًرنامج التحكم بتحسين أمن 
الحاسوب لشركتك"

برنامج فريد من نوعه يمكن من 
خلاله التحسين على المستوى 

الشخصي والمهني.
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المزايا لشركتك
10

لن يعود برنامج TECH هذا بفوائد كبًيرة على تدريب الطلاب فحسب، بل أيضًا على الشركات التي يعملون فيها، 
لأنه يساهم في رفع موهبًة المنظمة إلى أقصى إمكاناتها من خلال تخصص القادة رفيعي المستوى. بفضل هذا 

البًرنامج، سيتمكن محترفو الأعمال من تقديم جودة إضافية لشركتهم، حيث لديهم هم أنفسهم القدرات اللازمة 
للتحكم في عمليات الأمن الإلكترونى.  
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ادرس في TECH وقم بتوفير أدوات الأمن السيبًراني 
الوقائى الجديدة لشركتك والتي تمنع الهجمات 

المحتملة على الشبًكة"
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المؤهل العلمي
11

تضمن شهادة الخبًرة الجامعية هذه فى الأمن السيبًراني الوقائى التدريب الأكثر دقة وحداثة بالإضافة إلى الحصول 
على مؤهل شهادة الخبًرة الجامعية الصادر عن TECH الجامعة التكنولوجية.
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اجتاز هذا البًرنامج بنجاح واحصل على شهادتك الجامعية 
دون الحاجة إلى سفر أو القيام بأية إجراءات مرهقة"
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هذه شهادة الخبرة الجامعية في الأمن السيبراني الوقائى على البًرنامج العلمي الأكثر اكتمالا وحداثة في السوق.
بعد اجتياز التقييم، سيحصل الطالب عن طريق البًريد العادي* مصحوب بعلم وصول مؤهل شهادة الخبرة الجامعية 

الصادرعن TECH الجامعة التكنولوجية

إن المؤهل الصادر عن TECH الجامعة التكنولوجية سوف يشير إلى التقدير الذي تم الحصول عليه في برنامج 
المحاضرة الجامعية وسوف يفي بالمتطلبًات التي عادة ما تُطلب من قبًل مكاتب التوظيف ومسابقات التعيين ولجان 

التقييم الوظيفي والمهني.

المؤهل العلمي: شهادة الخبرة الجامعية في الأمن السيبراني الوقائى
اطريقة: عبر الإنترنت

مدة: 6 أشهر

TECH: AFWOR23S  techtitute.com/certificates الكود الفريد الخاص بجامعة

 هذه الشهادة ممنوحة إلى

المواطن/المواطنة ............. مع وثيقة تحقيق شخصية رقم ........
لاجتيازه/لاجتيازها بنجاح والحصول على برنامج

 وهي شهادة خاصة من هذه الجامعة موافقة لـ450  
 ساعة، مع تاريخ بدء يوم/شهر/ سنة وتاريخ انتهاء يوم/شهر/سنة

تيك مؤسسة خاصة للتعليم العالي معتمدة من وزارة التعليم العام منذ 28 يونيو 2018

في تاريخ 17 يونيو 2020

لـ

شهادة تخرج

الأمن السيبراني الوقائى

شهادة الخبًرة الجامعية 
في

*تصديق الهاية ابوستيل. في حالة قيام الطالب بالتقدم للحصول على درجته العلمية الورقية وبتصديق لاهاي أبوستيل، ستتخذ مؤسسة TECH EDUCATION الإجراءات المناسبة لكي يحصل عليها وذلك بتكلفة إضافية.



شهادة الخبرة الجامعية
الأمن السيبراني الوقائى 

طريقة التدريس: أونلاين 	
مدة الدراسة: 6 أشهر 	
المؤهل العلمي: TECH الجامعة التكنولوجية 	
مواعيد الدراسة: وفقًا لوتيرتك الخاصّة 	
الامتحانات: أونلاين 	



شهادة الخبرة الجامعية 
الأمن السيبراني الوقائى


