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Presentacion

La seguridad es un asunto fundamental cuando se habla de sitios web. Sin seguridad,
Internet seria un lugar mucho mas hostil y no podrian convivir usuarios y empresas.
Por esa razon, es importante que haya profesionales especializados en la materia,
de forma que las paginas web no puedan recibir ataques y estén protegidas de toda
clase de malos usos. Este titulo ofrece la oportunidad de convertirse en un experto
codiciado por toda compafia que desee tener una seguridad adecuada en su web,
aprovechando el contexto actual, en que cada vez mas empresas desean tener
presencia digital y necesitan desarrollar sus negocios online con seguridad.
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@ @ La seguridad no es un juego. TECH lo

sabe y te ofrece esta especializacion
para que te conviertas en un experto”
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Se publican cada semana decenas de noticias sobre diferentes ataques informaticos
a sitios web, desde paginas de grandes compafiias a sitios web personales y de

pequefias empresas. Es, por tanto, un tema de actualidad que no ha dejado de
aumentar de importancia con el paso del tiempo. Cada vez mas los usuarios y
potenciales clientes son conscientes de que una adecuada seguridad en Internet
puede ser la diferencia entre navegar comodamente o, directamente, no visitar
ciertos entornos digitales.

Asi, la seguridad es un elemento central en el uso de Internet. Por esa razoén, cada
vez mas profesionales del campo de la ingenieria se especializan en Seguridad de
Sitios Web. La demanda de servicios especificos de seguridad aplicada a sitios
web esta en aumento y las compafiias buscan este tipo de profesionales cualificados
para que desarrollen un adecuado sistema de seguridad que les mantenga seguros
frente a las diferentes eventualidades que puedan surgir en términos de ataques
informaticos e infeccion de diferentes tipos de malware.

La seguridad informatica aplicada a sitios web es un campo que, ademas, necesita
constantes actualizaciones en lo referente a adquisicién de nuevos conocimientos,
uso de herramientas, aparicion de nuevas formas de malware, vulnerabilidades
descubiertas, etc., asi que este Curso Universitario en Sistemas de Seguridad de
Sitios Web ofrece la posibilidad a sus alumnos de llevar a cabo un aprendizaje de
conocimientos especializados y actualizados con los que poder enfrentarse a los
retos que esta area plantea.

Gracias a su completo programa, ingenieros podran familiarizarse y especializarse
en Seguridad de Sitios Web, guiados por el mejor profesorado, que conoce las
necesidades del mercado y que desvelara sus mejores técnicas de seguridad al
alumnado.

Este Curso Universitario en Seguridad de Sitios Web presenta el mejor programa
educativo posible, con conocimientos avanzados y novedosos para satisfacer las
necesidades del mercado actual. Sus principales caracteristicas son:

¢ Los contenidos especializados en seguridad de sitios web
+ La atencion a las novedades en seguridad web, ataques y malware

+ Elaprendizaje de indole practica, para poder aplicar adecuadamente los
conocimientos desarrollados

+ Ladisponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o portatil
con conexion a internet

Los clientes se sentiran mas seguros
cuando te hayas especializado con este
Curso Universitario”



La seqguridad es uno de los
elementos mas importantes

a la hora de navegar en Internet:
¢NO quieres ser un experto
titulado?”

El programa incluye, en su cuadro docente, a profesionales del sector que vierten
en esta capacitacion la experiencia de su trabajo, ademas de reconocidos
especialistas de sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la Ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado
gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas,
mediante el cual el profesional debera tratar de resolver las distintas situaciones
de practica profesional que se le planteen a lo largo del curso académico. Para
ello, contara con la ayuda de un novedoso sistema de video interactivo realizado
por reconocidos expertos.
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La seguridad web cambia
rapidamente: necesitas actualizarte.
No existe nada mejor que este Curso
Universitario para lograrlo”

l/

Cada vez mas ingenieros se
especializan en Seguridad de
Sitios Web. jNo te quedes atras!.
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Objetivos

Los objetivos de esta titulacion estan alineados con los del alumnado, ya que
TECH tiene presente la importancia de la seguridad en los sitios web. Asi, con
este Curso Universitario el alumno serd capaz de especializarse, de forma que
pueda establecer un sistema de seguridad adecuado en diferentes tipos de
sitios web, adaptandose a lo que demandan empleadores, usuarios y clientes.
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Objetivos generales

+ Abordar los aspectos mas relevantes de la seguridad en entornos web

+ Analizar las vulnerabilidades web mas detectadas y explotadas a nivel global
y Su prevencion

+ Establecer las pautas para realizar auditorias web para la deteccion y prevencion
de dichos riesgos y vulnerabilidades

+ Establecer un proceso de respuesta ante incidentes de seguridad, ya que como
bien analizaremos, un entorno 100% seguro no existe

TECH te va a dar las mejores
herramientas de Sistemas de
Sequridad de Sitios Web”
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Objetivos especificos

+ Analizar el proyecto OWASP Top 10

+ Gestionar la seguridad en entornos CMS

+ Comprobar las diferencias entre los diferentes métodos de autenticacién

* Determinar las vulnerabilidades mas comunes encontradas en las aplicaciones web
+ |dentificar los diferentes ataques y riesgos en APIs

+ Analizar las diferentes cabeceras HTTP en términos de seguridad

+ Diferenciar los diferentes tipos de auditorias web que podemos establecer

+ Evaluar las vulnerabilidades web asociadas a las comunicaciones




03
Direccion del curso

Este Curso Universitario tiene al mejor profesorado, especializado en Seguridad
de Sitios Web, y compartira todos sus conocimientos con los alumnos para que estos

puedan aplicarlos directamente en sus carreras profesionales. Asi, se realiza un
trasvase de aptitudes y competencias desde el cuerpo docente hacia el alumnado.
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Los mejores expertos te ensenan
como convertirte en un especializaste
en Seguridad Web”
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Direccion

D. Gris Ramos, Alejandro

+ Ingeniero Técnico en Informatica de Gestion
+ CEO & Founder de Club de Talentos
CEO Persatrace, Agencia de Marketing Online
Director de Desarrollo de Negocio en Alenda Golf
Director del Centro de Estudios Pl
Director del Departamento de Ingenieria de Aplicaciones Web en Brilogic

Programador Web en Grupo Ibergest

Programador Software/Web en Reebok Spain

Ingeniero Técnico en Informatica de Gestion

Master en Digital Teaching and Learning, Tech Education
Master en Altas Capacidades y Educacion Inclusiva
Master en Comercio Electronico

Especialista en Ultimas Tecnologias Aplicadas a la Docencia, Marketing Digital, Desarrollo de Aplicaciones Web
y de Negocios en Internet
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Profesores

D. Del Moral Garcia, Francisco José
+ Cyber Security Manager en Roca Group

+ Analista de Ciberseguridad en Roca Group

+ Analista de Informacién de Seguridad en Allianz Technology
+ Analista de Seguridad de PageGroup

+ Solutions Assistant en Everis

+ Analista de Seguridad y Riesgos en Eurofins

+ Grado en Ingenieria de Tecnologias de Telecomunicacion por la Universidad
de Granada con Especialidad en Sistemas de Telecomunicacion

+ Master en Seguridad Informatica por la Universidad Internacional de La Rioja

Aprovecha la oportunidad para
conocer los ultimos avances

en esta materia para aplicarla
a tu practica diaria”
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Estructura y contenido

El temario de este programa se ha disefiado especialmente para satisfacer las

necesidades del mercado, donde requieren de expertos capacitados en Seguridad de

Sistemas Web. El plan de estudios ha sido preparado por los mejores expertos, de forma

gue se ofrecen contenidos profundos, especializados y novedosos, para que el ingeniero

que esté interesado en esta area adquiera todos los conocimientos necesarios para -
convertirse en una referencia.
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El mejor plan de estudios en
Sequridad de Sitios Web”
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Maédulo 1. Sistemas de Seguridad de Sitios Web

1.1, Seguridad perimetral
1.1.1.  Firewall de red
1.1.2. DMZ
1.1.3. Balanceadores de carga
1.1.3.1. Content Delivery Network (CDN)
1.1.4.  Firewall de aplicacién web (WAF)
1.2 Cifrado comunicaciones web
1.2.1.  Certificado SSL
1.2.2.  Protocolos
1.2.3.  Suites de cifrado
1.2.4.  Vulnerabilidades
1.2.4.1. Poodle
1.2.4.2. Ticketbleed
1.2.4.3. Beast attack
1.2.4.4. ROBOT
1.2.4.5. Heartbleed
1.3.  Analisis de vulnerabilidades
1.3.1.  XXS (Cross Site Scripting)
1.3.2. SQL Injection

1.33. CSRF
1.34.  Code Injection
1.3.5. DoS

1.3.5.1. DDos

1.4.  Cabeceras de seguridad
1.4.1.  X-Frame Options
1.42.  X-XSS-Protection
1.43.  X-Content-Type-Options
1.4.4. Referrer policy
1.4.5.  HTTPS Strict Transport Security (HSTS)
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Autenticacion y autorizacion

1.5.1. Autenticacion HTTP 1.10.1. Gestion de crisis y respuesta ante incidentes
1.5.1.1. Basic 1.10.2. Proceso de respuesta ante incidente de seguridad

1.10. Gestién de crisis y resiliencia

1.6.

1.7.

1.8.

1.9.

1.5.1.2. Digest
1.5.1.3.NTLM
1.5.2.  Protocolos y estandares
1.5.2.1. Oauth
1.5.2.2. OpenID
Auditoria web
1.6.1.  Técnica de auditoria
1.6.1.1. Caja negra
1.6.1.2. Caja blanca
1.6.1.3. Caja gris
1.6.2.  Metodologia OWASP
1.6.3.  Programa bug bounty
Seguridad en Application Programming Interface (API)
1.71. Tipos de APIs
1.7.1.1. REST
1.7.1.2. SOAP
1.7.1.3. Otros
1.7.2.  Ataquesy riesgos
1.7.3. Andlisis del trafico
Gestién de la seguridad en los Content Managment System (CMS)
1.81. Wordpress
1.82. Joomla
1.83. Drupal
1.8.4.  Magento
Desarrollo seguro de aplicaciones
1.9.1. Ciclo de vida del desarrollo de software seguro
1.9.2.  Evaluacion de riesgos
1.9.3. Testde seguridad
1.9.4.  Buenas practicas

1.10.2.1. Preparacion

1.10.2.2. Identificacion
1.10.2.3. Contencion

1.10.2.4. Erradicacion

1.10.2.5. Recuperacion
1.10.2.6. Lecciones aprendidas

1.10.3. Copias de seguridad

Con estos contenidos seras
el mejor experto en seguridad
web de tu entorno”
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Metodologia

Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina mas
prestigiosas del mundo y se ha considerado uno de los mas eficaces por publicaciones
de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a traves de
sistemas ciclicos de ensefianza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto
cambiante, competitivo y de alta exigencia.

Optimal decision

Patient
Values

Clinical
Data

Research
Evidence

Con TECH podras experimentar
una forma de aprender que esta
moviendo los cimientos de las
universidades tradicionales de
todo el mundo”

Accederas a un sistema de

aprendizaje basado en la reiteracion, con
una ensefianza natural y progresiva a lo
largo de todo el temario.




El alumno aprenderd, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas
en entornos empresariales reales.

I
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Un método de aprendizaje innovador y diferente

El presente programa de TECH es una ensefianza intensiva, creada desde 0, que
propone los retos y decisiones mas exigentes en este campo, ya sea en el ambito
nacional o internacional. Gracias a esta metodologia se impulsa el crecimiento
personal y profesional, dando un paso decisivo para conseguir el éxito. El método
del caso, técnica que sienta las bases de este contenido, garantiza que se sigue la
realidad econdmica, social y profesional mas vigente.

Nuestro programa te prepara para
afrontar nuevos retos en entornos
inciertos y lograr el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
facultades del mundo. Desarrollado en 1912 para que los estudiantes de Derecho no solo
aprendiesen las leyes a base de contenidos tedricos, el método del caso consistio en
presentarles situaciones complejas reales para que tomasen decisiones y emitiesen juicios
de valor fundamentados sobre como resolverlas. En 1924 se establecié como método
estandar de ensefianza en Harvard.

Ante una determinada situacion, ;qué deberia hacer un profesional? Esta es la pregunta a la
que te enfrentamos en el método del caso, un método de aprendizaje orientado a la accion.

A'lo largo del programa, los estudiantes se enfrentaran a multiples casos reales. Deberan
integrar todos sus conocimientos, investigar, argumentar y defender sus ideas y decisiones.
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Relearning Methodology

TECH auna de forma eficaz la metodologia del Estudio de Caso con
un sistema de aprendizaje 100% online basado en la reiteracion, que
combina 8 elementos didacticos diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019 obtuvimos los mejores resultados
de aprendizaje de todas las universidades
online en espanol en el mundo.

En TECH se aprende con una metodologia vanguardista concebida
para capacitar a los directivos del futuro. Este método, a la vanguardia
pedagodgica mundial, se denomina Relearning.

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.

learning
from an
expert
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, se combinan cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado

mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioquimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosofia, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugary el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH. Todo ello, con las técnicas mas novedosas que ofrecen
piezas de gran calidad en todos y cada uno los materiales que se ponen a disposicion
del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas 'y
habilidades que un especialista precisa desarrollar en el marco de la globalizacion que
vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso y guias internacionales, entre otros. En
\l/ la biblioteca virtual de TECH el estudiante tendra acceso a todo lo que necesita para
completar su capacitacion.
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Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restmenes interactivos

El equipo de TECH presenta los contenidos de manera atractiva y dindamica en
pildoras multimedia que incluyen audios, videos, imagenes, esquemas y mapas
conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periddicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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Titulacion

El Curso Universitario en Sistemas de Seguridad de Sitios Web garantiza,
ademas de la capacitacion mas rigurosa y actualizada, el acceso a dos s , '
diplomas de Curso Universitario, uno expedido por TECH Global University ; :
y otro expedido por la Corporacion Universitaria del Meta.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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El programa del Curso Universitario en Sistemas de Seguridad de Sitios Web es el mas completo Este doble reconocimiento, de dos destacadas instituciones universitarias, suponen una doble recompensa a
del panorama académico actual. A su egreso, el estudiante recibird un diploma universitario emitido una formacion integral y de calidad, asegurando que el estudiante obtenga una certificacion reconocida tanto
por TECH Global University, y otro por la Corporacion Universitaria del Meta. a nivel nacional como internacional. Este mérito académico le posicionaréd como un profesional altamente

. . o ! - L capacitado y preparado para enfrentar los retos y demandas en su area profesional.
Estos titulos de formacion permanente y actualizacion profesional de TECH Global University y Corporacion P yprep P y P

Universitaria del Meta garantizan la adquisicién de competencias en el drea de conocimiento, otorgando Titulo: Curso Universitario en Sistemas de Seguridad de Sitios Web
un alto valor curricular al estudiante que supere las evaluaciones y acredite el programa tras cursarlo en Modalidad: online
su totalidad.

Duracion: 6 semanas

Acreditacion: 6 ECTS

.
tech
» university

i UNIMETA

La Corporacién Universitaria del Meta - UNIMETA

certifica que: D/Dfia con de 6n ha
con éxito y obtenido el titulo de:

- . . Curso Universitario en Sistemas de Seguridad de Sitios Web
ha superado con éxito y obtenido el titulo de:

Se trata de un titulo propio de 180 horas de duracién equivalente a 6 ECTS, con fecha de inicio

Curso Universitario en Sistemas Y fecha de
de Seguridad de Sitios Web TECH Global University es una universidad reconocida oficialmente por el Gobierno de Andorra
el 31 de enero de 2024, que pertenece al Espacio Europeo de Educacion Superior (EEES).
Dado en Villavicencio, Meta (Colombia) En Andorra la Vella, a 28 de febrero de 2024

a los tres (3) dias del mes de abril de 2024

RECTORA Dr. Pedro Navarro lllana
Rector

c6dligo nico TECH: AFWORZ3Stechiiute com/tituos.

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Corporacién Universitaria UNIMETA realizara las gestiones oportunas para su obtencién, con un coste adicional.



te C h corporacion universitaria
UNIMETA

Curso Universitario

Sistemas de Seguridad de
Sitios Web

» Modalidad: online

» Duracién: 6 semanas

» Titulacién: TECH Corporacion Universitaria UNIMETA
» Acreditacion: 6 ECTS

» Horario: a tu ritmo

» Exdmenes: online




Curso Universitario

Sistemas de Seguridad
de Sitios Web



