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في سياق التطور المتزايد في التهديدات السيبرانية، فإن الحاجة إلى متخصصين مدربين تدريباً عالياً في تحديد الهجمات 
وإبطالها أمر بالغ الأهمية. في هذا الصدد، صُُمم البرنامج الجامعي الحالي لتلبية هذا الطلب، حيث يقدم نهجاً شاملًاً 

يؤهل الخريجين لمواجهة التحديات الأكثر تطوراً في مجال الأمن السيبراني. من خلاًل هذا البرنامج، يكتسب الطلاًب مهارات 
محددة في محاكاة التهديدات المتقدمة، ومحاكاة التكتيكات والإجراءات التي تستخدمها الجهات الخبيثة. بالإضافة 

إلى ذلك، يتم تقديم هذا المنهج %100 عبر الإنترنت، حيث يقدم مجموعة واسعة من محتوى الوسائط المتعددة ويطبق 
منهجية إعادة التعلمRelearning التي تعزز التعلم من خلاًل تكرار المفاهيم الرئيسية، مما يضمن تدريباً شاملًاً ومحدثاً. 

المقدمة
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ستقود الدفاع ضد التهديدات السيبرانية. كن 
رائداً في مجال الفريق الأحمر في 6 أسابيع فقط"
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في سيناريو الأمن السيبراني المعقد اليوم، والذي يتسم بتطور متزايد للتهديدات الرقمية، فإن المشاركة في تدريبات 
الفريق الأحمر المتقدمة ضرورة مطلقة. لا يتعلق الأمر فقط بالتصدي للتهديدات الحالية، بل يتعلق أيضاً بتعزيز ثقافة 

مؤسسية للتحسين المستمر في مجال الأمن السيبراني. إن القدرة على توقع التكتيكات الخبيثة المتطورة باستمرار 
والتكيف معها أمر ضروري لحماية سلاًمة المؤسسات في بيئة ديناميكية للغاية. 

للمهنيين  تتيح  حيث  المتطلبات،  لهذه  شاملة  استجابة  المتقدمة  الأحمر  الفريق  تمارين  في  الجامعية  المحاضرة  تُعد 
لتوقع  المشاركين  يهيئ  بل  فحسب،  الحالية  للتهديدات  البرنامج  يتصدى  لا  واقعية.  مواقف  في  الانغماس  فرصُة 

الوضع  تعزيز  إلى  تهدف  التي  المتقدمة  الممارسات  على  يركز  قويًا  تدريبًا  يوفر  هو  ومواجهتها.  المستقبلية  التحديات 
للمؤسسات.  الأمني 

في جوهر المنهج، سيكتسب المشاركون المهارات الأساسية لتحديد نقاط الضعف في البنية التحتية، واستكشاف 
التمارين العملية والواقعية. يصبح التنسيق الفعال في الفريق الأحمر جانبًا حاسمًا، مما يحسن من تنفيذ التكتيكات 

والاستراتيجيات لتقييم أمن المؤسسة بشكل شامل. بالإضافة إلى ذلك، يركز المنهج الدراسي على محاكاة سيناريوهات 
التهديدات الحالية، بدءاً من هجمات برامج الفدية الخبيثة إلى حملاًت التصيد الاحتيالي المتقدمة، مما يوفر للمهنيين 

القدرة على تقييم الاستجابة المؤسسية للحالات الحرجة. 

يُقدّم هذا البرنامج %100 عبر الإنترنت، وهو لا يوفر المرونة للمهنيين العاملين فحسب، بل يعكس أيضًا نفس المرونة 
المطلوبة لمواجهة التهديدات السيبرانية. بالإضافة إلى ذلك، يتم استخدام منهجية إعادة التعلم Relearning، التي 

تعتمد على تكرار المفاهيم الأساسية لترسيخ المعرفة وتسهيل التعلم المستمر. هذا المزيج الاستراتيجي لا يضمن فقط 
تدريباً حديثاً وفعالاً فحسب، بل يمكّن المشاركين من الكفاءات اللاًزمة للقيادة الاستراتيجية في مجال الأمن السيبراني 

الذي يتسم بالتحدي المستمر. 

تحتوى هذه المحاضرة الجامعية في تمارين الفريق الأحمر )Red Team( المتقدمة على البرنامج التعليمى الأكثر 
اكتمالا و حداثة في السوق. أبرز خصائصها هي:

تطوير الحالات العملية المقدمة من قبل خبراء في تمارين الفريق الأحمر المتقدمة  	
جمع المعلومات المحدثة والتطبيقية المتعلقة بالتخصصات الضرورية من أجل الممارسة المهنية، والتي تشكل جزءا من  	

المحتويات الرسومية والتخطيطية والعملية البارزة التي صُمم بها
التمارين العملية حيث يمكن إجراء عملية التقييم الذاتي لتحسين التعلم  	
تركيزها على المنهجيات المبتكرة   	
وأعمال  	 للجدل  المثيرة  القضايا  حول  مناقشة  ومنتديات  للخبراء  وأسئلة  نظرية  بدروس  استكماله  سيتم  هذا  كل 

الفردية  التفكير 
توفر المحتوى من أي جهاز ثابت أو محمول متصل بالإنترنت  	

ستتميز في قطاع مزدهر بفضل 
هذه الخطة الدراسية %100 عبر 

"TECH الإنترنت مع ختم الجودة من
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البرنامج يضم أعضاء هيئة تدريس محترفين يصبون في هذا التدريب خبرة عملهم، بالإضافة إلى متخصصين معترف بهم 
من الشركات الرائدة والجامعات المرموقة.  

سيتيح محتوى البرنامج المتعدد الوسائط، والذي صُيغ بأحدث التقنيات التعليمية، للمهني التعلم السياقي والموقعي، أي 
في بيئة محاكاة توفر تدريبا غامرا مبرمجا للتدريب في حالات حقيقية.  

يركز تصميم هذا البرنامج على التعلّم القائم على حل المشكلاًت، والذي يجب على المهني من خلاًله محاولة حل مختلف 
مواقف الممارسة المهنية التي تنشأ على مدار العام الدراسى. للقيام بذلك، سيحصل على مساعدة من نظام فيديو 

تفاعلي مبتكر من قبل خبراء مشهورين.

تعرّف على أحدث ما توصُلت إليه محاكاة 
التهديدات الحالية في أفضل جامعة 
رقمية في العالم وفقًا لمجلة فوربس 

راهن على TECH! سوف تتقن تقنيات 
متقدمة في الطب الشرعي الرقمي 

للتحقيق في الحوادث الإلكترونية.
سوف تتعمق في استخدام أدوات 

الفريق الأحمر المتقدمة، مما يتيح التنفيذ 
الفعال لعمليات محاكاة التهديدات"
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الهدف الرئيسي لبرنامج تمارين الفريق الأحمر المتقدمة هو تمكين الخريجين من إتقان مهارات محاكاة التهديدات 
المتقدمة. يركز البرنامج على محاكاة التكتيكات والتقنيات والإجراءات )TTPs( التي تستخدمها الجهات الخبيثة الجذابة، 

مما يوفر فهماً متعمقاً للاًستراتيجيات المستخدمة في الهجمات الإلكترونية.. من خلاًل التمارين العملية والسيناريوهات 
الواقعية، سيطور الطلاًب مهارات مهمة لتحديد نقاط الضعف وتقييم الوضع الأمني وتعزيز مرونة البنى التحتية ضد 

التهديدات السيبرانية الناشئة.  

الأهداف
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قم بترقية تقنيات هجوم DCSync الخاصُة بك لتصبح الفريق 
الأحمر الذي يبحث عنه الجميع. التحق الآن وحقق أهدافك"
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الأهداف العامة

في  	 الضعف  نقاط  واستغلاًل  وتحديد  ومعالجة  الأحمر،  الفريق  ومحاكاة  الاختراق  اختبار  في  متقدمة  مهارات  اكتساب 
والشبكات الأنظمة 

تطوير المهارات القيادية لتنسيق الفرق المتخصصة في الأمن السيبراني الهجومي، وتحسين تنفيذ مشاريع فريق الاختبارات  	
الاختراق والفريق الأحمر 

تطوير المهارات في تحليل وتطوير البرمجيات الخبيثة وفهم وظائفها وتطبيق الاستراتيجيات الدفاعية والتعليمية 	
صُقل مهارات التواصُل من خلاًل إنتاج تقارير تقنية وتنفيذية مفصلة، وعرض النتائج بفعالية على الجمهور التقني والتنفيذي  	
تعزيز الممارسة الأخلاًقية والمسؤولة في مجال الأمن السيبراني، مع مراعاة المبادئ الأخلاًقية والقانونية في جميع الأنشطة 	
إبقاء الطلاًب على اطلاًع دائم بالاتجاهات والتقنيات الناشئة في مجال الأمن السيبراني 	

ستعالج تحديد واستغلاًل نقاط 
الضعف المعقدة في الأنظمة 

"!TECH والشبكات. حقق أهدافك مع
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الأهداف المحددة

تطوير المهارات في محاكاة التهديدات المتقدمة، ومحاكاة التكتيكات والتقنيات والإجراءات )TTPs( التي تستخدمها الجهات  	
الخبيثة الجذابة

تعلم كيفية تحديد نقاط الضعف والثغرات في البنية التحتية من خلاًل تمارين الفريق الأحمر الواقعية، وتعزيز الوضع الأمني 	
إلمام الخريج بتقنيات التهرب الأمني المتقدمة، مما يتيح تقييم مرونة البنية التحتية في مواجهة الهجمات المرغوبة 	
تطوير مهارات التنسيق والتعاون الفعال بين أعضاء الفريق الأحمر، وتحسين تنفيذ التكتيكات والاستراتيجيات لتقييم أمن  	

المؤسسة بشكل شامل
تعرّف على كيفية محاكاة سيناريوهات التهديدات الحالية، مثل هجمات برامج الفدية الخبيثة أو حملاًت التصيد الاحتيالي  	

المتقدمة، لتقييم قدرة المؤسسة على الاستجابة 
تعريف الطالب بتقنيات التحليل اللاًحق للتمرين وتقييم أداء الفريق الأحمر واستخلاًص الدروس المستفادة للتحسين المستمر 	
تطوير مهارات تقييم المرونة التنظيمية في مواجهة هجمات المحاكاة وتحديد مجالات التحسين في السياسات والإجراءات 	
تعلم كيفية إنتاج تقارير مفصلة توثق النتائج والمنهجيات المستخدمة والتوصُيات المستمدة من تمارين الفريق الأحمر المتقدمة  	
تعزيز الممارسات الأخلاًقية والقانونية في إجراء تمارين الفريق الأحمر، وضمان الالتزام بلوائح الأمن السيبراني والمعايير الأخلاًقية 	
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قد جمعت TECH نخبة من أعضاء هيئة التدريس لهذا المسار الأكاديمي. في هذا الصدد، تم اختيار كل مدرب بعناية فائقة 
لخلفيته المهنية الواسعة والمعترف بها في الشركات الرائدة في قطاع الأمن السيبراني. بالإضافة إلى ذلك، يجلب هؤلاء 

الخبراء ثروة من الخبرات والتجارب العملية، مما يضمن استفادة خريجي المحاضرة من أحدث الاتجاهات وأفضل الممارسات 
في مجال الفريق الأحمر. من خلاًل نهج مباشر قائم على الواقع، تقود هيئة التدريس ذات المستوى العالمي التعلم 

الفعال وتؤهل المهنيين لمواجهة تحديات العالم الحقيقي في مجال الأمن السيبراني. 

هيكل الإدارة وأعضاء هيئة تدريس 
الدورة التدريبية
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ستتعرف على المزيد حول أدوات الفريق 
الأحمر المتقدمة من أفضل الخبراء في هذا 

"!TECH المجال. ابدأ مسيرتك المهنية مع

هيكل الإدارة وأعضاء هيئة تدريس الدورة التدريبية | 13



هيكل الإدارة

Gómez Pintado, Carlos .أ
	 Grupo Oesía في Cipherbit مدير فريق الأمن السيبراني والشبكات
	  Wesson App مستشار إداري ومستثمر في تطبيق
بكالوريوس هندسة البرمجيات وتقنيات مجتمع المعلومات، جامعة مدريد التقنية السياسية 	
متعاون مع المؤسسات التعليمية لتطوير دورات تدريبية عالية المستوى في مجال الأمن السيبراني 	
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يغمر هذا البرنامج الخريجين في تمارين محاكاة واقعية تتجاوز مجرد تحديد نقاط الضعف والضعف في البنى التحتية من 
خلاًل تمارين الفريق الأحمر العملية والصعبة. سيصقل الطلاًب خلاًل المحاضرة مهاراتهم في تصميم وتنفيذ استراتيجيات 

متقدمة وتقييم وتحسين الوضع الأمني للمؤسسات. يوفر هذا المنهج تجربة غامرة تمكّن المتخصصين من اكتساب معرفة 
قوية مع تعزيز دفاعات الشبكة ضد التهديدات السيبرانية الحالية. 

الهيكل والمحتوى
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سوف تصمم حملاًت تصيد احتيالي فعّالة من 
خلاًل 150 ساعة من أفضل التعليم الرقمي"
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الوحدة 1. تمارين الفريق الأحمر المتقدمة
تقنيات التعرف المتقدمة   .1.1

تعداد النطاقات الفرعية المتقدمة    .1.1.1

Google Dorking المتقدم   .2.1.1

  theHarvesterوسائل التواصُل الاجتماعي و .3.1.1

حملاًت التصيد الاحتيالي المتقدمة   .2.1

  Reverse-Proxy Phishing ما هو .1.2.1

  evilginx باستخدام FA Bypass2  .2.2.1

استخراج البيانات   .3.2.1

تقنيات المثابرة المتقدمة   .3.1

  Golden Tickets .1.3.1

  Silver Tickets .2.3.1

  DCShadow تقنيات .3.3.1

تقنيات التجنب المتقدمة   .4.1

  Bypass AMSI 1.4.1.  تخطي واجهة مسح البرمجيات الخبيثة

تعديل الأدوات الموجودة   .2.4.1

  Powershell تشويش .3.4.1

تقنيات الحركة الجانبية المتقدمة   .5.1

   Pass-the-Ticket )PtT( .1.5.1

  )Overpass-the-Hash( Pass-the-Key .2.5.1

  NTLM Relay .3.5.1

تقنيات ما بعد الاستغلاًل المتقدمة   .6.1

  Dump de LSASS .1.6.1

  Dump de SAM  .2.6.1

  DCSync هجوم .3.6.1
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تقنيات التمحور المتقدمة    .7.1

ما هو التمحور   .1.7.1

  SSH الأنفاق باستخدام .2.7.1

  Chisel التمحور باستخدام .3.7.1

الاختراقات المادية    .8.1

المراقبة والرصُد   .1.8.1

  Piggybacking و Tailgating .2.8.1

  Lock-Picking .3.8.1

   Wi-Fi هجومات .9.1

  PSK 2WPA/WPA هجمات .1.9.1

 AP Rogue هجمات .2.9.1

  Enterprise 2WPA الهجمات على .3.9.1

  RFID هجمات  .10.1

  RFID قراءة بطاقات .1.10.1

  RFID التلاًعب ببطاقات .2.10.1

إنشاء بطاقات مستنسخة   .3.10.1

انسى حفظ المناهج الدراسية!" مع منهج 
 ،)Relearning إعادة التعلم )المعروف بـ

ستدمج المفاهيم بطريقة طبيعية وتقدمية"
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تضمن المحاضرة الجامعية في تمارين الفريق الأحمر )Red Team( المتقدمة بالإضافة إلى التدريب الأكثر دقة وحداثة، 
الحصول على مؤهل المحاضرة الجامعية الصادر عن TECH الجامعة التكنولوجية.



المؤهل العلمي | 29

اجتز هذا البرنامج بنجاح واحصل على مؤهلك العلمي الجامعى 
دون الحاجة إلى السفر أو القيام بأية إجراءات مرهقة"



30 | المؤهل العلمي

*تصديق لاهاي أبوستيل. في حالة قيام الطالب بالتقدم للحصول على درجته العلمية الورقية وبتصديق لاهاي أبوستيل، ستتخذ مؤسسة  TECH EDUCATION الإجراءات المناسبة لكي يحصل عليها وذلك بتكلفة إضافية.

تحتوي المحاضرة الجامعية في تمارين الفريق الأحمر )Red Team( المتقدمة على البرنامج الأكثر اكتمالا وحداثة 
في السوق.

بعد اجتياز التقييم، سيحصل الطالب عن طريق البريد العادي* مصحوب بعلم وصُول مؤهل المحاضرة الجامعية الصادرعن 
TECH الجامعة التكنولوجية.

إن المؤهل الصادرعن TECH الجامعة التكنولوجية سوف يشير إلى التقدير الذي تم الحصول عليه في المحاضرة 
الجامعية وسوف يفي بالمتطلبات التي عادة ما تُطلب من قبل مكاتب التوظيف ومسابقات التعيين ولجان التقييم 

الوظيفي والمهني.

المؤهل العلمي: المحاضرة الجامعية في تمارين الفريق الأحمر )Red Team( المتقدمة
طريقة الدراسة: عبر الإنترنت

مدة الدراسة: 6 أسابيع



محاضرة جامعية
تمارين الفريق الأحمر )Red Team( المتقدمة

طريقة الدراسة: أونلاين 	
مدة الدراسة: 6 أسابيع 	
المؤهل الجامعي من: TECH الجامعة التكنولوجية 	
مواعيد الدراسة: وفقًا لوتيرتك الخاصّة 	
الامتحانات: أونلاين 	



محاضرة جامعية
تمارين الفريق الأحمر )Red Team( المتقدمة


