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Die IT-Sicherheit einer Organisation basiert auf der Einrichtung einer angemessenen logischen 
Sicherheit und Zugriffskontrolle. Ein Prozess, bei dem fortschrittliche Methoden implementiert 
werden müssen, um die entsprechende Autorisierung und Authentifizierung von Benutzern 
zu ermöglichen, die auf Computerausrüstung zugreifen. In diesem Studiengang werden die 
Grundpfeiler der Verstärkung des Systems vertieft, wobei der theoretische Rahmen mit praktischen 
Fällen kombiniert wird, so dass die Studenten ein umfassendes Wissen über die Sicherheitspolitik 
in diesem Bereich erwerben. Die 100%ige Online-Modalität dieses Kurses ermöglicht den Zugang 
zu allen Inhalten vom ersten Tag an, so dass die IT-Fachkraft das Lehrpensum nach ihren 
Bedürfnissen aufteilen kann.
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Mit diesem Kurs lernen Sie die Identifizierungsmethoden 
USB-Token, Active RFID oder den Schlüssel zum Schutz 
der Vertraulichkeit kennen und gewährleisten die 
Sicherheit des Systems Ihrer Organisation“  
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Die Mitarbeiter eines Unternehmens verfügen über grundlegende Kenntnisse im Bereich 
der Cybersicherheit. Dennoch kommt es nicht selten vor, dass ein Mitarbeiter unbedacht 
Geräte, Netzwerke oder Systeme beschädigt. In diesem Szenario ist das Eingreifen einer 
IT-Fachkraft angesichts der fortschreitenden Entwicklung und des täglichen Einsatzes 
von Technologie in Unternehmen zunehmend notwendig.  

In diesem Universitätskurs konzentriert sich das Dozententeam, das auf den 
Bereich der Sicherheit von Computersystemen spezialisiert ist, auf die Konzepte der 
Zugangskontroll-, Identifizierungs- und Autorisierungstechnologien sowie auf die 
praktischen Phasen ihrer Umsetzung in jeder öffentlichen oder privaten Einrichtung. 
Der Unterricht wird für IT-Fachleute von großem Nutzen sein, da die Lehrkräfte eine 
Vielzahl von realen Fällen zur Verfügung stellen, die es ihnen ermöglichen, sich auf die 
IT-Sicherheit zu spezialisieren.  

Die multimedialen, innovativen und aktuellen Inhalte in diesem technologischen Bereich 
sind eine große Chance für IT-Fachleute, die sich in einem Sektor weiterentwickeln 
wollen, der immer mehr qualifiziertes und fachkundiges Personal verlangt. Das 
Relearning-System, das auf der Wiederholung von Inhalten basiert, erleichtert den 
Erwerb von Wissen. Der Student benötigt lediglich ein Gerät mit Internetanschluss, um 
zu jeder Tageszeit auf den gesamten Lehrplan der virtuellen Plattform zugreifen zu 
können. 

Dieser Universitätskurs in Umsetzung von Sicherheitspolitiken für Software und 
Hardware enthält das vollständigste und aktuellste Programm auf dem Markt. Die 
hervorstechendsten Merkmale sind:

 � Die Entwicklung von Fallstudien, die von Experten für IT-Sicherheitspolitik 
vorgestellt werden 

 � Der anschauliche, schematische und äußerst praxisnahe Inhalt vermittelt alle 
für die berufliche Praxis unverzichtbaren wissenschaftlichen und praktischen 
Informationen 

 � Praktische Übungen, anhand derer der Selbstbewertungsprozess zur 
Verbesserung des Lernens verwendet werden kann 

 � Sein besonderer Schwerpunkt liegt auf innovativen Methoden  

 � Theoretische Lektionen, Fragen an den Experten, Diskussionsforen zu 
kontroversen Themen und individuelle Reflexionsarbeit 

 � Die Verfügbarkeit des Zugriffs auf die Inhalte von jedem festen oder tragbaren 
Gerät mit Internetanschluss 

Beherrschen Sie mit diesem 
Universitätskurs die CIS-Kontrollen 
für die Sicherung von Systemen. 
Schreiben Sie sich jetzt ein"   
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Zu den Lehrkräften des Programms gehören Fachleute aus der Branche, die ihre 
Erfahrungen in diese Fortbildung einbringen, sowie anerkannte Spezialisten aus führenden 
Gesellschaften und angesehenen Universitäten.  

Die multimedialen Inhalte, die mit den neuesten Bildungstechnologien entwickelt wurden, 
ermöglichen den Fachleuten ein situiertes und kontextbezogenes Lernen, d. h. eine 
simulierte Umgebung, die ein immersives Training ermöglicht, das auf reale Situationen 
ausgerichtet ist.  

Das Konzept dieses Studiengangs konzentriert sich auf problemorientiertes Lernen, bei dem 
die Fachkraft versuchen muss, die verschiedenen Situationen aus der beruflichen Praxis zu 
lösen, die während des akademischen Programms auftreten. Zu diesem Zweck wird sie von 
einem innovativen interaktiven Videosystem unterstützt, das von renommierten Experten 
entwickelt wurde. 

Der 100%ige Online-Modus dieses 
Kurses ermöglicht Ihnen den Zugriff 
auf die Inhalte von jedem Ort aus, 
an dem Sie ein Gerät mit einer 
Internetverbindung haben. Klicken 
Sie jetzt und schreiben Sie sich ein“ In diesem Universitätskurs lernen Sie, 

wie Sie die Sicherheitsrichtlinien Ihrer 
Arbeitsumgebung in Software und Hardware 

umsetzen können. Schreiben Sie sich ein.

Dieses Programm ermöglicht es 
Ihnen, die richtige Wahl zwischen den 
Identifikationssystemtechnologien zu 
treffen: Kerberos, Diameter und NTLM.
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Ziele
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Die Studenten dieses Universitätsprogramms werden am Ende dieses Kurses eine 
Spezialisierung in Software- und Hardwaresicherheit erreichen. In ihrer täglichen 
Arbeitspraxis werden sie in der Lage sein, Richtlinien zur Systemzugangskontrolle 
korrekt umzusetzen, die beste Authentifizierungsmethode zu bestimmen und die 
verschiedenen Methoden der Systemabsicherung zu kennen. Ein Ziel, das Sie dank der 
praktischen Simulationen und Videozusammenfassungen zu jedem Thema, die dieser 
Lehrplan bietet, leichter erreichen werden.  



Dank dieses Universitätskurses sind Sie Ihrem 
beruflichen Aufstieg im Bereich der Cybersicherheit 
einen Schritt näher gekommen. Schreiben Sie sich ein“  
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Allgemeine Ziele

 � Vertiefen der Schlüsselkonzepte der Informationssicherheit 

 � Entwickeln der notwendigen Maßnahmen zur Gewährleistung guter 
Informationssicherheitspraktiken 

 � Entwickeln der verschiedenen Methoden zur Durchführung einer umfassenden 
Bedrohungsanalyse 

 � Installieren und Erlernen der verschiedenen Tools, die bei der Behandlung und 
Vorbeugung von Vorfällen eingesetzt werden 
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Spezifische Ziele

 � Bestimmen, was Authentifizierung und Identifizierung ist 

 � Analysieren der verschiedenen existierenden Authentifizierungsmethoden und ihrer 
praktischen Umsetzung 

 � Implementieren der richtigen Zugriffskontrollpolitik für Software und Systeme 

 � Ermitteln der wichtigsten aktuellen Identifizierungstechnologien 

 � Erwerben von Fachwissen über die verschiedenen Methoden, die für die 
Absicherung von Systemen existieren 

Mit diesem Fachwissen sind Sie in der 
Lage, die verschiedenen existierenden 
Methoden zur Verstärkung von 
Systemen anzuwenden“  
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Kursleitung
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Das Dozententeam dieses Universitätskurses hat akademische Abschlüsse in 
Computertechnik, DevOps, Netzwerken und Telekommunikation. Außerdem verfügen 
sie über umfangreiche Erfahrungen im Bereich der IT-Sicherheit. Bei der Auswahl der 
Lehrkräfte hat TECH deren hohe Qualifikation und Berufserfahrung berücksichtigt, 
um den Studenten ein Expertenteam in einem Bereich zu bieten, der angesichts der 
ständigen Weiterentwicklung der Technologie aktuelles Wissen erfordert. Auf diese 
Weise erhält die IT-Fachkraft einen qualitativ hochwertigen Lehrplan an der Spitze der 
akademischen Welt.   



TECH wählt für Sie das beste 
Dozententeam aus, das auf dem Gebiet der 
Computersicherheit spezialisiert ist, damit Sie 
eine qualitativ hochwertige Fortbildung erhalten“  
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Leitung

Fr. Fernández Sapena, Sonia
 � Ausbilderin für Computersicherheit und Ethical Hacking am Nationalen Referenzzentrum von Getafe für Informatik und 
Telekommunikation von Madrid

 � Zertifizierte E-Council-Ausbilderin

 � Ausbilderin für die folgenden Zertifizierungen: EXIN Ethical Hacking Foundation und EXIN Cyber & IT Security Foundation, Madrid

 � Von der CAM akkreditierte Fachausbilderin für die folgenden Berufszertifikate: IT-Sicherheit (IFCT0190), Verwaltung von Sprach- 
und Datennetzen (IFCM0310), Verwaltung von Abteilungsnetzen (IFCT0410), Alarmmanagement in Telekommunikationsnetzen 
(IFCM0410), Betreiber von Sprach- und Datennetzen (IFCM0110) und Verwaltung von Internetdiensten (IFCT0509)

 � Externe Mitarbeit CSO/SSA (Chief Security Officer/Senior Security Architect) an der Universität der Balearischen Inseln

 � Hochschulabschluss in Computertechnik an der Universität von Alcalá de Henares in Madrid

 � Masterstudiengang in DevOps: Docker und Kubernetes, Cas-Training

 � Microsoft Azure Security Techonologies, E-Council
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Fr. López García, Rosa María
 � Spezialistin für Management-Informationen

 � Dozentin am Linux Professional Institute

 � Mitarbeiterin der Hackerkademie Incibe

 � Cybersecurity Talent Captain bei Teamciberhack

 � Verwaltungs-, Buchhaltungs- und Finanzmanagerin bei Integra2Transportes

 � Verwaltungsassistentin für den Einkauf von Ressourcen im Bildungszentrum 
Cardenal Marcelo Espínola

 � Höhere Berufsausbildung in Cybersicherheit und ethischem Hacking

 � Mitglied von: Ciberpatrulla

Professoren
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Struktur und Inhalt
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Der Lehrplan dieses Universitätskurses wurde vom Dozententeam, Experten für die Umsetzung von 
IT- Sicherheitspolitiken, entwickelt. Der Lehrplan wurde so konzipiert, dass die Studenten von Beginn 
des Kurses an eingehende Kenntnisse über die Umsetzung von Identifizierung und Autorisierung 
in Organisationen sowie über die Kontrolle und Verwaltung des Zugangs zu Computersystemen 
erhalten. Der Kurs führt die Teilnehmer auch in den Schutz vor bösartigem Code und die 
Verwaltung technischer Schwachstellen ein. Die Ressourcenbibliothek mit Multimedia-Inhalten zu 
jedem Punkt und weiterführender Literatur hilft den Studenten, ihre Fähigkeiten in diesem Bereich 
zu verbessern.   



Die Fallstudien werden Ihnen helfen, alles, was 
Sie in diesem Universitätskurs gelernt haben, 
in Ihrem eigenen Arbeitsbereich anzuwenden“  
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Modul 1. Praktische Umsetzung von Sicherheitspolitiken für Software und 
Hardware
1.1. Praktische Umsetzung von Sicherheitspolitiken für Software und Hardware

1.1.1. Implementierung von Identifizierung und Autorisierung
1.1.2. Implementierung von Identifizierungstechniken
1.1.3. Technische Maßnahmen zur Autorisierung

1.2. Identifizierungs- und Autorisierungstechniken
1.2.1. Kennung und OTP
1.2.2. USB-Token oder PKI-Smartcard
1.2.3. Der Schlüssel „Vertrauliche Verteidigung"
1.2.4. Aktive RFID

1.3. Sicherheitspolitiken für den Zugang zu Software und Systemen
1.3.1. Implementierung von Politiken zur Zugriffskontrolle
1.3.2. Umsetzung von Politiken für den Zugang zur Kommunikation
1.3.3. Arten von Sicherheitstools für die Zugriffskontrolle

1.4. Verwaltung des Benutzerzugriffs
1.4.1. Verwaltung von Zugriffsrechten
1.4.2. Trennung von Rollen und Zugriffsfunktionen
1.4.3. Implementierung von Zugriffsrechten in Systemen

1.5. Kontrolle des Zugriffs auf Systeme und Anwendungen
1.5.1. Mindestzugriffsregel
1.5.2. Sichere Anmeldetechnologien
1.5.3. Passwort-Sicherheitsrichtlinien

1.6. Technologien für Identifikationssysteme
1.6.1. Aktives Verzeichnis
1.6.2. OTP
1.6.3. PAP, CHAP
1.6.4. KERBEROS, DIAMETER, NTLM
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Vom ersten Tag an steht Ihnen der 
Lehrplan zur Verfügung, so dass 
Sie ihn jederzeit herunterladen und 
einsehen können. Spezialisieren 
Sie sich in Ihrem eigenen Tempo. 
Schreiben Sie sich jetzt ein”  

1.7. CIS-Kontrollen für Bastionierungssysteme
1.7.1. Allgemeine CIS-Kontrollen
1.7.2. Grundlegende CIS-Kontrollen
1.7.3. Organisatorische CIS-Kontrollen

1.8. Operative Sicherheit
1.8.1. Schutz vor bösartigem Code
1.8.2. Sicherheitskopien
1.8.3. Aktivitätsprotokollierung und Überwachung

1.9. Management von technischen Schwachstellen
1.9.1. Technische Schwachstellen
1.9.2. Management von technischen Schwachstellen
1.9.3. Einschränkungen bei der Software-Installation

1.10. Umsetzung der Sicherheitspraktiken
1.10.1. Logische Schwachstellen
1.10.2. Implementierung von Verteidigungsrichtlinien
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TECH bereitet Sie darauf vor, sich 
neuen Herausforderungen in einem 
unsicheren Umfeld zu stellen und 
in Ihrer Karriere erfolgreich zu sein“ 
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Bei TECH gibt es KEINE Präsenzveranstaltungen 
(an denen man nie teilnehmen kann)“ 
 



Das Modell der TECH ist asynchron, d. 
h. Sie können an Ihrem PC, Tablet oder 
Smartphone studieren, wo immer Sie 
wollen, wann immer Sie wollen und so 
lange Sie wollen“ 
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Der Online-Studienmodus dieses 
Programms wird es Ihnen 
ermöglichen, Ihre Zeit und Ihr 
Lerntempo zu organisieren und an 
Ihren Zeitplan anzupassen“

4.  Das Gefühl der Effizienz der investierten Anstrengung wird zu einem sehr 
wichtigen Anreiz für die Studenten, was sich in einem größeren Interesse am 
Lernen und einer Steigerung der Zeit, die für die Arbeit am Kurs aufgewendet 
wird, niederschlägt.

3.  Eine einfachere und effizientere Aufnahme von Ideen und Konzepten wird 
durch die Verwendung von Situationen erreicht, die aus der Realität entstanden 
sind.

2.  Das Lernen basiert auf praktischen Fähigkeiten, die es den Studenten 
ermöglichen, sich besser in die reale Welt zu integrieren.

1.  Studenten, die diese Methode anwenden, nehmen nicht nur Konzepte auf, 
sondern entwickeln auch ihre geistigen Fähigkeiten durch Übungen zur 
Bewertung realer Situationen und zur Anwendung ihres Wissens.

Die Wirksamkeit der Methode wird durch vier Schlüsselergebnisse belegt:   



Studienmethodik | 27

Sie werden die Vorteile des Zugangs 
zu simulierten Lernumgebungen und 

des Lernens durch Beobachtung, d. h. 
Learning from an expert, nutzen können.

Sie können von jedem Gerät mit 
Internetanschluss (Computer, Tablet, 
Smartphone) auf die Studieninhalte 
zugreifen, da TECH in Sachen 
Technologie und Pädagogik führend ist.
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Qualifizierung
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Der Universitätskurs in Umsetzung von Sicherheitspolitiken für Software und Hardware 
garantiert neben der präzisesten und aktuellsten Fortbildung auch den Zugang zu einem 
von der TECH Technologischen Universität ausgestellten Diplom.



Schließen Sie dieses Programm erfolgreich ab 
und erhalten Sie Ihren Universitätsabschluss 
ohne lästige Reisen oder Formalitäten”
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Dieser Universitätskurs in Umsetzung von Sicherheitspolitiken für Software und 
Hardware enthält das vollständigste und aktuellste Programm auf dem Markt.  

Sobald der Student die Prüfungen bestanden hat, erhält er/sie per Post* mit 
Empfangsbestätigung das entsprechende Diplom, ausgestellt von der TECH 
Technologischen Universität.  

Das von TECH Technologische Universität ausgestellte Diplom drückt die erworbene 
Qualifikation aus und entspricht den Anforderungen, die in der Regel von Stellenbörsen, 
Auswahlprüfungen und Berufsbildungsausschüssen verlangt werden.

Titel: Universitätskurs in Umsetzung von Sicherheitspolitiken für Software und 
Hardware

Modalität: online

Dauer: 6 Wochen

*Haager Apostille. Für den Fall, dass der Student die Haager Apostille für sein Papierdiplom beantragt, wird TECH EDUCATION die notwendigen Vorkehrungen treffen, um diese gegen eine zusätzliche Gebühr zu beschaffen.
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