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Presentacion

Con la creciente adopcion de tecnologias como la Inteligencia Artificial, el Internet

de las Cosas y el andlisis de datos, las organizaciones estan buscando cada vez mas
soluciones en la nube que les permitan escalar de manera eficiente, reducir costos
operativos y mejorar la agilidad empresarial. Ademas, la seguridad de la informacion
sigue siendo una prioridad crucial en este dambito, con un enfoque renovado en

la implementacion de medidas robustas de proteccién de datos y cumplimiento
normativo. En esta situacion, TECH ha creado un completo programa en linea,
fundamentado en la innovadora metodologia de ensefianza llamada Relearning,
ofreciendo mdxima flexibilidad y solo requiriendo un dispositivo electrénico con
conexion a Internet para acceder a los recursos educativos.
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Con esta Maestria 100% online, te
proporcionara un profundo conocimiento
técnico y practico sobre como disenar,
implementar y gestionar infraestructuras
en la nube de manera eficiente y segura”



tecn o6

Con la creciente adopcion de servicios en la nube por parte de empresas de
todos los tamafios y sectores, la necesidad de una gestion eficiente y segura de
estas infraestructuras es primordial. De hecho, los profesionales de este sector
se enfrentan a desafios constantes, desde la optimizacion de recursos y costos
hasta la implementacion de medidas de seguridad robustas para proteger los
datos sensibles de los usuarios.

En este contexto nace esta Maestria, en la que los profesionales desarrollaran un
conocimiento especializado sobre las infraestructuras, comprendiendo las motivaciones
gue impulsan su transformacion hacia la nube. También se profundizara en las
habilidades y conocimientos necesarios para implementar y gestionar soluciones

de Infraestructura como Servicio (laaS) de manera efectiva.

Asimismo, el temario se adentrara en un enfoque innovador para la gestion de redes
en entornos de Tl. Asi, los expertos analizaran los desafios que enfrentan las empresas
en la gobernanza cloud e indagaran en las estrategias para abordarlos. Ademas, se
abordaran los servicios de seguridad en entornos cloud, como firewalls y proteccion
contra amenazas, para salvaguardar aplicaciones y servicios.

Finalmente, se ahondara en la infraestructura como codigo, asi como en las mejores
practicas en el uso de servicios cloud y recomendaciones clave para su implementacion.
Cabe destacar la importancia de la inversion en backup y monitorizacion, identificando
puntos clave para demostrar su relevancia en las organizaciones.

Por lo tanto, TECH ha implementado un programa educativo de alta calidad,
completamente en linea y altamente flexible, basado en la innovadora metodologia
Relearning, que se centra en la repeticion de conceptos clave para una asimilacion
optima y natural de los contenidos. Como resultado, al finalizar la Maestria, el egresado
tendra una oportunidad excepcional para integrarse al mercado profesional, contando
con habilidades efectivas para destacar en el ambito de la Gestion de Infraestructuras
en la Nube.
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TECH brinda la oportunidad de obtener la Maestria en Gestién de Infraestructuras
en la Nube en un formato 100% en linea, con titulacion directa y un programa disefiado
para aprovechar cada tarea en la adquisicion de competencias para desempefar

un papel relevante en la empresa. Pero, ademas, con este programa, el estudiante
tendra acceso al estudio de idiomas extranjeros y capacitacion continuada de modo
gue pueda potenciar su etapa de estudio y logre una ventaja competitiva con los
egresados de otras universidades menos orientadas al mercado laboral.

Un camino creado para conseguir un cambio positivo a nivel profesional, relacionandose
con los mejores y formando parte de la nueva generacion de futuros informaticos
capaces de desarrollar su labor en cualquier lugar del mundo.

Este programa te capacitara para
liderar la transformacion digital de las
empresas, aumentando su eficiencia,
productividad y seguridad en un entorno
cada vez mas orientado a la nube”
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Plan de estudios

El contenido de esta Maestria ha sido elaborado por un equipo de expertos de primer
nivel, quienes, considerando las demandas del &mbito académico, han desarrollado

un exhaustivo plan de estudios que abarca todos los aspectos fundamentales para
desempefiarse como gestor de infraestructuras en la nube en instituciones destacadas.
Asi, gracias a esta titulacion, los egresados adquiriran herramientas de automatizacion,
monitorizacion y gestion de logs, seguridad en la nube, y analisis y gestion de datos.
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Adquiriras habilidades técnicas avanzadas para
trabajar con diversas plataformas en la nube publicas
y privadas, asi como herramientas de automatizacion,
orquestacion, monitorizacion y seguridad”
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El programa de la Maestria se imparte en formato 100% en linea, para que el egresado
pueda elegir el momento y el lugar que mejor se adapten a su disponibilidad, horarios
e intereses. Asi, esta titulacion pretende ser una experiencia uUnica y estimulante, que
siembre las bases para el éxito profesional.

Transformacion de las infraestructuras de tecnologias de la informacion.
Computacion en la nube

Infraestructura como servicio

Asimismo, el profesional analizard muchos casos practicos mediante escenarios
simulados planteados en cada uno. Este planteamiento practico se completara con
actividades y ejercicios, acceso a material complementario, videos in focus, videos
de apoyo, clases magistrales y presentaciones multimedia, para hacer sencillo lo mas
complejo y establecer una dindmica de trabajo que permita al informatico la correcta
adquisicién de competencias.

Almacenamiento y bases de datos en infraestructuras en la nube
Mdédulo 4 Desarrollo de red y arquitecturas de red en infraestructuras en la nube
Gobierno en infraestructuras en la nube

Médulo 6 Seguridad en infraestructuras en la nube

Médulo 7 Adopcion de servicios en infraestructuras en la nube

Médulo 8 Infraestructura de escritorio virtual

Médulo 9 Operacion de infraestructura como cédigo

Médulo 10 Monitorizacién y respaldo en infraestructuras en la nube

Ahondaras en los principios de la
informatica en la nube, asi como de
las mejores practicas para optimizar
el rendimiento, la sequridad y la
escalabilidad de los servicios”
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Dénde, cudndo Y CSrro Se 1mparte

Esta Maestria se ofrece 100% en linea, por lo que alumno podra cursarla desde
cualquier sitio, haciendo uso de una computadora, una tableta o simplemente mediante

su smartphone.

Ademas, podra acceder a los contenidos tanto online como offline. Para hacerlo
offline bastara con descargarse los contenidos de los temas elegidos, en el dispositivo
y abordarlos sin necesidad de estar conectado a internet.

El alumno podra cursar la Maestria a través de sus 10 modulos, de forma autodirigida
y asincronica. Adaptamos el formato y la metodologia para aprovechar al maximo el
tiempo y lograr un aprendizaje a medida de las necesidades del alumno.

Un programa intensivo que podras
adaptar a tus necesidades para
hacer de tu aprendizaje un proceso
flexible, eficaz y exitoso”
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Mddulo 1. Transformacion de las infraestructuras de tecnologias

de la informacion. Computacion en la nube

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

Computacion en la Nube. Adopcién de Computacion en la Nube
1.1.1.  La Computacion

1.1.2.  Adopcién del Computacion en la Nube

1.1.3. Tipos de Computacion en la Nube

Adopcion de Computacion en la Nube. Factores de Adopcion
1.2.1. Factores de adopcion de infraestructuras en la nube
1.2.2.  Usosy servicios

1.2.3.  Evolucion

Infraestructuras de Computacion en la Nube

1.3.1. Lasinfraestructuras de Computacion en la Nube

1.3.2.  Tipos de infraestructuras (laaS, PaaS, SaaS)

1.3.3.  Modelo de implementacién (Privada, Publica, Hibrida)
1.3.4.  Elementos (hardware, almacenamiento, red)
Infraestructura de Computacion en la Nube: Funcionamiento
1.41. Virtualizacion

1.4.2.  Automatizacion

1.4.3.  Gestion

El Ecosistema de Computacion en la Nube

1.51. Observaciony Analisis

1.5.2.  Aprovisionamiento

1.5.3.  Orquestacion y gestion

1.54. Plataformas de Computacion en la Nube

Gestion de Servicios en Infraestructuras de Computacion en la Nube
1.6.1.  Orientacion a servicio

1.6.2.  Estandary ecosistema

1.6.3. Tipos de servicios

Automatizacion de Gestion de Infraestructuras en la Nube
1.7.1.  Ecosistema

1.7.2.  Cultura de Desarrollo y Operaciones (DevOps)

1.7.3. Infraestructura como codigo (Terraform, Ansible, Github, Jenkins)




1.8.

1.9.

1.70.

Seguridad en Infraestructuras en la Nube

1.8.1.
1.8.2.
1.8.3.

Ecosistema
Cultura de Desarrollo, Seguridad y Operaciones (DevSecOps)
Herramientas

Preparacion del Entorno de Gestién de Infraestructuras en la Nube

1.9.1.
1.9.2.
1.9.3.

Herramientas
Preparacion del entorno
Primeros pasos

Infraestructuras en la Nube. Futuro y Evolucién

1.10.1.

Infraestructuras en Nube. Retos

1.10.2. Evolucion de Infraestructuras en Nube
1.10.3. Desafios de Seguridad y Cumplimiento

Mddulo 2. Infraestructura como servicio

2.1.

2.2.

2.3.

Capas de Abstraccion en Computacion en la Nube y su Gestion

2.1.1.
21.2.
213

La Abstraccion. Conceptos core
Modelos de servicio
Gestion de Servicios de Nube. Beneficios

Construccion de la Arquitectura. Decisiones troncales

2.2.1.

222
2.23.
2.24.

Centro de datos definido por Hardware (HDDC) y Centro de datos
definido por software (SDDC). Hipercompetencia

Mercado
Modelo de trabajo y Perfiles profesionales. Cambios
Figura del corredor de la nube (Cloudbroker)

Transformacion Digital e Infraestructuras en la Nube

2.3.1.
232
2.3.3.
2.34.

Demo del trabajo en la nube

El papel del navegador como herramienta

Nuevo concepto de dispositivos

Arquitecturas avanzadas y el rol del director de informacion

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.
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Gestioén Agil en Infraestructuras en la Nube

2.4.1.  Ciclo de vida de nuevos servicios y competitividad

2.4.2.  Metodologias de desarrollo de aplicaciones y microservicios

2.4.3.  Relacion entre desarrollo y operaciones de Tecnologias de la Informacion
244 Uso dela Nube como apoyo

Recursos de Computacion en la nube (I). Gestion de Identidad, Aimacenamiento
y Dominios

2.5.1. Gestion de acceso e identidad
2.5.2.  Almacenamiento de datos seguro, de archivos flexible y bases de datos
2.5.3.  Gestion de Dominios

Recursos de Computacion en la nube (I1). Recursos de Red, Infraestructura
y Monitorizacion

2.6.1.  Red Virtual Privada

2.6.2.  Capacidad Informatica en la nube

2.6.3.  Monitorizacion

Recursos de Computacion en la nube (I11). Automatizacion

2.7.1.  Ejecucion de cédigo sin servidores

2.7.2. Colas de Mensajes

2.7.3.  Servicios de flujos de trabajo

Recursos de Computacion en la nube (IV). Otros servicios

2.8.1.  Servicio de notificaciones

2.8.2.  Servicios de streaming y tecnologias de transcodificacion

2.8.3.  Solucion llave en mano para publicar interfaces de programacion
de aplicaciones para consumidores externos e internos

Recursos de Computacion en la nube (V). Servicios centrados en el Dato

29.1. Plataformas de analisis de datos y automatizacion de tareas tecnologicas
informaticas manuales

2.9.2.  Migracion de Datos
2.9.3.  Nube hibrida
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Mddulo 3. Almacenamiento y bases de datos en infraestr

en la nube

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Infraestructura de almacenamiento en la nube
3.1.1.  Almacenamiento en la nube. Fundamentos
3.1.2.  Ventajas del almacenamiento en la nube
3.1.3.  Funcionamiento

Tipologias de almacenamiento en la nube

3.2.1.  Software como servicio (SaaS)

3.2.2.  Infraestructura como servicio (laaS)

Casos de uso para el almacenamiento en la nube
3.3.1.  Andlisis de Datos

3.3.2. Copias de Seguridad y archivado

3.3.3.  Desarrollo de Software

Seguridad de almacenamiento en la nube

3.4.1.  Seguridad en la capa de transporte

3.4.2. Seguridad de almacenamiento

3.4.3.  Encriptacion del almacenamiento

Andlisis del almacenamiento en la nube

3.5.1.  Rentabilidad

3.5.2.  Agilidady escalabilidad

3.53.  Administracion

Infraestructura de Bases de Datos en la Nube

3.6.1.  Fundamentos de las bases de datos

3.6.2.  Andlisis de las Bases de Datos

3.6.3.  Clasificacion de las Bases de Datos en la nube
Tipos de Infraestructura de Bases de Datos en la Nube
3.7.1. Bases de Relacionales (SQL)

3.7.2. Bases de Datos No Relacionales (NoSQL)
3.7.3. Bases de Datos y Alimacén de Datos

3.8.

3.9.

3.10.

Casos de uso de Infraestructura de Bases de Datos en la Nube

3.8.1.  Almacenamiento de Datos

3.8.2.  Andlisis de Datos. Inteligencia Artificial (IA). Aprendizaje Automético (ML)
3.8.3.  Macrodatos

Seguridad de Infraestructura de Bases de Datos en la Nube

3.9.1. Controles de Acceso. Listas de Control de Acceso (ACL),
Gestion de Identidad y Acceso (IAM), Acceso Seguro (SG)

3.9.2.  Cifrado de los datos

3.9.3. Auditorias

Migracion y Respaldo de Infraestructuras de Bases de Datos en la Nube
3.10.1. Respaldo de las Bases de Datos

3.10.2. Migracion de las Bases de Datos

3.10.3. Optimizacion de las Bases de Datos

Maédulo 4. Desarrollo de red y arquitecturas de red en infraestructuras

en la nube

4.1.

4.2.

4.3.

Operaciones de Red (NetOps)

41.1.  Operaciones de Red (NetOps)

4.1.3.  Metodologia NetOps

4.1.4.  Beneficios NetOps

Fundamentos de las Operaciones de Red (Network DevOps)

4.2.1.  Fundamentos Networking

422 Modelo OSI TCP/IP, CIDR y division en subredes (Subnetting)
4.2.3.  Protocolos principales

42.4. Respuestas HTTP

Herramientas y software para la Operacion de Redes (Network DevOps)
4.3.1. Herramientas en capa de red

4.3.2.  Herramientas en capa de aplicacion

4.3.3. Herramientas DNS



4.4,

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

Servicios de red internos

4.4.1. Redes virtuales

4472 Subredes

4.43. Tablas de enrutamiento
4.4.4.  Zonas de disponibilidad
Servicios de Red Frontera

4.51. Puerta de enlace de Internet

4.572. Puerta de enlace en servicio de traduccion de direcciones
de red (NAT Gateway)

4.5.3.  Equilibrio de carga (Load balancing)

DNS o sistema de nombres de dominio

4.6.1.  Fundamentos DNS

4.6.2.  Servicios Cloud DNS

4.6.3. HA/LB mediante DNS

Conectividad Redes Hibridas/Tenencia multiple o Multitenant
4.7.1. Red Privada Virtual (VPN) de Sitio a Sitio

4.7.2.  Nube Privada Virtual (VPC Peering)

4.7.3. Pasarela de transito/VPC Peering

Servicios de Red de Entrega de Contenido

4.8.1.  Servicios de entrega de contenido

4.8.2. Servicio de red de entrega de contenido AWS ClLoudFront
4.83. Otras Redes de Distribucion de Contenido (CDNs)
Seguridad en Redes de Nube

4.9.1.  Principios de Seguridad en Redes

492. Proteccionencapa3y4

49.3. Proteccién en capa 7

Monitorizacion y Auditorfa de Redes

4.10.1. Monitorizacion y auditoria

4.10.2. Registros de flujo

4.10.3. Servicios de monitoreo: vigilancia de la nube
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Maddulo 5. Gobierno en infraestructuras en la nube

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

El Cumplimiento en Entornos en la Nube

5.1.1.  Modelo de responsabilidad compartida

51.2. Leyes, regulaciones y contratos

5.1.3. Auditorias

El Director de la seguridad de la Informacion (CISO) en la Gobernanza en la Nube

5.2.1.  Marco Organizativo. Figura del Director de la seguridad de la Informacion
(CIS0) en la Organizacion

5.2.2.  Relacion del Director de la seguridad de la Informacion (CISO)
con las dreas de tratamiento de datos

5.2.3. Estrategia de Gobernanza, riesgo y cumplimiento (GRC) contra
la Tecnologia de la Informacion en la sombra (Shadow IT)

Estandar de Gobernanza en la Nube

5.3.1. Valoraciones previas

5.3.2.  Cumplimiento del proveedor de servicios en la nube
5.3.3.  Obligaciones del personal

Privacidad en Entornos en la nube

5.4.1. Relacion Consumidores y usuarios con la Privacidad
5.4.2.  Privacidad en América, Asia Pacifico, Medio Oriente y Africa
54.3. Privacidad en el contexto europeo

Homologaciones y marcos reguladores en Entornos en la nube
5.5.1.  Homologaciones y marcos de trabajo americanos
5.5.2.  Homologaciones y marcos de trabajo asiaticos

5.5.3.  Homologaciones y marcos de trabajo en Europa
Certificaciones y acreditaciones en Entornos en la Nube

5.6.1.  Américay Asia Pacifico

5.6.2. Europa, Medio Oriente y Africa

5.6.3.  Globales
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5.7.

5.8.

5.9.

5.10.

Leyes/Regulaciones en Entornos Cloud

5.7.1. Aclaracién de la Ley de uso Legal de Datos en el Extranjero (CLOUD
Act), Ley de Transferencia y Responsabilidad de Seguro Médico (HIPAA),
Servicio Fiscal Interno (IRS 1075)

5.7.2.  Reglamento Internacional de Trafico de Armas (ITAR),
Norma SEC 17a-4(f), VPAT/Seccién 508

5.7.3.  Regulacion europea

Control de costes y facturacion en el Gobierno en la Nube

5.8.1. Modelo de pago por uso. Costes

5.8.2.  Figura del director financiero (CFO) y Perfiles de unién de finanzas,
tecnologia y negocios (FinOps)

5.8.3. Control de gastos

Herramientas de Gobernanza en la Nube

59.1. OvalEdge

59.2. Software de Auditoria ManageEngine ADAudit Plus

5.9.3. Programa Erwin Data Governance

Gobernanza Corporativa

5.10.1. Cddigo de Conducta

5.10.2. Canal de Denuncias

5.10.3. Diligencia debida (Due Diligence)

Maédulo 6. Seguridad en infraestructuras en la nube
6.1,

6.2.

Riesgos en Entornos en la Nube

6.1.1.  Estrategias de ciberseguridad

6.1.2.  Enfoque basado en riesgos

6.1.3.  Categorizacion de riesgos en entornos en la Nube
Marco de trabajo de seguridad en Entornos en la Nube
6.2.1.  Marco de trabajo y estandares de ciberseguridad
6.2.2.  Marco de trabajo de ciberseguridad técnica

6.2.3.  Marco de trabajo de ciberseguridad organizativa

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

Modelado de Amenazas en Entornos en la Nube
6.3.1.  Proceso de modelado de amenazas
6.3.2. Fases de modelado de amenazas

6.3.3.  Suplantacion de identidad, Manipulacion, Repudio, Divulgacion de
informacién, Denegacidn de servicio y elevacion de privilegios (STRIDE)

Herramientas de ciberseguridad a nivel de codigo

6.4.1.  Clasificacion de las herramientas

6.4.2. Integraciones

6.4.3. Ejemplos de uso

Integraciones de controles de ciberseguridad en Entornos en la Nube

6.5.1.  Seguridad en los procesos

6.5.2.  Controles de seguridad en las diferentes fases

6.5.3. Ejemplos de integraciones

Herramienta de escaner de seguridad web de codigo abierto (ZAP Proxy)

6.6.1.  Escdner de seguridad web de cddigo abierto (ZAP Proxy)

6.6.2.  Caracteristicas escéaner de seguridad web de cédigo abierto (ZAP Proxy)
6.6.3.  Automatizacion de escéner de seguridad web de cddigo abierto (ZAP Proxy)
Andlisis de vulnerabilidades automatizado en Entornos en la Nube

6.7.1.  Andlisis de vulnerabilidades persistentes y automatizados

6.7.2.  Escéner de vulnerabilidades de cédigo abierto (OpenVAS)

6.7.3. Andlisis de vulnerabilidades en entornos en la Nube

Cortafuegos (Firewalls) en Entornos Cloud

6.8.1.  Tipos de cortafuegos

6.8.2.  Importancia de los cortafuegos

6.8.3. Cortafuegos en las instalaciones propias (OnPremise firewalls)
y Corta fuegos en la Nube (Cloud firewalls)

Seguridad en Capa Transporte en Entornos en la Nube

6.9.1.  Capa de Puertos Seguros (SSL)/Seguridad de la Capa de Transporte (TLS)
y Certificados

6.9.2.  Auditorias de la Capa de Puertos Seguros (SSL)
6.9.3.  Automatizacion de los certificados



6.10. Gestor de Eventos e Informacion de Seguridad (SIEM) en Entornos en la Nube

6.10.1. Gestor de Eventos e Informacién de Seguridad (SIEM) como Nucleo
de Seguridad

6.10.2. Ciberinteligencia

6.10.3. Ejemplos de Sistemas de Gestor de Eventos e Informacion
de Seguridad (SIEM)

Médulo 7. Adopcion de servicios en infraestructuras en la nube

7.1. Configuracion de un servidor en la nube
7.1.1. Configuracion hardware
7.1.2.  Configuracion software
7.1.3.  Configuracion de red y seguridad
7.2.  Configuracion de servicio en la nube
7.2.1.  Asignando permisos a mi servidor en la nube
7.2.2.  Configuracion reglas de seguridad
7.2.3. Despliegue de un servicio en la nube
7.3. Administracion de un servidor en la nube
7.3.1.  Gestion de unidades de almacenamiento
7.3.2. Gestion de red
7.3.3. Gestion de copias de seguridad
7.4.  Persistencia
7.4.1. Desacoplando nuestro servicio en la nube
7.4.2.  Configuracion de servicio de persistencia
7.4.3. Integracion de la base de datos con nuestro servicio en la nube
7.5.  Autoescalado
7.5.1.  Generacion de imagen de nuestro servidor
7.5.2.  Creacion de grupo de autoescalado
7.5.3.  Definicién de reglas de escalado automatico
7.6.  Servicios de balanceo
7.6.1.  Los Servicios de balanceo
7.6.2.  Generacion de un balanceador de carga
7.6.3. Conexion del balanceador con nuestro servicio en la nube

7.7.

7.8.

7.9.

7.10.
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Servicios de entrega de contenidos
7.7.1.  Servicios de entrega de contenidos
7.7.2.  Configuracion de servicio de entrega de contenido

7.7.3. Integracion de una red de entrega de contenido (CDN) con nuestro
servicio en la nube

Parametros de Configuracion y Secretos
7.8.1.  Servicios de gestion de parametros de configuracion
7.8.2.  Servicios de gestion de secretos

7.8.3. Integrando servicios de configuracion y secretos con nuestro
servicio en la nube

Servicios de gestion de colas

7.9.1.  Desacoplando nuestra aplicacion

7.9.2.  Configuracion de un servicio de encolado

7.9.3.  Integrando la cola con nuestro servicio en la nube
Servicios de notificacion

7.10.1. Servicios de notificacion en la nube

7.10.2. Configuracion de un servicio de notificacion

7.10.3. Afiadido de notificaciones a nuestro servicio en la nube

Maddulo 8. Infraestructura de escritorio virtual

8.1.

8.2.

8.3.

Infraestructura de escritorio virtual (VDI)

8.1.1.  LaInfraestructura de escritorio virtual. Funcionamiento

8.1.2.  Ventajas y desventajas de la Infraestructura de escritorio virtual
8.1.3.  Escenarios de uso comunes de la Infraestructura de escritorio virtual
Arquitecturas de Infraestructura de escritorio virtual (VDI) hibrida y en la nube
8.2.1.  Arquitecturas hibridas de Infraestructura de escritorio virtual

8.2.2.  Implementacion de Infraestructuras de escritorio virtual en la nube
8.2.3.  Gestion de Infraestructura de escritorio virtual en la nube

Disefio y planificacion de una implementacion de Infraestructura de escritorio
virtual (VDI)

8.3.1.  Seleccion de hardware y software
8.3.2. Disefio delaredy lainfraestructura de almacenamiento
8.3.3.  Planificacion de la implementacion y el escalado



tecn 18| Plan de Estudios

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

Gestién de la Infraestructura de escritorio virtual (VDI)

8.4.1. Instalacion y configuracion de la Infraestructura de escritorio virtual
8.4.2. (Gestion de imagenes de escritorio y aplicaciones

8.4.3. Gestién de la seguridad y la conformidad

8.4.4.  Gestion de la disponibilidad y el rendimiento

Integracion de aplicaciones y periféricos en la Infraestructura de escritorio
virtual (VDI)

8.5.1. Integracion de aplicaciones empresariales
8.5.2.  Integracion de periféricos y dispositivos

8.5.3. Integracion de la Infraestructura de escritorio virtual con soluciones
de videoconferencia y mensajeria instantanea

8.5.4. Integracion de la Infraestructura de escritorio virtual con plataformas
de colaboracion en linea

Optimizacion y mejora de la Infraestructura de escritorio virtual (VD)
8.6.1.  Optimizacion de la calidad de servicio y el rendimiento

8.6.2.  Mejora de la eficiencia y la escalabilidad

8.6.3.  Mejora de la experiencia del usuario final

Gestidn del ciclo de vida de la Infraestructura de escritorio virtual (VDI)
8.7.1.  Gestion del ciclo de vida del hardware y el software

8.7.2.  Gestion de la migracion y el reemplazo de la infraestructura
8.7.3.  (Gestion del soporte y el mantenimiento

Seguridad en la Infraestructura de escritorio virtual (VDI): Proteccion
de la infraestructura y los datos de los usuarios

8.8.1.  Seguridad en la red de la Infraestructura de escritorio virtual

8.8.2.  Proteccion de los datos almacenados en la Infraestructura
de escritorio virtual

8.8.3.  Seguridad del usuario. Proteccion de la privacidad
Casos de uso avanzados de la Infraestructura de escritorio virtual (VDI)

8.9.1. Uso de la Infraestructura de escritorio virtual para el acceso
remoto seguro

8.9.2.  Uso de la Infraestructura de escritorio virtual para la virtualizacién
de aplicaciones especializadas

8.9.3. Uso de la Infraestructura de escritorio virtual para la gestion
de dispositivos mdviles

8.10. Tendencias y futuro de la Infraestructura de escritorio virtual (VDI)

8.10.1. Nuevas tecnologias y tendencias en el campo de la Infraestructura

de escritorio virtual

8.10.2. Predicciones sobre el futuro de la Infraestructura de escritorio virtual

8.10.3. Desafios y oportunidades futuras para la Infraestructura
de escritorio virtual

Mddulo 9. Operacion de infraestructura como codigo

9.1.  Infraestructura como Cddigo (IAC)
9.1.1.  Infraestructura como Cadigo (IAC)
9.1.2.  Gestion de las Infraestructuras. Evolucion
9.1.3.  Ventajas de la Infraestructura como cédigo
9.2.  Estrategias para Definicion de Infraestructura como Cédigo (IAC)
9.2.1. Analisis de requisitos
9.2.2.  Definicion imperativa
9.2.3.  Definicién declarativa
9.3.  Herramientas de Infraestructura como Cdédigo (IAC)
9.3.1.  Objetivos de la Infraestructura como Cédigo (IAC)
9.3.2.  Herramientas propietarias
9.3.3.  Herramientas de terceros
9.4.  Evolucion de la Infraestructura como Codigo
9.41. Infraestructura como Cadigo en plataforma Kubernetes
9.4.2.  Plataforma como cédigo (Platform as Code)
9.4.3.  Cumplimiento como cédigo (Compliance as Code)
9.5.  Infraestructura como Caédigo (IAC) en Devops
9.5.1. Infraestructuras flexibles
9.5.2.  Integracién continua
9.5.3.  Practica de canalizacion como codigo

9.6. Infraestructura como Cddigo (IAC)-Nube Privada Virtual
(VPC)-Herramientas propietarias

9.6.1.  Disefio de una Nube Privada Virtual (VPC)
9.6.2. Despliegue de la solucion
9.6.3. Validaciony analisis



9.7.

9.8.

9.9.

9.10.

Infraestructura como Cédigo (IAC)-Sin servidor-Herramientas propietarias
9.7.1.  Disefio de una solucion sin servidor

9.7.2.  Despliegue de la solucion

9.7.3.  Validaciony anélisis

Infraestructura como Cédigo (IAC)—-Nube Privada Virtual (VPC)-Herramientas
de terceros

9.8.1.  Disefio de una Nube Privada Virtual (VPC)

0.8.2.  Despliegue de la solucion

9.8.3. Validaciony analisis

Infraestructura como Cédigo (IAC)-Sin servidor-Herramientas de terceros
9.9.1. Disefio de una solucion sin servidor

9.9.2. Despliegue de la solucion

0.9.3. Validaciony anélisis

Infraestructura como Caédigo (IAC)-Comparativa. Tendencias a Futuro
9.10.1. Valoracién de las soluciones propietarias

9.10.2. Valoracion de las soluciones de terceros

9.10.3. Lineas futuras

Mddulo 10. Monitorizacion y respaldo en infraestructuras en la nube
10.1.

10.2.

10.3.

Monitorizacion y respaldo en Infraestructuras en la Nube
10.1.1. Beneficios del respaldo en la nube

10.1.2. Tipos de respaldo

10.1.3. Beneficios de la monitorizacion en la nube

10.1.4. Tipos de monitorizacion

Disponibilidad y Seguridad de los sistemas en Infraestructuras en la Nube
10.2.1. Principales Factores

10.2.2. Usosy servicios mas demandados

10.2.3. Evolucion

Tipos de servicios de respaldo en Infraestructuras en la Nube
10.3.1. Respaldo total

10.3.2. Respaldo incrementar

10.3.3. Respaldo diferencial

10.3.4. Otros tipos de respaldo

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.
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Estrategia, planificacion y gestion de copias de seguridad en Infraestructuras
en la Nube

10.4.1. Establecimiento de objetivos y alcance
10.4.2. Tipos de copia de seguridad

10.4.3. Buenas practicas

Plan de continuidad de infraestructuras en la Nube
10.5.1. Estrategia plan de continuidad

10.5.2. Tipos de planes

10.5.3. Creacion de un Plan de Continuidad
Tipos de monitorizacion en Infraestructuras en la Nube
10.6.1. Monitorizacion de rendimiento

10.6.2. Monitorizacion de disponibilidad

10.6.3. Monitorizacion de eventos

10.6.4. Monitorizacion de registros

10.6.5. Monitorizacion de trafico de red

Estrategia, Herramientas y Técnicas de Monitorizacion en Infraestructuras
en la Nube

10.7.1. Como establecer objetivos y alcance

10.7.2. Tipos de monitorizacion

10.7.3. Buenas practicas

Mejora continua en Infraestructuras en la Nube

10.8.1. La mejora continua en la nube

10.8.2. Métricas de indicador clave de rendimiento (KPI) en la nube
10.8.3. Disefio de un plan de mejora continua en la nube
Casos de estudio en Infraestructuras en la nube

10.9.1. Caso de estudio de respaldo

10.9.2. Caso de estudio monitorizacion

10.9.3. Aprendizajes y buenas practicas

tecn
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Objetivos

El objetivo principal de esta Maestria sera preparar a profesionales altamente
capacitados en el disefio, implementacion y gestion eficiente de infraestructuras
tecnologicas en entornos de computacion en la nube. Asi, los informaticos adquiriran
una solida comprensién de los fundamentos de la computacion en la nube, asi como
de las tecnologias y herramientas mas avanzadas para trabajar en estos entornos.
Ademas, las competencias obtenidas incluiran la capacidad para disefar arquitecturas
de nube seguras y escalables, gestionar recursos en la nube de manera eficiente,
implementar estrategias de automatizacion y orquestacion, y optimizar el rendimiento
y la disponibilidad de estos servicios.
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Desarrollaras competencias técnicas solidas
en areas como la arquitectura de sistemas en la
nube, la automatizacion de procesos, la seguridad
de la informacion y la gestion de recursos”
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Objetivos generales

-

Desarrollar conocimiento especializado sobre qué son las infraestructuras
y qué motivaciones existen para su transformacion hacia la nube

-

Concretar las habilidades y conocimientos necesarios para implementar y gestionar
soluciones de laaS de manera efectiva

*

Adquirir conocimiento especializado para afiadir o eliminar capacidad de
almacenamiento y procesamiento de manera rapida y sencilla, lo que permitira
adaptarse a las fluctuaciones en la demanda

il
A,
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*

Examinar el ambito de Network DevOps, demostrando que es un enfoque innovador
para la gestion de redes en entornos de Tl

*

Conocer los desafios que enfrenta una empresa en la gobernanza Cloud
y como abordarlos

* Utilizar servicios de seguridad en entornos Cloud como Firewalls, SIEMS
y proteccion contra amenazas para proteger las aplicaciones y servicios

* Establecer las buenas practicas en el uso de servicios Cloud y las principales
recomendaciones a la hora de usarlos

* Incrementar la eficiencia y la productividad de los usuarios: al permitir a los
usuarios acceder a sus aplicaciones y datos desde cualquier lugar y en cualquier
dispositivo la VDI puede mejorar la eficiencia y la productividad de los usuarios

* Obtener conocimiento especializado sobre la Infraestructura como Cédigo

* |dentificar los puntos clave para poder demostrar la importancia de la inversion
en backup y monitorizacion en las organizaciones

-

-

-

-
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-
-
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Objetivos especificos

Méddulo 1. Transformacion de las infraestructuras de tecnologias
de la informacion. Computacion en la nube

+ Diferenciar los tipos de nubes existentes, identificando los tipos, modelos
y elementos que componen la computacion en la nube

+ Determinar como funcionan las infraestructuras en la nube

+ Comprender los sistemas de informacion e infraestructuras actuales y como
han ido evolucionando en el contexto de las tecnologias

+ Analizar las tendencias que han servido para el fomento de la transformacion
de las compafiias

Médulo 2. Infraestructura como servicio
+ Establecer las ventajas y desafios de utilizar la infraestructura como servicio

(laaS) para implementar y gestionar soluciones de Tecnologias de la Informacion

+ Profundizar en el enfoque de desarrollo de software y las operaciones
de Tecnologias de la Informacién (DevOps)

+ Ahondar en las claves para mejorar la eficiencia y la efectividad del desarrollo

y la entrega de software

+ Evaluar cémo la transformacion digital y el Cloud pueden impulsar el éxito
de una empresa

Mddulo 3. Almacenamiento y bases de datos en infraestructuras en la nube

+ Determinar los fundamentos del almacenamiento en la nube y su tipologia

+ Definir las caracteristicas, ventajas y las distintas opciones de almacenamiento

y bases de datos disponibles en la nube

+ Determinar el disefio y la gestién de estos servicios, de manera eficiente y segura

+ Administrar, crear y monitorear el almacenamiento y bases de datos en la nube,

asi como hacer copias de seguridad y recuperar datos en caso de pérdida
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Mddulo 4. Desarrollo de red y arquitecturas de red en infraestructuras
en la nube

+ Abordar los conceptos y principios de las Operaciones de Red/Network DevOps
y su aplicacion en entornos de la Nube

+ Diferenciar las herramientas y software utilizados para implementar y administrar
redes en la Nube, asi como el uso de servicios de red internos, frontera y DNS

+ Manejar las conexiones de redes hibridas y multiusuario cubriendo los temas
de servicios de red de entrega de contenido

+ Ahondar en la proteccion de las redes utilizando medidas de seguridad como cortafuegos,
encriptacion y autenticacién para mejorar la eficiencia y la escalabilidad de las redes

Modulo 5. Gobierno en infraestructuras en la nube
+ Delimitar los desafios a los que se enfrenta una empresa en la gobernanza
de las infraestructuras en la nube

+ Identificar las herramientas y estrategias disponibles para garantizar el cumplimiento
de los requisitos de seguridad y la privacidad en la nube

Mddulo 6. Seguridad en infraestructuras en la nube
+ Desarrollar las habilidades necesarias para integrar de forma eficaz la seguridad
y proteger eficientemente sus aplicaciones y servicios en entornos de la nube

+ Analizar los servicios de seguridad y proteccién contra amenazas, asi como el uso
de herramientas de monitorizacion y auditoria

+ Ahondar en la supervision y optimizacion de la seguridad de entornos en la nube
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Médulo 7. Adopcion de servicios en infraestructuras en la nube
+ Abordar los servicios de computacion en la nube y las principales alternativas
a la hora de llevar aplicaciones a la nube

+ Diferenciar los servicios de computacion en cada uno de los principales
proveedores en nube

+ Reconocer las caracteristicas de los principales servicios de computacion

+ Desplegar aplicaciones en la nube y dotarlas de caracteristicas adicionales
incorporando nuevos servicios

Maédulo 8. Infraestructura de escritorio virtual
+ Definir las ventajas y desventajas de la infraestructura de escritorio virtual, optimizando
la calidad de servicio y el rendimiento
+ Dominar las claves de mejora de la productividad y la eficiencia de los usuarios remotos

+ |dentificar las estrategias para mejorar la seguridad y la privacidad de los datos
al almacenar informacion en un servidor centralizado

Médulo 9. Operacion de infraestructura como cédigo
+ Analizar las principales herramientas para la gestion de la infraestructura
como codigo y sus principales fortalezas
+ Desarrollar habilidades para trabajar en equipo y colaborar en diversos proyectos

+ Abordar la utilizacion de técnicas de versionado y control de cambios
para la infraestructura como cédigo
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Mddulo 10. Monitorizacion y respaldo en infraestructuras en la nube
+ Examinar las tipologias de monitorizacion, asi como los beneficios de estos en la nube

+ Ahondar en las estrategias de respaldo alineadas con los objetivos de negocio

+ Dominar las diferentes herramientas y servicios que ofrece la nube para su
implantacion eficiente

Alcanza tus objetivos y metas
profesionales gracias a las
competencias que adquiriras
egresandote de esta Maestria
100% online”
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Competencias

Esta Maestria nace con la finalidad de proporcionar al alumno una especializacion
de alta calidad. Asi, tras superar con éxito esta exclusiva titulacion, el egresado
habra desarrollado las habilidades y destrezas necesarias para desempefiar un
trabajo de primer nivel. Asimismo, obtendra una vision innovadora y multidisciplinar
de su campo laboral. Por ello, este vanguardista programa de TECH representa

una oportunidad sin parangon para todo aquel profesional que quiera destacar

en su sector y convertirse en un experto.

e darios +
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Desarrollaras habilidades de liderazgo y gestion
para liderar la adopcion y la transformacion
digital en las organizaciones, contribuyendo
asi al éxito empresarial en un mundo cada

vez mas digitalizado”
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*

*

*

*

*

Competencias generales

Manejar las tecnologias que ayudan a crear una cultura DevSecOps que auna
en objetivos comunes a los equipos de desarrollo, sistemas y seguridad

Disponer de las habilidades y conocimientos necesarios para implementar
y gestionar soluciones de laaS de manera efectiva

Determinar las capacidades necesarias que facilitan la colaboracion entre equipos
y departamentos

Aplicar técnicas de seguridad y monitorizacion en redes cloud

Abordar los desafios que enfrenta una empresa en la gobernanza cloud

Supervisar y optimizar la seguridad de sus aplicaciones y servicios en entornos
cloud utilizando herramientas de monitorizacion y auditoria

Utilizar herramientas de colaboracion y gestion del ciclo de vida de la infraestructura
como codigo

Dominar las diferentes herramientas y servicios que ofrece la nube para

su implantacion eficiente
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‘ ‘ Actualiza tus competencias con la

metodologia tedrico-practica mas
eficiente del panorama académico
actual, el Relearning de TECH"
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¢ Por qué nuestro programa?

Realizar esta Maestria en TECH es una decision estratégica en un mundo - -
empresarial que cada vez mas depende de la tecnologia de la nube. De hecho, el
programa comprenderd los principios fundamentales y las tecnologias emergentes
en informatica en la nube, lo que permitira a los informaticos adquirir habilidades
técnicas avanzadas y conocimientos especializados en la gestion eficiente de
infraestructuras tecnolégicas. Ademas, con la creciente demanda de profesionales
cualificados en este campo, llevar a cabo esta titulacion brindara oportunidades
laborales sdlidas y perspectivas de carrera prometedoras.
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Este programa de TECH te capacitara
para liderar proyectos de transformacion
digital y contribuir significativamente

al éxito empresarial en un entorno cada
vez mas digitalizado y competitivo”
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Orientacion 100% laboral

Con esta Maestria, el estudiante tendra acceso a los

mejores materiales didacticos del mercado. Todos ellos,
concebidos con un enfoque profesionalizante, que permitiran
al alumnado trabajar como gestor de infraestructuras en

la nube inmediatamente después de su titulacion. Es todo

un lujo que solo es posible capacitandose en TECH.

La mejor institucion

Estudiar en TECH Universidad supone una

apuesta de éxito a futuro, que garantizara al egresado una
estabilidad profesional y personal. Gracias a los mejores
contenidos académicos, 100% en linea, y al profesorado
de esta Maestria, el alumnado se asegurara la mejor
especializacion del mercado. Y todo ello, desde casa

y sin renunciar a su actividad profesional y personal.

Titulacion directa

No hara falta que el estudiante haga una tesina, ni examen final,
ni nada mas para poder egresar y obtener su titulo. En TECH, el
alumno tendra una via directa de titulacion.

Los mejores recursos pedagdgicos 100% en linea

TECH Universidad pone al alcance de los estudiantes de esta
Maestria la ultima metodologia educativa en linea, basada en
una tecnologia internacional de vanguardia, que permite estudiar
sin tener que asistir a clase, y sin renunciar a adquirir ninguna
competencia indispensable en la gestion de infraestructuras en
la nube.

Educacion adaptada al mundo real

TECH Universidad mostrara al profesional las Ultimas
tendencias, avances, trucos y estrategias para llevar a cabo
su trabajo como gestor de infraestructuras en la nube en
un entorno cambiante. Y para ello, el profesional necesitara
los recursos personales, mentales y profesionales mas
actualizados en este campo.

Aprender idiomas y obtener su certificado oficial

TECH da la posibilidad, ademas de obtener la certificacion
oficial de Inglés en el nivel B2, de seleccionar de forma
optativa hasta otros 6 idiomas en los que, si el alumno
desea, podra certificarse.
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Mejorar tus habilidades en programacion

Al sumergirse en el estudio y la aplicacion practica de
herramientas y plataformas en la nube, los estudiantes desarrollan
una comprension mas profunda de lenguajes de programacion
relevantes, utilizados en la automatizacion de tareas y la gestion
de infraestructuras mediante cédigo. Esta experiencia no solo

les permitira al egresado optimizar la eficiencia operativa y la
escalabilidad de los sistemas en la nube, sino que tambien los
preparara para abordar desafios mas complejos y avanzados

en el ambito de la tecnologia de la informacion.

Especializacion integral

La especializacion de TECH comprendera los principios
fundamentales de la informatica en la nube, asi como el
dominio de muchas herramientas y tecnologias lideres en la
industria. Desde la automatizacion y orquestacion de recursos
hasta la seguridad y el cumplimiento normativo, el egresado
estara equipado con las habilidades técnicas y estratégicas
necesarias para liderar proyectos de transformacion digital

y garantizar la eficiencia operativa y la seguridad de las
infraestructuras en la nube.

Formar parte de una comunidad exclusiva

Estudiando en TECH, el informatico tendrd acceso a una
comunidad de profesionales de élite, grandes empresas,
instituciones especializadas y profesores cualificados
procedentes de las universidades mas prestigiosas

del mundo: la comunidad TECH.
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Salidas profesionales

El egresado de una Maestria en Gestion de Infraestructuras en la Nube emergerd como
un profesional altamente capacitado y versatil, con un perfil técnico especializado y
habilidades estratégicas solidas. De hecho, entendera los principios y tecnologias de la
informatica en la nube, con experiencia practica en la implementacion y gestion eficiente
de infraestructuras tecnologicas en entornos basados en la nube. Ademas, su habilidad
para disefiar arquitecturas escalables, automatizar procesos y garantizar la seguridad y
el cumplimiento normativo en la nube, lo convertira en un recurso valioso para cualquier
organizacion que busque impulsar su transformacion digital.

74 pﬂraa//nﬁ bos
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@ @ Una titulacion que te hara destacar y

con la que lograras alcanzar los objetivos
profesionales que siempre has perseguido”
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Perfil profesional

El egresado de esta Maestria sera un profesional altamente capacitado y especializado
en el disefio, implementacion y gestién eficiente de infraestructuras tecnoldgicas en
entornos de nube. De hecho, su habilidad para analizar y resolver problemas complejos
y para comunicarse eficazmente con equipos multidisciplinarios lo posicionarad como
un lider confiable y visionario en tecnologia de la informacion. Asi, estara preparado
para enfrentar los desafios del mercado laboral actual y contribuir al éxito y la
innovacién de las organizaciones en un mundo cada vez mas digitalizado.

Perfil investigativo

El egresado de esta Maestria emergera con un perfil investigativo solido y orientado

a la innovacion en el campo de la tecnologia de la informacion. Asi, podra abordar
problemas complejos, aplicando métodos de investigacion rigurosos y la evaluacion
critica de soluciones en entornos de nube. Este perfil investigativo le permitira analizar
y proponer nuevas estrategias, herramientas y técnicas para mejorar la eficiencia,
seguridad y escalabilidad de las infraestructuras en la nube. Ademads, estara capacitado
para realizar andlisis exhaustivos de tendencias tecnoldgicas emergentes y contribuir al
avance del conocimiento en este campo.

El egresado de esta Maestria en Gestion de
Infraestructuras en la Nube estara preparado
para enfrentar los desafios del mundo
empresarial actual y contribuir al éxito y

la competitividad de las organizaciones”
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Perfil ocupacional y campo de accién

Tras lograr los objetivos de especializacion planteados en este programa, el egresado
podra desempefarse en una amplia gama de roles dentro de organizaciones de diversos
sectores, incluyendo empresas de tecnologia, consultorias, instituciones financieras,
gubernamentales y mas.

El egresado de TECH en Gestion de Infraestructuras en la Nube estara preparado para
desempenar los siguientes puestos de trabajo:
+ Arquitecto de soluciones en la nube

+ Ingeniero de infraestructura en la nube

+ Especialista en seguridad en la nube

+ Lider de proyectos de transformacion digital

+ Consultor en tecnologias de la nube

+ Administrador de sistemas en la nube

+ Especialista en automatizacion y orquestacion en la nube
+ Analista de datos en la nube

+ Gestor de operaciones en la nube

+ Investigador en tecnologias de la nube
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Idiomas gratuitos

Convencidos de que la formacion en idiomas es fundamental en cualquier profesional
para lograr una comunicacion potente y eficaz, TECH ofrece un itinerario complementario
al plan de estudios curricular, en el que el alumno, ademas de adquirir las competencias
de la Maestria, podra aprender idiomas de un modo sencillo y practico.




Idiomas gratuitos | 39 tec/:

TECH te incluye el estudio de idiomas en
la Maestria de forma ilimitada y gratuita”



tecn 40| Idiomas gratuitos

En el mundo competitivo actual, hablar otros idiomas forma parte clave de nuestra
cultura moderna. Hoy en dia, resulta imprescindible disponer de la capacidad de hablar
y comprender otros idiomas, ademas de lograr un titulo oficial que acredite y reconozca
las competencias linguisticas adquiridas. De hecho, ya son muchos los colegios, las

universidades y las empresas que solo aceptan a candidatos que certifican su nivel

mediante un titulo oficial en base al Marco Comun Europeo de Referencia para las

Lenguas (MCER).

El Marco Comun Europeo de Referencia para las Lenguas es el maximo sistema oficial
de reconocimiento y acreditacion del nivel del alumno. Aunque existen otros sistemas
de validacion, estos proceden de instituciones privadas y, por tanto, no tienen validez
oficial. EIl MCER establece un criterio Unico para determinar los distintos niveles de
dificultad de los cursos y otorga los titulos reconocidos sobre el nivel de idioma que
se posee.

En TECH se ofrecen los Unicos cursos intensivos de preparacién para la obtencion de
certificaciones oficiales de nivel de idiomas, basados 100% en el MCER. Los 48 Cursos
de Preparacién de Nivel Idiomatico que tiene la Escuela de Idiomas de TECH estan
desarrollados en base a las Ultimas tendencias metodoldgicas de aprendizaje en linea,
el enfoque orientado a la accién y el enfoque de adquisicion de competencia lingtiistica,
con la finalidad de preparar los exdmenes oficiales de certificacion de nivel.

El estudiante aprenderd, mediante actividades en contextos reales, la resolucion de

situaciones cotidianas de comunicacion en entornos simulados de aprendizaje y se
enfrentard a simulacros de examen para la preparacion de la prueba de certificacion
de nivel.

Solo el coste de los Cursos de
Preparacion de idiomas y los examenes
de certificacion, que puedes llegar a
hacer gratis, valen mas de 3 veces el
precio de la Maestria”
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TECH incorpora, como contenido extracurricular al plan de estudios oficial, la
posibilidad de que el alumno estudie idiomas, seleccionando aquellos que mas
le interesen de entre la gran oferta disponible:

Podra elegir los Cursos de Preparacion de Nivel de los idiomas y
nivel que desee, de entre los disponibles en la Escuela de Idiomas de
TECH, mientras estudie la Maestria, para poder prepararse el examen
de certificacién de nivel

En cada programa de idiomas tendra acceso a todos los niveles
MCER, desde el nivel A1 hasta el nivel C2

- Cada afio podra presentarse a un examen telepresencial de
certificacion de nivel, con un profesor nativo experto. Al terminar el
examen, TECH le expedira un certificado de nivel de idioma

Estudiar idiomas NO aumentara el coste del programa. El estudio
ilimitado y la certificacion anual de cualquier idioma estan incluidas
en la Maestria

48 Cursos de Preparacion de Nivel
para la certificacion oficial de 8
idiomas en los niveles MCER A1, A2,
B1,B2, C1yC2"

PRINCIPIANTE INTERMEDIO
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Metodologia

Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensenanza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto
cambiante, competitivo y de alta exigencia.

Con TECH podras experimentar
una forma de aprender que esta
moviendo los cimientos de las
universidades tradicionales de
todo el mundo”

Accederas a un sistema de

aprendizaje basado en la reiteracion, con
Una ensefianza natural y progresiva a lo
largo de todo el temario.




El alumno aprenderd, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas en
entornos empresariales reales.
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Un método de aprendizaje innovador y diferente

El presente programa de TECH es una ensefianza intensiva, creada desde 0, que
propone los retos y decisiones mas exigentes en este campo, ya sea en el ambito
nacional o internacional. Gracias a esta metodologia se impulsa el crecimiento
personal y profesional, dando un paso decisivo para conseguir el éxito. El método
del caso, técnica que sienta las bases de este contenido, garantiza que se sigue
la realidad econdmica, social y profesional mas vigente.

Nuestro programa te prepara para
afrontar nuevos retos en entornos
inciertos y lograr el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de Informatica del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecié como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ¢qué deberia hacer un profesional? Esta es la pregunta
a la que te enfrentamos en el método del caso, un método de aprendizaje orientado a
la accion. A lo largo del curso, los estudiantes se enfrentaran a multiples casos reales.

Deberan integrar todos sus conocimientos, investigar, argumentar y defender sus ideas y
decisiones.
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Relearning Methodology

TECH auna de forma eficaz la metodologia del Estudio de Caso con
un sistema de aprendizaje 100% online basado en la reiteracion, que
combina elementos didacticos diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019 obtuvimos los mejores resultados
de aprendizaje de todas las universidades
online en espanol en el mundo.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los directivos del futuro. Este método, a la vanguardia from atn
exper

pedagodgica mundial, se denomina Relearning.

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, se combinan cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado

mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioquimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosofia, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugary el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH. Todo ello, con las técnicas mas novedosas que ofrecen
piezas de gran calidad en todos y cada uno los materiales que se ponen a disposicion
del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas 'y
habilidades que un especialista precisa desarrollar en el marco de la globalizacion que
vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso y guias internacionales, entre otros. En
\l/ la biblioteca virtual de TECH el estudiante tendra acceso a todo lo que necesita para
completar su capacitacion.
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Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restmenes interactivos

El equipo de TECH presenta los contenidos de manera atractiva y dindamica en
pildoras multimedia que incluyen audios, videos, imagenes, esquemas y mapas
conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periddicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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Direccion del curso

El cuadro docente detras de esta Maestria estd compuesto por profesionales altamente
cualificados y con experiencia en el campo de la tecnologia de la informacion y

la computacion en la nube. De hecho, poseen un profundo conocimiento de los
principios fundamentales y las tecnologias avanzadas relacionadas con la gestion
de infraestructuras en la nube, asi como una comprension actualizada de las
tendencias y desarrollos mas recientes en este ambito. Ademas, tienen experiencia
practica en la implementacion y administracion de infraestructuras en la nube

en entornos empresariales y académicos, lo que les permitira proporcionar a los
egresados una perspectiva relevante.
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Los docentes de esta Maestria estan comprometidos
con la excelencia académica y tu capacitacion integral,
fomentando el pensamiento critico, la innovacion y el
desarrollo de habilidades técnicas”
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Direccion

D. Bressel Gutiérrez-Ambrossi, Guillermo

+ Especialista en Administracion de Sistemas y Redes Informaticas

+ Administrador de Storage y Red SAN en Experis IT (BBVA)

+ Administrador de Redes en IE Business School

+ Graduado Superior en Administracion de Sistemas y Redes Informaticas en ASIR
+ Curso de Ethical Hacking en OpenWebinars

+ Curso de Powershell en OpenWebinar

Profesores

D. Navarrete Aranda, Luis Dia. Gomez Paulete, Alimudena
* CloudOps, DevOps Engineer Senior, Arquitecto de Soluciones Cloud en Globant EC + Consultor Sénior de Seguridad en Cloud
* Microsoft Trainer + Analista Sénior de Seguridad

*

* Cloud Solutions Specialist Regional en SoftwareOne Ecuador Ingeniera de Sistemas

* Arquitecto Comercial Cloud en AlfaPeople Ecuador » Conocimiento en Tecnicas de Sistemas

*

* Master en Direccion de Proyecto de Tl por la Universidad de La Rioja (UNIR) Master en Cloud Computing por la Escuela CICE

*

, _ » - _, ) Doble Posgrado en Hacking Etico y Seguridad Informética por la Universidad de Nebrija
* Ingeniero de Sistemas mencién en Administracion de Nuevas Tecnologias

oor la Universidad Ecotec + Técnico Superior en Administracion de Sistemas Informaticos en Red



D. Intriago Narvaez, Kevin
+ Arquitecto de Datacenter & Cloud en Claro Ecuador

+ Ingeniero de Infraestructura Tl en Claro Ecuador

+ Ingeniero Senior de Infraestructura Tl en Credimatic

+ Administrador de Infraestructura en Solvesa

+ Soporte Técnico Front Masivo en CNTI

+ Ingeniero en Sistemas Computacionales por la Universidad de Guayaquil

+ Licenciado en Redes y Sistemas Operativos por la Escuela Superior
Politécnica del Litoral

+ Master en Sistemas de Informacion Gerencial por la Escuela Superior
Politécnica del Litoral

D. Seijo Serrao, Pablo
+ Técnico de storage para una consultoria prestando servicio al BBVA

+ Técnico de Sistemas Informaticos

+ Técnico Superior de Administracién de Sistemas Informaticos

Dina. Torres Palomino, Carolina
+ Directora de Control de Gestion y Finanzas en Phone House

+ Audit Senior Deloitte

+ Licenciada en Administracion y Direccion de Empresas por la Universidad
Autonoma de Madrid

+ Master en Auditoria y Desarrollo Directivo en ICADE
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Diia. Bartolomé Valentin-Gamazo, Carmen
+ Directora de Infraestructura Cloud en ST Analytics

+ Directora Técnica de Proyecto (CTO) en Visualeo, App de certificacion
y notarizacion de imagenes a través de tecnologia Blockchain

+ Fundadora y Directora de proyectos en Wimba Robdtica, empresa de formacion
en Programacion, Robdtica e Impresion 3D

+ Fundadora y Responsable de Desarrollo de Negocio en e-commerce Tierra
de Cerveza, tienda online especializada en cervezas artesanas

+ Responsable de Desarrollo de Negocio en incubadora de proyectos digitales
en Inventa Internet

+ Directora y Profesora del Curso Python para Inteligencia Artificial en la Escuela
de Organizacion Industrial

+ Profesora y Tutora Especialista en las Areas de Robdtica, Big Data e Inteligencia
Artificial en la Escuela de Organizacion Industrial en la Fundacion EO!

+ Ingeniera Aerondutica por la Universidad Politécnica de Madrid

D. Del Rio Miguel, Rubén
+ Backup y Storage Administrator en EUIPO

+ Técnico de Sistemas en el Departamento de Backups en IST Process
y System Technician

+ Gestion en la Administracion de Sistemas Informaticos en Red
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Requisitos de acceso y proceso de admision

El proceso de admision de TECH es el mas sencillo de las universidades en linea en
todo el pais. Podras comenzar la Maestria sin tramites ni demoras: empieza a preparar
la documentacion y entrégala mas adelante, sin premuras. Lo mas importante para
TECH es que los procesos administrativos, para ti, sean sencillos y no te ocasionen

retrasos, ni incomodidades.

P
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Ayudandote desde el inicio, TECH ofrece el
procedimiento de admision mas sencillo y rapido
de todas las universidades en linea del pais”
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Requisitos de acceso

Los programas con Registro de Validez Oficial de Estudios registrados ante la
Autoridad Educativa, requieren de un perfil académico de ingreso que es requisito
indispensable para poder realizar la inscripcion.

Para poder acceder a los estudios de Maestria en Gestion de Infraestructuras en la
Nube es necesario haber concluido una licenciatura o equivalente, sin importar a qué
area de conocimiento pertenezca.

Aquellos que no cumplan con este requisito o no puedan presentar la documentacion
requerida en tiempo y forma, no podran obtener nunca el titulo de Maestria.

Proceso de admisién

Para TECH es del todo fundamental que, en el inicio de la relacién académica, el alumno
esté centrado en el proceso de ensefianza, sin demoras ni preocupaciones relacionadas
con el tramite administrativo. Por ello, se ha creado un procedimiento mas sencillo en
el que podra concentrarse, desde el primer momento en su formacion, contando con

un plazo mucho mayor de tiempo para la entrega de la documentacion pertinente.

De esta manera, el estudiante podra incorporarse al curso académico sin esperas.
Posteriormente, se le informara del momento en el que se podran ir enviando los
documentos, a través del campus virtual, de manera muy practica, comoda y rapida.
Solo se deberan subir en el sistema para considerarse enviados, sin traslados

ni pérdidas de tiempo.

Todos los documentos facilitados deberan ser rigurosamente validos y estar en vigor
en el momento de subirlos.

Ingresa al programa de maestria de forma
rapida y sin complicarte en tramites
administrativos. Para que empieces a
capacitarte desde el primer momento”




En cada caso, los documentos que debes tener listos para cargar en el campus virtual son:

Estudiantes con estudios universitarios realizados en México
Deberan subir al Campus Virtual, escaneados con calidad suficiente para su lectura,
los siguientes documentos:

+ Copia digitalizada del documento que ampare la identidad legal del alumno: acta de
nacimiento, carta de naturalizacion, acta de reconocimiento, acta de adopcion, Cédula
de Identificacién Personal o Documento Nacional de Identidad, Pasaporte, Certificado
Consular o, en su caso, Documento que demuestre el estado de refugiado

+ Copia digitalizada de la Clave Unica de Registro de Poblacién (CURP)
+ Copia digitalizada de Certificado de Estudios Totales de Licenciatura legalizado
+ Copia digitalizada del titulo legalizado

En caso de haber estudiado la licenciatura fuera de méxico, consulta con tu asesor
académico. Se requerira documentacion adicional en casos especiales, como
inscripciones a la maestria como opcién de titulacion o que no cuenten con el perfil
académico que el plan de estudios requiera. Tendras un maximo de 2 meses para
cargar todos estos documentos en el campus virtual.

Es del todo necesario que atestigles que todos los
documentos gue nos facilitas son verdaderos y
mantienen su vigencia en el momento en que los envias.
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Estudiantes con estudios universitarios realizados fuera de México

Deberan subir al Campus Virtual, escaneados con calidad suficiente para su lectura,
los siguientes documentos:

+ Copia digitalizada del documento que ampare la identidad legal del alumno: acta
de nacimiento, carta de naturalizacion, acta de reconocimiento, acta de adopcion,
Cédula de Identificacion Personal o Documento Nacional de Identidad, Pasaporte,
Certificado Consular o, en su caso, Documento que demuestre el estado de refugiado

+ Copia digitalizada del Titulo, Diploma o Grado Académico oficiales de Licenciatura
que ampare los estudios realizados en el extranjero

+ Copia digitalizada del Certificado de Estudios de Licenciatura. En el que aparezcan
las asignaturas con las calificaciones de los estudios cursados, que describan las
unidades de aprendizaje, periodos en que se cursaron y calificaciones obtenidas

Se requerira documentacion adicional en casos especiales como inscripciones a
maestria como opcidn de titulacion o que no cuenten con el perfil académico que el
plan de estudios requiera. Tendras un maximo de 2 meses para cargar todos estos
documentos en el campus virtual.
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Titulacion

Este programa te permite alcanzar la titulacién de Maestria en Gestion de Infraestructuras
en la Nube obteniendo un titulo universitario valido por la Secretarfa de Educacion Publica,
y si gustas, la Cédula Profesional de la Direccion General de Profesiones.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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Este programa te permite alcanzar el grado de Maestria en Gestion de Infraestructuras
en la Nube, obteniendo un reconocimiento universitario oficial valido tanto en tu pais
como de modo internacional.

Los titulos de la Universidad TECH estan reconocidos por la Secretaria de Educacion
Publica (SEP). Este plan de estudios se encuentra incorporado al Sistema Educativo
Nacional, con fecha 12 ABRIL de 2024 y nimero de acuerdo de Registro de Validez

Oficial de Estudios (RVOE): 20240723.

Puedes consultar la validez de este programa en el acuerdo de Registro de Validez
Oficial de Estudios: RVOE Maestria en Gestidn de Infraestructuras en la Nube

Para mas informacion sobre qué es el RVOE puedes consultar aqui:

RVOE

EDUCACION SUPERIOR

Titulacion: Maestria en Gestion de Infraestructuras en la Nube
N° de RVOE: 20240723

Fecha de RVOE: 12/04/2024

Modalidad: 100% en linea

Duracion: 20 meses

Para recibir el presente titulo no sera necesario realizar ningun tramite.
TECH Universidad realizara todas las gestiones oportunas ante las diferentes
administraciones publicas en su nombre, para hacerle llegar a su domicilio*:
* Titulo de la Maestria
* Certificado total de estudios
* Cédula Profesional

Si requiere que cualquiera de estos documentos le lleguen apostillados a su domicilio,
pdéngase en contacto con su asesor académico. TECH Universidad se hara cargo de
todos los tramites.

tecn
universidad

C.__________ condocumento deidentificacion _______________ ha superado
con éxito y obtenido el titulo de:

Maestria en Gestion de Infraestructuras en la Nube

Con Reconocimiento de Validez Oficial de Estudios de la Secretaria de Educacion Publica,
segun Acuerdo N°. 20240723 en virtud de que demostré cumplir con los estudios correspondientes
y aprobé conforme titulacién automatica el 12 abril 2024.

A 12 de abril de 2024

P

Mtro. Gerardo Daniel Orozco Martinez
Rector

codigo tnico TECH: AFWOR23S _techtitute.com/titulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Universidad realizara las gestiones oportunas para su obtencion, con un coste adicional.


https://www.techtitute.com/techtitute/cursos/018501768/recursos/documentos/acuerdo-20240723-maestria-gestion-infraestructuras-nube.pdf
https://www.gob.mx/sep/acciones-y-programas/reconocimiento-de-validez-oficial-de-estudios-rvoe
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Maestria

Gestion de Infraestructuras
en la Nube

Idioma: Espaiiol

Modalidad: 100% en linea
Duracion: 20 meses

Fecha acuerdo RVOE: 12/04/2024
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