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Presentacion

La ciberseguridad constituye un aspecto esencial para que las instituciones protejan sus activos
digitales, mantengan su reputacion social y se salvaguarden del espionaje de sus competidores.
De ahi que cada vez mas compafiias soliciten la incorporacion de expertos informaticos en sus
organigramas, con el fin de evitar consecuencias que incluso podrian afectar a sus capacidades
financieras. En este contexto, dichos especialistas necesitan actualizar su conocimientos y
destrezas constantemente para estar al dia de las técnicas de ciberdelincuencia. Por este motivo,
TECH Universidad FUNDEPOS ha desarrollado un innovador Experto Universitario, en el que
se identificaran y mitigaran amenazas. Cabe destacar que toda la programacion se impartira

en una modalidad 100% online, para garantizar que los estudiantes cuenten con una mayor
comodidad y flexibilidad.
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Cada dia se reportan en los medios de comunicacion casos que tienen como Este Experto Universitario en Ciberseguridad Ofensiva contiene el programa educativo
protagonistas a piratas informaticos, que perjudican a las instituciones accediendo mas completo y actualizado del mercado. Sus caracteristicas mas destacadas son:

a sus bases de datos. Las consecuencias de estos ataques son graves, ya que
interrumpen las operaciones e impiden que las empresas funcionen de manera
efectiva. De hecho, puede impactar directamente en su economia al acarrear multas
por incumplimiento de regulaciones y limitacion de ingresos.

+ El desarrollo de casos practicos presentados por expertos
en Ciberseguridad Ofensiva

+ Los contenidos graficos, esquematicos y eminentemente practicos con los que
estd concebido recogen una informacion completa y practica sobre aquellas
En este sentido, TECH Universidad FUNDEPOS ha creado una titulacion vanguardista disciplinas indispensables para el gjercicio profesional
para detectar las técnicas de intrusion mas empleadas, asi como las estrategias mas R
optimas para hacerles frente. Bajo la direccion de un claustro docente experimentado
en la materia, el temario establecera las bases esenciales para entender como piensan
los hackers. Asimismo, brindara diversas soluciones, destinadas a proporcionar
infraestructuras seguras para la administracion de certificados digitales en una
red empresarial.

Los ejercicios practicos donde realizar el proceso de autoevaluacion
para mejorar el aprendizaje

+ Su especial hincapié en metodologias innovadoras

+ Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual

+ La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo

Igualmente, los profesionales abordaran una dptima preparacion de los entornos . L
0 portatil con conexion a internet

virtuales, gracias a la configuracion de maquinas virtuales o snapshots. Ademas,

se andlizaran los malware, indagando en las llamadas con APl Monitor y observando
con TCPView las peticiones en red. Los egresados aprenderan conceptos teéricos
en entornos simulados, preparandose asi para los desafios del mundo real en
Ciberseguridad Ofensiva. Por Ultimo, se hard hincapié en la ética y la responsabilidad
social que debe caracterizar a los expertos en este ambito.

Para afianzar el dominio de todos esos contenidos, el Experto Universitario aplica el

innovador sistema Relearning. TECH Universidad FUNDEPOS es pionera en el uso de T .
este modelo de ensefianza, el cual promueve la asimilacion de conceptos complejos Desarrolla tus habilidades como auditor

a través de la reiteracion natural y progresiva de los mismos. El programa también se ofensivo )4 embarcate en un nuevo reto

nutre de materiales en diversos formatos, como los videos explicativos, los resimenes profesiona/ en las empresas digita/es
interactivos y las infografias. Todo ello en una comoda modalidad 100% online, que , o B
mas prest/g/osas

permite ajustar los horarios de cada persona a sus responsabilidades y disponibilidad.



Conseguiras tus objetivos a traves de las
herramientas didacticas de TECH Universidad
FUNDEPQS, entre las que destacan los videos
explicativos y los resumenes interactivos”

El programa incluye en su cuadro docente a profesionales del sector que vierten en
esta capacitacion la experiencia de su trabajo, ademas de reconocidos especialistas
de sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la uUltima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado

gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el profesional debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del curso académico. Para ello, contara con la
ayuda de un novedoso sistema de video interactivo realizado por reconocidos expertos.

Presentacion | 07 tech

¢Quieres convertirse en Big
Bounty Hunter? Captaras
cualquier vulnerabilidad en
Internet gracias a este programa.

En tan solo 6 meses dominaras la
gestion de identidades en Azure
AD. jMatriculate ahoral
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Objetivos

El disefio del presente programa ofrece una experiencia educativa Unica, que destaca
por su enfoque practico e innovador en Ciberseguridad. De esta forma, el alumnado
abordara, desde el andlisis de vulnerabilidades, hasta las técnicas avanzadas de
intrusion. En esta linea, se ofreceran las medidas optimas para evaluar y fortalecer los
diferentes sistemas cibernéticos. Ademas, se enfatizara tanto la responsabilidad legal
como en la ética que deben adoptar los expertos de esta materia.
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Reduce las amenazas de malware con
la mejor universidad digital del mundo,
segun Forbes”
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+ Adquirir habilidades avanzadas en pruebas de penetracion y simulaciones de Red

*

*

*

*

Objetivos generales

Team, abordando la identificacion y explotacion de vulnerabilidades en sistemas
y redes

Desarrollar capacidades de liderazgo para coordinar equipos especializados

en ciberseguridad ofensiva, optimizando la ejecucion de proyectos de Pentesting
y Red Team

Desarrollar habilidades en el anélisis y desarrollo de malware, comprendiendo
su funcionalidad y aplicando estrategias defensivas y educativas

Perfeccionar habilidades de comunicacion mediante la elaboracién de informes
técnicos y ejecutivos detallados, presentando hallazgos de manera efectiva
a audiencias técnicas y ejecutivas

Promover una practica ética y responsable en el ambito de la ciberseguridad,
considerando los principios éticos y legales en todas las actividades

Mantener actualizado al alumnado con las tendencias y tecnologias emergentes
en ciberseguridad

Objetivos especificos

Mddulo 1. La Seguridad Ofensiva
+ Familiarizar al egresado con las metodologias de pruebas de penetracion,
incluyendo fases clave como la recoleccion de informacion, andlisis de
vulnerabilidades, explotacion y documentacion

+ Desarrollar competencias practicas en el uso de herramientas especializadas
de Pentesting para identificar y evaluar vulnerabilidades en sistemas y redes

+ Estudiary comprender las tacticas, técnicas y procedimientos utilizados por los
actores malintencionados, permitiendo la identificacion y simulacion de amenazas

+ Aplicar conocimientos tedricos en escenarios practicos y simulaciones,
enfrentdndose a desafios reales para fortalecer habilidades de Pentesting

+ Desarrollar habilidades de documentacion efectiva, creando informes detallados
que reflejan hallazgos, metodologias utilizadas y recomendaciones para la mejora
de la seguridad

+ Practicar la colaboracion efectiva en equipos de seguridad ofensiva, optimizando
la coordinacion y ejecucion de actividades de Pentesting

Mddulo 2. Ataques a Redes y Sistemas Windows
+ Desarrollar habilidades para identificar y evaluar vulnerabilidades especificas
en sistemas operativos Windows

+ Aprender tacticas avanzadas utilizadas por atacantes para infiltrarse y persistir
en redes basadas en entornos Windows

+ Adquirir competencias en estrategias y herramientas para mitigar amenazas
especificas dirigidas a sistemas operativos Windows

+ Familiarizar al egresado con técnicas de andlisis forense aplicadas a sistemas
Windows, facilitando la identificacion y respuesta a incidentes
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+ Aplicar conocimientos tedricos en entornos simulados, participando en ejercicios + Aplicar conocimientos tedricos en entornos simulados, participar en ejercicios
practicos para entender y contrarrestar ataques especificos a sistemas Windows practicos para entender y contrarrestar ataques maliciosos
+ Aprender estrategias especificas para asegurar entornos empresariales + Desarrollar habilidades para evaluar y seleccionar herramientas de seguridad
que utilizan sistemas operativos Windows, considerando las complejidades anti-malware, considerando su eficacia y adaptabilidad a entornos especificos
de infraestructuras empresariales + Aprender a implementar de mitigacién efectiva contra amenazas maliciosas,
+ Desarrollar competencias para evaluar y mejorar las configuraciones de seguridad reduciendo el impacto y la propagacion del malware en sistemas y redes
en sistemas Windows, asegurando la implementacion de medidas eficaces + Fomentar la colaboracion efectiva con equipos de seguridad, integrando estrategias
+ Promover préacticas éticas y legales en la ejecucion de ataques y pruebas en y esfuerzos para proteger contra amenazas de malware
sistemas Windows, considerando los principios éticos de la ciberseguridad + Mantener al dia al egresado con las tltimas tendencias y técnicas utilizadas
+ Mantener al dia al alumno con las Ultimas tendencias y amenazas en ataques en el andlisis y desarrollo de malware, asegurando la relevancia y eficacia constante
a sistemas Windows, garantizando la relevancia y efectividad constante de de las habilidades adquiridas

las habilidades adquiridas

Médulo 3. Analisis y Desarrollo de Malware
+ Adquirir conocimientos avanzados sobre la naturaleza, funcionalidad y
comportamiento del malware, comprendiendo sus diversas formas y objetivos

+ Desarrollar habilidades en el andlisis forense aplicado al malware, permitiendo
la identificacion de indicadores de compromiso (IoC) y patrones de ataque
iOlvidate de memorizar!

Con el sistema Relearning
. Fam|l|ar|;ar al alumho conel desarrollc.J,de malware con proPo§|tos e@gcatwos integrarés los conceptos de
y defensivos, permitiendo la comprension profunda de las tacticas utilizadas o,
por |OS atacantes manera natura/ y progreS/Va

+ Aprender estrategias para la deteccion y prevencion efectiva de malware,
incluyendo el despliegue de soluciones de seguridad avanzadas

+ Promover préacticas éticas y legales en el analisis y desarrollo de malware,
garantizando la integridad y responsabilidad en todas las actividades
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Direccion del curso

En su compromiso por ofrecer la excelencia educativa, TECH Universidad FUNDEPQOS
cuenta con un claustro docente de prestigio. Cabe destacar que dichos especialistas
cuentan con un amplio bagaje profesional, tras formar parte de reconocidas empresas
dedicadas a la Ciberseguridad Ofensiva. Por este motivo, el itinerario académico contara
con los recursos y las tecnologias mas avanzadas en esta materia. Ademas, se ofrecera
enfoque integral para cumplir con las expectativas que demanda el egresado para
especializarse en un ambito que le brindara muchas oportunidades.




b
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Tendras el apoyo de un cuadro docente
formado por distinguidos profesionales
en Ciberguridad Ofensiva”
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Direccion

D. Gémez Pintado, Carlos

+ Gerente de Ciberseguridad y Red Team Cipherbit en Grupo Oesia
Gerente Advisor & Investor en Wesson App

Graduado en Ingenieria del Software y Tecnologias de la Sociedad de la Informacion, por la Universidad Politécnica de
Madrid

Colabora con instituciones educativas para la confeccion de Ciclos Formativos de Grado Superior en ciberseguridad

Profesores
D. Gonzalez Parrilla, Yuba D. Gallego Sanchez, Alejandro
+ Coordinador de Linea Seguridad Ofensiva y Red Team + Pentester en Grupo Oesia
+ Especialista en Direccion de Proyectos Predictive en Project Management Institute + Consultor de Ciberseguridad en Integracion Tecnologica Empresarial, S.L
+ Especialista en SmartDefense + Técnico Audiovisual en Ingenieria Audiovisual S.A
+ Experto en Web Application Penetration Tester en el earnSecurity + Graduado en Ingenieria de la Ciberseguridad por la Universidad Rey Juan Carlos

+ Junior Penetration Tester en eLearnSecurity

+ Graduado en Ingenieria computacional en Universidad Politécnica de Madrid
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Estructura y contenido

El presente programa se estructura en 3 médulos: Seguridad Ofensiva, Ataque a
Redes o Sistemas Windows, y Andlisis y Desarrollo de Malware. A lo largo del plan

de estudio, se aportara una perspectiva practica orientada a la deteccion de las
primeras amenazas. En este sentido, se fomentara la creatividad de los alumnos para
superar los desafios mediante soluciones innovadoras. Ademas, se profundizara en
la categorizacion de vulnerabilidades, entre las que sobresale la CVE. Asimismo, se
indagara en técnicas avanzadas de analisis de malware, con el fin de fortalecer la
seguridad en entornos cibernéticos.

- ek -
A T, i, "8 T = T
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Accederas a un sistema de aprendizaje
basado en la reiteracion, con una
ensefianza natural y progresiva

a lo largo de todo el temario”
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Médulo 1. La Seguridad Ofensiva

1.1.  Definicion y contexto
1.1.1.  Conceptos fundamentales de seguridad ofensiva
1.1.2.  Importancia de la ciberseguridad en la actualidad
1.1.3. Desafios y oportunidades en la seguridad ofensiva
1.2.  Bases de la ciberseguridad
1.2.1.  Primeros desafios y evolucién de las amenazas
1.2.2.  Hitos tecnologicos y su impacto en la ciberseguridad
1.2.3. Ciberseguridad en la era moderna
1.3.  Bases de la seguridad ofensiva
1.3.1.  Conceptos clave y terminologia
1.3.2. Think Outside the Box
1.3.3.  Diferencias entre hacking ofensivo y defensivo
1.4. Metodologias de seguridad ofensiva
1.4.1. PTES (Penetration Testing Execution Standard)
1.4.2.  OWASP (Open Web Application Security Project)
1.4.3.  Cyber Security Kill Chain
1.5.  Rolesy responsabilidades en seguridad ofensiva
1.5.1.  Principales perfiles
1.5.2.  Bug Bounty Hunters
1.5.3.  Researching: El arte de investigar
1.6.  Arsenal del auditor ofensivo
1.6.1.  Sistemas operativos para hacking
1.6.2.  Introduccion a los C2
1.6.3.  Metasploit: Fundamentos y Uso
1.6.4.  Recursos Utiles
1.7.  OSINT: Inteligencia en Fuentes Abiertas
1.7.1.  Fundamentos del OSINT
1.7.2.  Técnicasy herramientas OSINT
1.7.3. Aplicaciones de OSINT en seguridad ofensiva
1.8.  Scripting: Introduccién a la automatizacion
1.8.1. Fundamentos de scripting
1.8.2.  Scripting en Bash
1.8.3.  Scripting en Python
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1.10.
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Categorizacion de vulnerabilidades

1.9.1.  CVE (Common Vulnerabilities and Exposure)

1.9.2.  CWE (Common Weakness Enumeration)

1.9.3.  CAPEC (Common Attack Pattern Enumeration and Classification)
1.9.4. CVSS (Common Vulnerability Scoring System)

195, MITREATT &CK

Etica y hacking

1.10.1. Principios de la ética hacker

1.10.2. Lalinea entre hacking ético y hacking malicioso

1.10.3. Implicaciones legales y consecuencias

1.10.4. Casos de estudio: Situaciones éticas en ciberseguridad

Médulo 2. Ataques a Redes y Sistemas Windows

2.1.

2.2.

2.3.

2.4.

Windows y Directorio Activo

2.1.1.  Historiay evolucion de Windows

2.1.2.  Conceptos basicos de Directorio Activo

2.1.3.  Funciones y servicios del Directorio Activo
2.1.4.  Arquitectura general del Directorio Activo

Redes en entornos de Directorio Activo

2.2.1.  Protocolos de red en Windows

2.2.2. DNSvy su funcionamiento en el Directorio Activo
2.2.3.  Herramientas de diagnostico de red

2.2.4.  Implementacion de redes en Directorio Activo
Autenticacion y autorizacion en Directorio Activo

2.3.1.  Procesoy flujo de autenticacion

2.3.2.  Tipos de credenciales

2.3.3.  Almacenamiento y gestion de credenciales
2.3.4. Seguridad en la autenticacion

Permisos y politicas en Directorio Activo

24.1. GPOs

2.4.2.  Aplicacion y gestion de GPOs

2.4.3.  Administracion de permisos en Directorio Activo
2.4.4.  Vulnerabilidades y mitigaciones en permisos
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2.5, Fundamentos de Kerberos
2.5.1.  ¢Qué es Kerberos?
2.5.2.  Componentes y funcionamiento
2.5.3.  Tickets en Kerberos
2.54.  Kerberos en el contexto de Directorio Activo
2.6.  Técnicas avanzadas en Kerberos
2.6.1.  Atagues comunes en Kerberos
2.6.2.  Mitigaciones y protecciones
2.6.3.  Monitorizacion del trafico Kerberos
2.6.4. Ataques avanzados en Kerberos
2.7.  Active Directory Certificate Services (ADCS)
2.7.1.  Conceptos basicos de PKI
2.7.2.  Rolesycomponentes de ADCS
2.7.3.  Configuracion y despliegue de ADCS
2.7.4. Seguridad en ADCS
2.8.  Ataquesy defensas en Active Directory Certificate Services (ADCS)
2.8.1.  Vulnerabilidades comunes en ADCS
2.8.2. Ataquesy técnicas de explotacion
2.8.3. Defensasy mitigaciones
2.8.4.  Monitorizacion y auditoria de ADCS
2.9, Auditoria del Directorio Activo
2.9.1. Importancia de la auditoria en el Directorio Activo
2.9.2.  Herramientas de auditoria
2.9.3. Deteccion de anomalias y comportamientos sospechosos
2.9.4.  Respuesta aincidentes y recuperacion
2.10. Azure AD
2.10.1. Conceptos basicos de Azure AD
2.10.2. Sincronizacion con el Directorio Activo local
2.10.3. Gestion de identidades en Azure AD
2.10.4. Integracion con aplicaciones y servicios




Mddulo 3. Analisis y Desarrollo de Malware

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

Andlisis y desarrollo de malware

3.1.1.  Historiay evolucion del malware

3.1.2.  Clasificacion y tipos de malware

3.1.3.  Andlisis de malware

3.1.4.  Desarrollo de malware

Preparando el entorno

3.2.1.  Configuracion de Maquinas Virtuales y Snapshots
3.2.2. Herramientas para analisis de malware
3.2.3.  Herramientas para desarrollo de malware
Fundamentos de Windows

3.3.1.  Formato de fichero PE (Portable Executable)
3.32.  Procesosy Threads

3.3.3.  Sistema de archivos y registro

3.3.4.  Windows Defender

Técnicas de malware basicas

3.4.1. Generacion de shellcode

3.4.2.  Ejecucion de shellcode en disco

3.4.3. Disco vs memoria

3.4.4.  Ejecucion de shellcode en memoria
Técnicas de malware intermedias

3.5.1.  Persistencia en Windows

3.52. Carpetadeinicio

3.53.  Claves del registro

3.5.4. Salvapantallas

Técnicas de malware avanzadas

3.6.1.  Cifrado de shellcode (XOR)

3.6.2.  Cifrado de shellcode (RSA)

3.6.3.  Ofuscacion de strings

3.6.4. Inyeccion de procesos

3.7.

3.8.

3.9.

3.10.1.

Estructura y contenido | 21

Andlisis estatico de malware

3.7.1.  Analizando packers con DIE (Detect It Easy)
3.7.2.  Analizando secciones con PE-Bear

3.7.3. Decompilacion con Ghidra

Andlisis dinamico de malware

3.8.1.  Observando el comportamiento con Process Hacker
3.8.2.  Analizando llamadas con API Monitor

3.8.3.  Analizando cambios de registro con Regshot
3.8.4. Observando peticiones en red con TCPView
Andlisis en NET

3.9.1. Introducciona .NET

3.9.2.  Decompilando con dnSpy

3.9.3.  Depurando con dnSpy

3.10.  Analizando un malware real

Preparando el entorno

3.10.2. Andlisis estatico del malware

3.10.3. Andlisis dinamico del malware

3.10.4. Creacion de reglas YARA

tecn

Sin horarios ni cronogramas evaluativos
prestablecidos. jAsi es esta capacitacion

de TECH Universidad FUNDEPQOS!”
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Metodologia

Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensenanza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto
cambiante, competitivo y de alta exigencia.

Con TECH Universidad FUNDEPOS
podras experimentar una forma
de aprender que esta moviendo
los cimientos de las universidades
tradicionales de todo el mundo”

Accederas a un sistema de

aprendizaje basado en la reiteracion, con
Una ensefianza natural y progresiva a lo
largo de todo el temario.




El alumno aprenderd, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas en
entornos empresariales reales.

Metodologia | 25 teCh

Un método de aprendizaje innovador y diferente

El presente programa de TECH Universidad FUNDEPOS es una ensefianza
intensiva, creada desde O, que propone los retos y decisiones mas exigentes
en este campo, ya sea en el dmbito nacional o internacional. Gracias a esta
metodologia se impulsa el crecimiento personal y profesional, dando un paso
decisivo para conseguir el éxito. El método del caso, técnica que sienta las
bases de este contenido, garantiza que se sigue la realidad econdémica, social y
profesional mas vigente.

Nuestro programa te prepara para
afrontar nuevos retos en entornos
inciertos y lograr el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de Informatica del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecié como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ¢qué deberia hacer un profesional? Esta es la pregunta
a la que te enfrentamos en el método del caso, un método de aprendizaje orientado a
la accion. A lo largo del curso, los estudiantes se enfrentaran a multiples casos reales.

Deberan integrar todos sus conocimientos, investigar, argumentar y defender sus ideas y
decisiones.
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Relearning Methodology

TECH Universidad FUNDEPOS auna de forma eficaz la metodologia
del Estudio de Caso con un sistema de aprendizaje 100% online
basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019 obtuvimos los mejores resultados
de aprendizaje de todas las universidades
online en espanol en el mundo.

En TECH Universidad FUNDEPQOS aprenderas con una metodologia
vanguardista concebida para capacitar a los directivos del futuro.
Este método, a la vanguardia pedagogica mundial, se denomina
Relearning.

learning
from an
expert

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, se combinan cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado

mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioquimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosofia, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugary el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH Universidad FUNDEPQOS. Todo ello, con las técnicas mas
novedosas que ofrecen piezas de gran calidad en todos y cada uno los materiales
que se ponen a disposicion del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas 'y
habilidades que un especialista precisa desarrollar en el marco de la globalizacion que
vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso y guias internacionales, entre otros. En la
\l/ biblioteca virtual de TECH Universidad FUNDEPOS el estudiante tendra acceso a todo lo
gue necesita para completar su capacitacion.
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Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restmenes interactivos

El equipo de TECH Universidad FUNDEPOS presenta los contenidos de manera
atractiva y dinamica en pildoras multimedia que incluyen audios, videos, imagenes,
esquemas y mapas conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periddicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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El Experto Universitario en Ciberseguridad Ofensiva garantiza, ademas de la capacitacion
mas rigurosa y actualizada, el acceso a dos diplomas de Experto Universitario, uno expedido
por TECH Universidad Tecnoldgica y otro expedido por Universidad FUNDEPQOS.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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El programa del Experto Universitario en Ciberseguridad Ofensiva es el mas completo del
panorama académico actual. A su egreso, el estudiante recibira un diploma universitario
emitido por TECH Universidad Tecnoldgica, y otro por Universidad FUNDEPOS.

Estos titulos de formacién permanente y actualizacion profesional de TECH Universidad
Tecnoldgica y Universidad FUNDEPQOS garantizan la adquisicion de competencias en el area
de conocimiento, otorgando un alto valor curricular al estudiante que supere las evaluaciones
y acredite el programa tras cursarlo en su totalidad.

@O ANVERSIDAD
ME T

Confiere el presente certificado de aprovechamiento a:

NOMBRE COMPLETO

Por aprobar satisfactoriamente el programa:

\ CIBERSEGURIDAD OFENSIVA

Titulo Propio. Duracién: 450 horas.
Impartido del 15/12/2023 y fecha de finalizacién 14/12/2024.

Rubén Mora
DECANO

Este titulo propio se deberd acompariar siempre del titulo universitario habilitan expedido por la autoridad competente para ejercer profesionalmente en cada pais.  Codigo.

Este doble reconocimiento, de dos destacadas instituciones universitarias, suponen una doble
recompensa a una formacion integral y de calidad, asegurando que el estudiante obtenga una
certificacion reconocida tanto a nivel nacional como internacional. Este mérito académico le
posicionara como un profesional altamente capacitado y preparado para enfrentar los retos

y demandas en su area profesional.

Titulo: Experto Universitario en Ciberseguridad Ofensiva

N.° Horas: 450 h.
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Otorga la presente

CONSTANCIA

C. con de i 6n n®.
Por haber superado con éxito y acreditado el programa de

EXPERTO UNIVERSITARIO
en

Ciberseguridad Ofensiva

Se trata de un titulo propio de esta Universidad con una duracién de 450 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacion dd/mm/aaaa.

TECH es una 6n Particular de 6n Superior
por la Secretaria de Educacion Pdblica a partir del 28 de junio de 2018,

A 17 de junio de 2020

Mtra.Tere Guevara Navarro
Rectora

Codigo dnico TECH: AFWOR23S techitute comiulos

*Apostilla de la Haya. En caso de que el alumno solicite que su diploma de TECH Universidad Tecnoldgica recabe la Apostilla de La Haya, TECH Universidad FUNDEPOS realizaré las gestiones oportunas para su obtencion, con un coste adicional.
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Experto Universitario
Ciberseguridad Ofensiva

» Modalidad: online

» Duracién: 6 meses

» Titulacién: TECH Universidad FUNDEPOS
» Horario: a tu ritmo

» Examenes: online
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