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Presentacion

La tecnologia Blockchain vive un momento prometedor en el mundo digital y de las inversiones,
pues todo apunta a que en el futuro podria ser una parte importante del PIB mundial. Teniendo
esto en cuenta, uno de las cuestiones fundamentales del entorno de las Cryptos es la seguridad
de las mismas y sus cadenas de bloques, pues de ello depende tanto la propia confianza

en las transacciones como la estabilidad del sistema. Dado que la ciberseguridad es un
tema cada vez mas preocupante en Informatica, y mas si se habla del mundo Crypto,
TECH Universidad FUNDEPOS ha desarrollado este programa universitario para todos

los informaticos que deseen una profundizacién fehaciente. Asi, se abarcan temas que van desde
la Seguridad Informatica aplicada a las Criptomonedas y Blockchain a las VPN, la trazabilidad
en las operaciones y todo lo relacionado con las redes TOR. Con estos conocimientos, el informatico
dara un importante paso en su trayectoria profesional, apoyado en un programa cuyas
caracteristicas principales son la flexibilidad y gran calidad de todos los contenidos.
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La perseverancia es la clave de la excelencia. Gracias
al metodo Relearning de TECH Universidad FUNDEPOS
podras aprender de manera paulatina, asimilando

los conceptos de una forma totalmente unica”
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En la actualidad, el mercado de las Criptomonedas mueve mas de 100.000 millones Este Diplomado en Seguridad Informatica en Criptomonedas y Blockchain contiene el
de euros a nivel mundial. Como cabria esperar, un factor sumamente importante programa educativo mas completo y actualizado del mercado. Sus caracteristicas mas
dentro de este mundo es la seguridad de las Criptodivisas y sus Blockchains. Esta destacadas son:

necesidad de proteccion de los ecosistemas Crypto es algo sustancial, que requiere + El desarrollo de casos practicos presentados por expertos en Negocios Digitales

un trabajo de analisis pormenorizado de las herramientas mas eficientes para ello.
Directamente proporcional al crecimiento y mejora de un sector lo son también las
vulnerabilidades que pueden surgir en el mismo, siendo este un campo prolifico para
los informaticos que busquen una oportunidad de impulsar su trayectoria profesional.

e Informatica

+ Los contenidos graficos, esquematicos y eminentemente practicos con los que
esta concebido recogen una informacion practica sobre aquellas disciplinas
indispensables para el gjercicio profesional

Por ello, y en busca de una especializacion en lo referente a Seguridad Informatica + Los ejercicios practicos donde realizar el proceso de autoevaluacién para mejorar el

en Criptomnonedas y Blockchain, TECH Universidad FUNDEPOS ha elaborado este Diplomado.

En él, el informatico abordara las principales amenazas de ciberseguridad existentes,

asi como el conocimiento y manejo de los programas y métodos mas utilizados. Se hara

un repaso por la seguridad intrinseca de las redes TOR, gestion de usuarios y permisos,
tipos de ataques en el mundo Crypto y seguridad en operaciones con Wallets, entre otros.

aprendizaje
+ Su especial hincapié en metodologias innovadoras

* Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual
+ La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o

[ j i s s .

practicos y tedricos desde cualquier parte del mundo, a través de cualquier tipo de
dispositivo con acceso a internet. Ademas, la flexibilidad de horarios y adaptabilidad
del programa hara que los matriculados puedan compaginar su vida laboral con el
aprendizaje, sin necesidad de atenerse a clases prefijadas u horarios fijos.

Durante 150 horas aprenderas
todos los detalles y usos aplicados
de las herramientas mas punteras
en Seguridad Informatica de
Criptomonedas y Blockchain”



Gracias a este Diplomado te
convertiras en un experto en sequridad
en transacciones de Wallets y todo lo
relacionado con las VPN”

El programa incluye en su cuadro docente a profesionales del sector que vierten en
esta capacitacion la experiencia de su trabajo, ademas de reconocidos especialistas de
sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la Ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado

gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefo de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el profesional debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del curso académico. Para ello, contara con la
ayuda de un novedoso sistema de video interactivo realizado por reconocidos expertos.
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Conviértete en un experto en ciberseguridad
aplicada a Blockchain gracias a este Diplomado
de TECH Universidad FUNDEPOQOS.

L

Especializate en uno de los pilares
fundamentales del sector Crypto
y S€ la pieza indispensable en los
proyectos mas ambiciosos.
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Objetivos

Con este programa, TECH Universidad FUNDEPOS busca ofrecer los contenidos relacionados
con seguridad y ciberseguridad mas innovadores y con mayor aplicabilidad del mundo Crypto.
El programa indagara en temas como los pilares de la seguridad en Criptomonedas

y Tokens, al igual que los SSO y MFA. Todo ello a través de un temario completisimo

que convertira a los informaticos matriculados en expertos en el mundo de la seguridad
digital enfocada al sector de las Criptodivisas.
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Consigue y supera tus objetivos profesionales
gracias a este Diplomado en Seguridad
Informatica en Criptomonedas y Blockchain”
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Objetivos generales

+ Aplicar medidas de seguridad en internet para los Criptoactivos
+ Conocer y evitar las principales amenazas en la red

+ Dominar el uso de las principales herramientas de seguridad en Criptodivisas
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Analizar los factores que afectan la seguridad de las criptomonedas
Determinar los principales tipos de ataque a nuestros activos

Aprender a trazar todos los movimientos de nuestras criptomonedas

Aprende a trazar los movimientos
de tus Criptomonedas gracias a
las herramientas y métodos que
utilizaras durante las 6 semanas
de este Diplomado”
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Direccion del curso

TECH Universidad FUNDEPQS, en busca de poder brindar una instruccion de la mas

alta calidad, ha creado un temario donde recopila los contenidos relacionados con la

ciberseguridad en el mundo Crypto mas importantes y punteros. Junto con esto, el equipo ‘, B
de docentes que los imparten fue seleccionado de manera muy exhaustiva para poder
ofrecer el mejor servicio educativo que se pudiera. Estos profesores estan cualificados
con los mejores conocimientos, habilidades y experiencia del sector, por lo que los
alumnos matriculados en este Diplomado en Seguridad Informatica en Criptomonedas
y Blockchain conviviran dia a dia con referentes en la materia de estudio.
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Especializate junto a los mejores
referentes en el mundo de la sequridad
en Criptomonedas y blockchain”
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Direccion

Dr. Gil de la Guardia, Alberto
+ Socio Fundador de Le Crypto Club

+ Codirector de varios programas universitarios relacionados con la Tecnologia Blockchain y el mundo Crypto

+ Doctorando en Derecho Internacional Publico por la Universidad Complutense de Madrid
+ Master en Estudios Financieros por la Universidad CEU San Pablo
Master en Tecnologia Blockchain y Bitcoin por la Universidad Europea de Madrid

Licenciado en Derecho por la Universidad de Salamanca

Profesores

D. Gémez Garcia, Fernando
+ Responsable de Infraestructuras en DEYDE Calidad de Datos

+ Administrador de Sistemas y Seguridad en IDE Group

* Responsable de Sistemas de Nutrytec Laboratorios SA

+ Analista de Sistemas en AT LEAST SA

* Profesor de Tecnologia Blockchain en varios programas de Educacion Superior
+ Postgrado en Experto en Bitcoin y Blockchain por la Universidad Europea (UE)
+ Curso Superior en Direccion de Seguridad por la Universidad Rey Juan Carlos

+ Grado en Ingenierfa Informatica por la Universidad a Distancia de Madrid (UDIMA)
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Estructura y contenido

El temario recogido en este Diplomado en Seguridad Informatica en Criptomonedas y Blockchain ha

sido seleccionado tanto por los docentes que lo imparten como por TECH Universidad FUNDEPOS
y su equipo de especialistas. Dentro de dichos contenidos, se encuentra todo tipo de informacion
relacionada con la ciberseguridad en el mundo de las Criptomonedas, seguridad en operaciones
de wallets y todo lo relacionado con las VPN y sus utilidades. Unificando todo esto, se ha creado
un programa 100% online, al cual los matriculados podran acceder desde cualquier dispositivo
con acceso a internet y desde cualquier parte del mundo.
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Gracias a la flexibilidad de horarios y contenidos
ofrecidos por TECH Universidad FUNDEPOS,
podras estudiar mientras sigues con tus labores
profesionales diarias”
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Médulo 1. Seguridad en Criptomonedas y Blockchain

1.1. Seguridad en Criptomonedas
1.1.1. Criptografia, la base del Blockchain
1.1.2. Funciones Hash
1.1.3. Clave publica y privada, usos en criptomonedas
1.2. Privacidad y trazabilidad en las operaciones
1.2.7. Andlisis y trazabilidad de operaciones en criptomonedas
1.2.2. Técnicas de anonimato (Proxy, VPN, etc.)
1.2.3. Identidad digital
1.3. Red TOR. Seguridad
1.3.1. Redes TOR
1.3.2. Conexiones de red y nodos
1.3.3. Freenet e IP2
1.4. VPNs. Seguridad
1.4.7. VPNs. Funcionamiento
1.4.2. Tipos, caracteristicas y propiedades
1.4.3. Perfil de usuario y autenticacion
1.5. Gestion de usuarios y permisos
1.5.7. Gestion de los derechos de acceso
1.5.2. Segregacion de roles y funciones de acceso
1.5.3. Implementacion de derechos de acceso en los sistemas
1.6. Seguridad en operaciones con Wallets
1.6.1. Hot y Cold Wallets
1.6.2. Operaciones con Wallets: hardware y software
1.6.3. Multifirma
1.7. Ciberseguridad y criptomonedas
1.7.7. Los pilares de la seguridad en Criptomonedas y Tokens
1.7.2. Evaluacion de riesgos, amenazas y vulnerabilidades

1.7.3. Ley de minimos privilegios. Diferencias y similitudes entre Europa
y América
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1.8.SS0 y MFA
1.8.1. Single Sign On
1.8.2. Control de acceso l6gico. Autenticacion MFA
1.8.3. Contrasefas. Importancia

1.8.4. Ataques de autenticacion
1.9. Custodia segura de activos Crypto
1.9.1. Diferencias entre Exchange y wallet
1.9.2. Llaves publicas, llaves privadas y semillas o Seed Phrases
1.9.3. Custodia compartida
1.10. Hackeos de criptomonedas
1.10.1. Tipos de ataques en el mundo Crypto
1.10.2. Estandares de seguridad de criptomonedas
1.10.3. Prevencion de ataques a tus criptomonedas

La Criptologia representa el futuro
de la privacidad, dinero banca y
finanzas. Especializate en una
profesion con un futuro prometedor
dentro del sector Crypto”
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Metodologia

Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a traves de
sistemas ciclicos de ensenanza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto
cambiante, competitivo y de alta exigencia.

Con TECH Universidad FUNDEPOS
podras experimentar una forma
de aprender que esta moviendo
los cimientos de las universidades
tradicionales de todo el mundo”

Accederas a un sistema de

aprendizaje basado en la reiteracion, con
Una ensefianza natural y progresiva a lo
largo de todo el temario.




El alumno aprenderd, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas en
entornos empresariales reales.

Metodologia | 23 teCh

Un método de aprendizaje innovador y diferente

El presente programa de TECH Universidad FUNDEPOS es una ensefianza
intensiva, creada desde O, que propone los retos y decisiones mas exigentes
en este campo, ya sea en el dmbito nacional o internacional. Gracias a esta
metodologia se impulsa el crecimiento personal y profesional, dando un paso
decisivo para conseguir el éxito. El método del caso, técnica que sienta las
bases de este contenido, garantiza que se sigue la realidad econdémica, social y
profesional mas vigente.

Nuestro programa te prepara para
afrontar nuevos retos en entornos
inciertos y lograr el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de Informatica del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecié como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ¢qué deberia hacer un profesional? Esta es la pregunta
a la que te enfrentamos en el método del caso, un método de aprendizaje orientado a
la accion. A lo largo del curso, los estudiantes se enfrentaran a multiples casos reales.

Deberan integrar todos sus conocimientos, investigar, argumentar y defender sus ideas y
decisiones.
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Relearning Methodology

TECH Universidad FUNDEPOS auna de forma eficaz la metodologia
del Estudio de Caso con un sistema de aprendizaje 100% online
basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019 obtuvimos los mejores resultados
de aprendizaje de todas las universidades
online en espanol en el mundo.

En TECH Universidad FUNDEPQOS aprenderas con una metodologia
vanguardista concebida para capacitar a los directivos del futuro.
Este método, a la vanguardia pedagogica mundial, se denomina
Relearning.

learning
from an
expert

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, se combinan cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado

mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioquimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosofia, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugary el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH Universidad FUNDEPQOS. Todo ello, con las técnicas mas
novedosas que ofrecen piezas de gran calidad en todos y cada uno los materiales
que se ponen a disposicion del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas 'y
habilidades que un especialista precisa desarrollar en el marco de la globalizacion que
vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso y guias internacionales, entre otros. En la
\l/ biblioteca virtual de TECH Universidad FUNDEPOS el estudiante tendra acceso a todo lo
gue necesita para completar su capacitacion.
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Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restmenes interactivos

El equipo de TECH Universidad FUNDEPOS presenta los contenidos de manera
atractiva y dinamica en pildoras multimedia que incluyen audios, videos, imagenes,
esquemas y mapas conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periddicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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Titulacion

El Diplomado en Seguridad Informatica en Criptomonedas y Blockchain garantiza,
ademas de la capacitacion mas rigurosa y actualizada, el acceso a dos diplomas
de Diplomado, uno expedido por TECH Universidad Tecnoldgica y otro expedido
por Universidad FUNDEPOS.
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@ @ Supera con éxito este programa y recibe tu

titulacion universitaria sin desplazamientos
ni farragosos tramites”
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El programa del Diplomado en Seguridad Informatica en Criptomonedas y Blockchain es el
mas completo del panorama académico actual. A su egreso, el estudiante recibira un diploma
universitario emitido por TECH Universidad Tecnoldgica, y otro por Universidad FUNDEPOS.

Estos titulos de formacién permanente y actualizacion profesional de TECH Universidad
Tecnoldgica y Universidad FUNDEPQOS garantizan la adquisicion de competencias en el area
de conocimiento, otorgando un alto valor curricular al estudiante que supere las evaluaciones
y acredite el programa tras cursarlo en su totalidad.

@R LANERSDAD
e

Confiere el presente certificado de aprovechamiento a:

NOMBRE COMPLETO

Por aprobar satisfactoriamente el programa:

SEGURIDAD INFORMATICA EN CRIPTOMONEDAS
Y BLOCKCHAIN
Titulo Propio. Duracién: 150 horas.

Impartido del 15/12/2023 y fecha de finalizacidn 14/12/2024.

-

Rubén Mora
DECANO

Este titulo propio se deberd acompariar siempre del titulo universitario habilitan expedido por la autoridad competente para ejercer profesionalmente en cada pais.  Codigo.

Este doble reconocimiento, de dos destacadas instituciones universitarias, suponen una doble
recompensa a una formacion integral y de calidad, asegurando que el estudiante obtenga una
certificacion reconocida tanto a nivel nacional como internacional. Este mérito académico le
posicionara como un profesional altamente capacitado y preparado para enfrentar los retos

y demandas en su area profesional.

Titulo: Diplomado en Seguridad Informatica en Criptomonedas y Blockchain

N.° Horas: 150 h.

[ ] . .
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Otorga la presente

CONSTANCIA

c con de ifi én n°.
Por haber superado con éxito y acreditado el programa de

DIPLOMADO
en

Seguridad Informatica en Criptomonedas y Blockchain

Se trata de un titulo propio de esta Universidad con una duracién de 150 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa

TECH es una 6n Particular de 6n Superior
por la Secretaria de Educacion Pblica a partir del 28 de junio de 2018.

A 17 de junio de 2020

Mtra Tere Guevara Navarro
Rectora

c5ligo inico TECH: AFWORZ3S.techiute com/ifulos

*Apostilla de la Haya. En caso de que el alumno solicite que su diploma de TECH Universidad Tecnoldgica recabe la Apostilla de La Haya, TECH Universidad FUNDEPOS realizaré las gestiones oportunas para su obtencion, con un coste adicional.
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