
Curso
Sistemas de Segurança 
de Sites Web



Curso
Sistemas de Segurança 
de Sites Web

 » Modalidade: online
 » Duração: 6 semanas
 » Certificação: TECH Universidade Tecnológica
 » Horário: ao seu próprio ritmo
 » Exames: online

Acesso ao site: www.techtitute.com/pt/informatica/curso/sistemas-seguranca-sites-web

http://www.techtitute.com/informatica/curso/curso-sistemas-seguranca-sites-web


Índice

Apresentação

pág. 4

01

Direção do curso Estrutura e conteúdo

pág. 20

05

Objetivos

pág. 8

02

Metodología de estudo

pág. 30

06
Certificação

pág. 12 pág. 16

03 04



Conceber um website requer profissionais que possam cobrir, não só a projeção da 
ideia inicial, mas também o desenvolvimento do website de uma forma segura, de fácil 
utilização e em conformidade com a lei. A TECH concebeu este curso de alto nível para 
que o engenheiro informático atualize os seus conhecimentos em segurança em sites 
web, com o apoio de profissionais com anos de experiência no setor e com o material 
didático mais inovador do mercado.

Apresentação
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Aprofunde-se no campo das tecnologias 
informáticas, incluindo no seu conjunto 
de conhecimentos, os aspetos mais 
avançados desta área de trabalho”
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Este programa intensivo aborda os aspetos mais relevantes da segurança em ambientes 
web. Analisa as vulnerabilidades web mais detetadas e exploradas a nível global 
e a sua prevenção, e estabelece as diretrizes para realizar auditorias web para a deteção 
desses riscos e vulnerabilidades.

Apesar das diferentes ações para prevenir o compromisso dos sistemas, é imprescindível 
estabelecer um processo de resposta a incidentes de segurança, uma vez que, como 
o aluno bem analisará, um ambiente 100% seguro não existe.

Este Curso foi criado por uma grande diversidade de docentes, especialistas em 
cada uma das suas áreas, com vasta experiência e conteúdos especializados em 
cada um dos seus domínios. Por ser 100% online, o aluno não terá de renunciar às 
suas obrigações pessoais ou profissionais. Uma vez terminado o curso, o aluno terá 
atualizados os seus conhecimentos e estará em posse de uma certificação de Curso 
de grande prestígio, que lhe permitirá avançar pessoal e profissionalmente.

Este Curso de Sistemas de Segurança de Sites Web conta com o conteúdo educacional 
mais completo e atualizado do mercado. As suas principais características são: 

 � O desenvolvimento de casos práticos apresentados por especialistas 
em Sistemas de Segurança de Sites Web

 � Os conteúdos gráficos, esquemáticos e eminentemente práticos com 
que está concebido fornecem informações científicas e práticas sobre 
as disciplinas que são essenciais para a prática profissional

 � Os exercícios práticos onde o processo de autoavaliação pode ser efetuado 
a fim de melhorar a aprendizagem

 � O seu foco especial em metodologias inovadoras

 � As aulas teóricas, perguntas ao especialista, fóruns de discussão sobre 
questões controversas e atividades de reflexão individual

 � A disponibilidade de acesso aos conteúdos a partir de qualquer dispositivo 
fixo ou portátil com conexão à Internet

Uma oportunidade única para especializar-se 
em segurança de sites web com profissionais 
de renome e anos de experiência no setor”
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Neste Curso, poderá conciliar a eficiência dos 
métodos de aprendizagem mais avançados 
com a flexibilidade de um curso criado 
para se adaptar às suas possibilidades de 
dedicação, sem perder qualidade”

Uma capacitação completa de alto 
interesse para o profissional de 

informática, que lhe permitirá competir 
entre os melhores do setor.

Aprenderá a determinar as 
vulnerabilidades mais comuns 
encontradas em aplicações web.

O corpo docente do Curso inclui profissionais do setor que trazem a sua experiência 
profissional para este curso, para além de especialistas reconhecidos de sociedades 
de referência e universidades de prestígio.

O seu conteúdo multimédia, desenvolvido com a mais recente tecnologia educativa, 
permitirá ao profissional uma aprendizagem situada e contextual, ou seja, um ambiente 
simulado que proporcionará uma formação imersiva programada para treinar-se 
em situações reais.

O design deste programa centra-se na Aprendizagem Baseada em Problemas, através 
da qual, o profissional deve tentar resolver as diferentes situações da prática profissional 
que possam surgir no decurso académico. Para tal, contará com o apoio de um 
inovador sistema de vídeo interativo desenvolvido por especialistas conceituados.



Através de uma abordagem de trabalho totalmente adaptável ao estudante, este Curso 
conduzi-lo-á progressivamente à aquisição das competências que o impulsionarão 
para um nível profissional mais elevado. O objetivo deste curso é formar profissionais 
em Sistemas de Segurança de Sites Web, com os conhecimentos e as competências 
necessárias para o exercício da sua atividade, utilizando os protocolos e as técnicas 
mais avançadas do momento. Uma capacitação única, concebida por profissionais 
com vasta experiência no setor.

Objetivos
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Um curso completo e de vanguarda que lhe 
permitirá avançar de forma progressiva e 
completa na aquisição dos conhecimentos 
necessários para intervir neste setor”
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 � Abordar os aspetos mais relevantes da segurança em ambientes web

 � Analisar as vulnerabilidades globais mais detetadas e exploradas da web 
e a sua prevenção

 � Estabelecer diretrizes para a realização de auditorias na web para detetar 
e prevenir tais riscos e vulnerabilidades

 � Estabelecer um processo de resposta a incidentes de segurança porque, 
como veremos, não existe tal coisa como um ambiente 100% seguro

Todas as disciplinas e áreas de conhecimento 
foram compiladas num programa completo 
e absolutamente atualizado, a fim de levar 
o aluno ao mais alto nível teórico e prático”

Objetivos gerais



 � Analisar o projeto Top 10 do OWASP

 � Gestão da segurança em ambientes CMS

 � Verificar as diferenças entre os diferentes métodos de autenticação

 � Determinar as vulnerabilidades mais comuns encontradas em aplicações web

 � Identificar os diferentes ataques e riscos nos API

 � Analisar os diferentes cabeçalhos HTTP em termos de segurança

 � Diferenciar entre os diferentes tipos de auditorias web que podemos criar

 � Avaliar as vulnerabilidades da web associadas às comunicações
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Objetivos específicos



Na sua máxima de oferecer uma educação de qualidade para todos, a TECH conta 
com profissionais de renome para que o aluno adquira um conhecimento sólido em 
Sistemas de Segurança de Sítes Web. Este Curso conta com uma equipa altamente 
qualificada e com ampla experiência no setor, que oferecerá as melhores ferramentas 
para que o estudante desenvolva as suas capacidades durante o curso. Desta forma, 
os estudantes têm as garantias de que necessitam para se especializarem a nível 
internacional num setor em expansão que os catapultará para o sucesso profissional.

Direção do curso
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Tenha sucesso com os melhores e adquira 
os conhecimentos e competências de que 
necessita para embarcar nos Sistemas de 
Segurança de Sites Web”
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Direção

Sr. Gris Ramos, Alejandro
 � Engenheiro Técnico em Informática de Gestão

 � CEO & Founder do Clube de Talentos

 � CEO Persatrace, Agência de Marketing Online

 � Gestor de Desenvolvimento de Negócios na Alenda Golf

 � Diretor do Centro de Estudos PI

 � Diretor do Departamento de Engenharia de Aplicações Web na Brilogic

 � Programador Web no Grupo Ibergest

 � Programador software/web en Reebok Spain

 � Engenheiro Técnico em Gestão Informática

 � Mestrado em Digital Teaching and Learning, Tech Education

 � Mestrado em Altas Habilidades e Educação Inclusiva

 � Mestrado em E-Commerce

 � Especialista nas Últimas Tecnologias Aplicadas ao Ensino, Marketing Digital,  
Desenvolvimento de Aplicações Web e de Negócios na Internet
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Um excelente corpo docente para os 
profissionais que querem melhorar 
na sua profissão”

Sr. Del Moral García, Francisco José
 � Cyber Security Manager na Roca Group
 � Analista de Cibersegurança na Roca Group
 � Analista de Informação de Segurança na Allianz Technology
 � Analista de Segurança na PageGroup
 � Solutions Assistant na Everis
 � Analista de Segurança e Riscos na Eurofins
 � Licenciatura em Engenharia de Tecnologias de Telecomunicações pela 
Universidade de Granada com Especialização em Sistemas de Telecomunicações

 � Mestrado em Segurança Informática pela Universidade Internacional de La Rioja

Professores



O curso foi concebido com base na eficácia educativa, selecionando cuidadosamente os 
conteúdos para oferecer um percurso completo, que inclui todos os campos de estudo 
imprescindíveis para alcançar o conhecimento real da matéria, com as atualizações 
e os aspetos mais inovadores do setor. Foi estabelecido assim um plano de estudos 
cujos módulos oferecem uma ampla perspetiva dos Sistemas de Segurança de Sites 
Web. Desde o primeiro módulo, o aluno verá ampliados os seus conhecimentos, que o 
capacitarão para desenvolver-se profissionalmente, sabendo que conta com o apoio 
de uma equipa de especialistas.

Estrutura e conteúdo
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Um Curso de alta qualificação que permitirá 
ao aluno avançar rápida e progressivamente 
na aquisição de conhecimentos, com o rigor 
científico de um ensino de qualidade global”
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Módulo 1. Sistemas de Segurança de Sites Web
1.1. Segurança perimetral

1.1.1.  Firewall de rede
1.1.2.  DMZ
1.1.3.  Equilibradores de carga

1.1.3.1. Content Delivery Network (CDN)
1.1.4.  Firewall de Aplicação Web (WAF)

1.2.  Comunicações Web encriptadas
1.2.1.  Certificado SSL
1.2.2.  Protocolos
1.2.3.  Suites de encriptação
1.2.4.  Vulnerabilidades

1.2.4.1. Poodle
1.2.4.2. Ticketbleed
1.2.4.3. Beast attack
1.2.4.4. Robótica
1.2.4.5. Heartbleed

1.3.  Análise de vulnerabilidades
1.3.1.  XXS  (Cross site Scripting)
1.3.2.  SQL Injection
1.3.3.  CSRF
1.3.4.  Code Injection
1.3.5.  DoS

1.3.5.1. DDos
1.4.  Cabeçalhos de segurança

1.4.1.  X-Frame Options
1.4.2.  X-XSS-Protection
1.4.3.  X-Content-Type-Options
1.4.4. Referrer policy
1.4.5.  HTTPS Strict Transport Security (HSTS)
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Uma capacitação única que se destaca 
pela qualidade do seu conteúdo e pelo 
seu excelente pessoal docente"

1.5. Autenticação e autorização
1.5.1. Autenticação HTTP

1.5.1.1. Noções básicas
1.5.1.2. Digest
1.5.1.3. NTLM

1.5.2.  Protocolos e normas
1.5.2.1. Oauth
1.5.2.2. OpenID

1.6.  Auditoria Web
1.6.1.  Técnica de auditoria

1.6.1.1. Caixa negra
1.6.1.2. Caixa branca
1.6.1.3. Caixa cinzenta

1.6.2.  Metodologia OWASP
1.6.3.  Programa bug bounty

1.7.  Segurança de Application Programming Interface (API)
1.7.1.  Tipos de APIs

1.7.1.1. Restos
1.7.1.2. SOAP
1.7.1.3. Outros

1.7.2.  Ataques e riscos
1.7.3.  Análise de tráfico

1.8.  Gestão de Segurança em Sistemas de Gestão de Conteúdos (CMS)
1.8.1. Wordpress
1.8.2.  Joomla
1.8.3.  Drupal
1.8.4.  Magento

1.9.  Desenvolvimento seguro de aplicações
1.9.1.  Ciclo de vida do desenvolvimento de software seguro
1.9.2.  Avaliação dos riscos
1.9.3.  Teste de segurança
1.9.4.  Boas práticas

1.10. Gestão de crises e resiliência
1.10.1.  Gestão de crises e resposta a incidentes
1.10.2.  Processo de resposta a incidentes de segurança

1.10.2.1. Preparação
1.10.2.2. Identificação
1.10.2.3. Contenção
1.10.2.4. Erradicação
1.10.2.5. Recuperação
1.10.2.6. Lições aprendidas

1.10.3.  Cópias de segurança
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O Curso de Sistemas de Segurança de Sites Web garante, além da formação 
mais rigorosa e atualizada, o acesso a um certificado de Curso emitido pela 
TECH Universidade Tecnológica.
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Conclua este programa de estudos 
com sucesso e receba seu certificado 
sem sair de casa e sem burocracias”
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Este Curso de Sistemas de Segurança de Sites Web conta com o conteúdo 
educacional mais completo e atualizado do mercado.

Uma vez aprovadas as avaliações, o aluno receberá por correio, com aviso de 
receção, o certificado* correspondente ao título de Curso emitido pela TECH Universidade 
Tecnológica. 

O certificado emitido pela TECH Universidade Tecnológica expressará a qualificação 
obtida no Curso, atendendo aos requisitos normalmente exigidos pelas bolsas de emprego, 
concursos públicos e avaliação de carreiras profissionais. 

Certificação: Estudio (de-em) Nombre del Programa

Modalidade: online

Duração: 6 semanas

*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH EDUCATION providenciará a obtenção do mesmo a um custo adicional.
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