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O profissional especializar-se-á em Segurança Informática com este curso intensivo 
ministrado por especialistas com vasta experiência no setor. Desenvolverá as 
suas competências e conhecimentos, de uma forma prática e 100% online, com 
os melhores recursos didáticos. Uma oportunidade única para dar à sua carreira 
o impulso de que necessita.
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Este Curso vai permitir-lhe atualizar os seus 
conhecimentos em Segurança Informática 
de uma forma prática, 100% online, sem 
renunciar ao máximo rigor académico”
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Este programa destina-se aos interessados em atingir um nível de conhecimento 
mais elevado em Segurança Informática. O principal objetivo é permitir que os 
alunos apliquem no mundo real os conhecimentos adquiridos neste Curso, num 
ambiente de trabalho que reproduza as condições que poderão encontrar no seu 
futuro, de forma rigorosa e realista.

Este Curso preparará o aluno para a prática profissional da Engenharia Informática, 
graças a uma aprendizagem transversal e versátil adaptada às novas tecnologias 
e inovações neste domínio. Obterá conhecimentos aprofundados em matéria de 
Segurança Informática ao lado dos profissionais do setor.

Os profissionais devem aproveitar a oportunidade de fazer este curso num formato 
100% online, sem terem de abdicar das suas obrigações. Atualize os seus 
conhecimentos e obtenha as suas qualificações para um maior crescimento 
pessoal e profissional.

Este Curso de Segurança Informática conta com o conteúdo educacional mais 
completo e atualizado do mercado. As suas principais características são: 

 � Desenvolvimento de 100 cenários simulados apresentados por especialistas 
em Segurança Informática

 � Os conteúdos gráficos, esquemáticos e eminentemente práticos com que são 
concebidos reúnem informação científica e prática sobre Segurança Informática

 � As novidades sobre os últimos avanços em Segurança Informática

 � Contém exercícios práticos onde o processo de autoavaliação pode ser levado 
a cabo a fim de melhorar a aprendizagem

 � Sistema de aprendizagem interativo baseado no método do caso e a sua aplicação 
à prática real

 � Tal será complementado por aulas teóricas, perguntas aos especialistas, fóruns 
de discussão sobre temas controversos e atividades de reflexão individual

 � A disponibilidade de acesso aos conteúdos a partir de qualquer dispositivo fixo 
ou portátil com ligação à Internet

Aprenda as mais recentes técnicas e 
estratégias com este programa e tenha 
sucesso como engenheiro informático”



Apresentação | 07

Capacite-se em Segurança Informática 
com este programa intensivo, a partir 
do conforto da sua casa”

Conheça as mais recentes técnicas 
de Segurança Informática ao lado 

dos especialistas na matéria.

Aproveite a mais recente tecnologia 
educativa para se atualizar em 
Segurança Informática sem sair 
de casa.

O seu corpo docente inclui profissionais do setor da Engenharia Informática, que 
trazem a sua experiência profissional para esta capacitação, bem como especialistas 
reconhecidos de empresas líderes e universidades de prestígio.

O seu conteúdo multimédia, desenvolvido com a mais recente tecnologia educacional, 
irá permitir que o profissional tenha acesso a uma aprendizagem situada e contextual, 
isto é, um ambiente de simulação que proporcionará uma educação imersiva, 
programada para praticar em situações reais.

A elaboração deste curso centra-se na Aprendizagem Baseada em Problemas, através 
da qual o docente deve procurar resolver as diferentes situações de prática profissional 
que surgem durante o curso. Para tal, o profissional terá a ajuda de um inovador 
sistema de vídeos interativos, feitos por especialistas de renome em Segurança 
Informática com uma vasta experiência de ensino.
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O objetivo deste programa é fornecer aos profissionais de Informática os conhecimentos e 
as competências necessárias para exercerem a sua atividade utilizando os protocolos e as 
técnicas mais avançadas disponíveis. Através de uma abordagem de trabalho totalmente 
adaptável ao estudante, este Curso conduzirá progressivamente o estudante a adquirir 
as competências que o impulsionarão para um nível profissional mais elevado.



Alcance o nível de conhecimento que deseja 
e domine os conceitos fundamentais em 
Segurança Informática com este curso de 
alto nível”
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Objetivos gerais

Alcance o sucesso profissional como 
Engenheiro Informático com este programa 
intensivo, desenvolvido por profissionais 
com uma vasta experiência no domínio”

 � Capacitar científica e tecnologicamente, assim como preparar-se para o exercício 
profissional da Segurança Informática, tudo isso com uma experiência académica 
transversal e versátil adaptada às novas tecnologias e inovações neste campo

 � Obter conhecimentos aprofundados no domínio da computação, da estrutura 
de computadores e em Segurança Informática, todo isso incluindo as bases 
matemáticas, estatísticas e físicas essenciais em Engenharia



Objetivos específicos

 � Obter uma perspetiva global sobre segurança, criptografia e criptoanálises clássicas

 � Compreender os fundamentos da criptografia simétrica e da criptografia 
assimétrica, assim como os seus principais algoritmos

 � Analisar a natureza dos ataques em redes e os diferentes tipos de arquiteturas 
de segurança

 � Compreender as diferentes técnicas de proteção de sistemas e de desenvolvimento 
de código seguro

 � Conhecer os componentes essenciais de Botnets e spam, assim como do Malware 
e código malicioso

 � Lançar as bases para a análise forense no mundo do software e das 
auditorias Informáticas
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A estrutura dos conteúdos foi concebida por uma equipa de profissionais de Engenharia 
Informática, conscientes da relevância da formação atual para poder aprofundar esta 
área do conhecimento, com o objetivo de enriquecer humanisticamente o aluno e elevar 
o nível de conhecimentos em Segurança Informática através das últimas tecnologias 
educativas disponíveis.
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Este Curso de Segurança Informática 
conta com o conteúdo educativo mais 
completo e atualizado do mercado”



Módulo 1. Segurança dos Sistemas de Informação
1.1. Uma perspetiva global sobre segurança, criptografia e criptanálises clássicas

1.1.1. Segurança Informática: uma perspetiva histórica
1.1.2. Mas o que se entende exactamente por segurança?
1.1.3. História da Criptografia
1.1.4. Encriptadores de substituição
1.1.5. Estudo de caso: a máquina Enigma

1.2. Criptografia simétrica
1.2.1. Introdução e terminologia básica
1.2.2. Encriptação simétrica
1.2.3. Modos de funcionamento
1.2.4. DES
1.2.5. A nova norma AES
1.2.6. Criptografia em fluxo
1.2.7.  Criptoanálise

1.3. Criptografia assimétrica
1.3.1. Origens da criptografia de chave pública
1.3.2. Conceitos básicos e funcionamento
1.3.3. O algoritmo RSA
1.3.4. Certificados digitais
1.3.5. Armazenamento e gestão de chaves

1.4. Ataques em redes
1.4.1. Ameaças e ataques de rede
1.4.2. Enumeração
1.4.3. Interceção de tráfico: Sniffers
1.4.4. Ataques de negação de serviço
1.4.5. Ataques de envenenamento por ARP
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1.5. Arquiteturas de segurança
1.5.1. Arquiteturas de segurança tradicional
1.5.2. Secure Socket Layer: SSL
1.5.3. Protocolo SSH
1.5.4. Redes Privadas Virtuais (VPN)
1.5.5. Mecanismos de proteção de unidades de armazenamento externas
1.5.6. Mecanismos de proteção do hardware

1.6. Técnicas de proteção do sistema e desenvolvimento de código seguro
1.6.1. Segurança em operações
1.6.2. Recursos e controlos
1.6.3. Monitorização
1.6.4. Sistemas de deteção de intrusão
1.6.5. IDS de Host
1.6.6. IDS de rede
1.6.7. IDS baseado na assinatura
1.6.8. Sistemas de engodo
1.6.9. Princípios básicos de segurança no desenvolvimento de códigos
1.6.10. Gestão de avarias
1.6.11. Inimigo Público Número 1: Buffer Overflow
1.6.12. Fundos criptográficos

1.7. Botnets e spam
1.7.1. Origem do problema
1.7.2. Processo de Spam
1.7.3. Envio de spam
1.7.4. Refinar listas de correio
1.7.5. Técnicas de proteção
1.7.6. Serviço antispam oferecidos por terceiros
1.7.7. Casos de Estudo
1.7.8. Spam exótico

1.8. Auditoria e ataques Web
1.8.1. Recolha de informação
1.8.2. Técnicas de ataque
1.8.3. Ferramentas



Uma experiência de aprendizagem única, 
fundamental e decisiva para impulsionar 
o seu desenvolvimento profissional”

1.9. Malware e código malicioso
1.9.1. O que é o Malware?
1.9.2. Tipos de Malware
1.9.3. Vírus
1.9.4. Criptovírus
1.9.5. Worms
1.9.6. Adware
1.9.7. Spyware
1.9.8. Hoaxes
1.9.9. Pishing
1.9.10. Trojans
1.9.11. A economia do Malware
1.9.12. Possíveis soluções

1.10. Análise forense
1.10.1. Recolha de provas
1.10.2. Análise das provas
1.10.3. Técnicas antiforenses
1.10.4. Casos de estudo prático

Estrutura e conteúdo | 15



04?



Metodologia de estudo | 17



18 | Metodologia de estudo



Metodologia de estudo | 19



20 | Metodologia de estudo



Metodologia de estudo | 21



22 | Metodologia de estudo



Metodologia de estudo | 23



24 | Metodologia de estudo



Metodologia de estudo | 25



Certificação
05

O Curso de Segurança Informática garante, além da formação mais 
rigorosa e atualizada, o acesso a um certificado de Curso emitido 
pela TECH Universidade Tecnológica.
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Conclua este plano de estudos com 
sucesso e receba o seu certificado 
sem sair de casa e sem burocracias”



Este Curso de Segurança Informática conta com o conteúdo educacional mais 
completo e atualizado do mercado.

Uma vez aprovadas as avaliações, o aluno receberá por correio, com aviso de receção, o 
certificado* correspondente ao título de Curso emitido pela TECH Universidade Tecnológica. 

O certificado emitido pela TECH Universidade Tecnológica expressará a qualificação obtida 
no Curso, atendendo aos requisitos normalmente exigidos pelas bolsas de emprego, concursos 
públicos e avaliação de carreiras profissionais. 

Certificação: Curso de Segurança Informática

Modalidade: online

Duração: 6 semanas

ECTS: 6
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*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH EDUCATION providenciará a obtenção do mesmo a um custo adicional.
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