
Curso  
Cibersegurança em Smartphones



Curso
Cibersegurança em Smartphones

 » Modalidade: online
 » Duração: 6 semanas
 » Certificação: TECH Universidade Tecnológica

 » Acreditação: 6 ECTS
 » Horário: ao seu próprio ritmo
 » Exames: online

Acesso ao site: www.techtitute.com/pt/informatica/curso/ciberseguranca-smartphones

http://www.techtitute.com/informatica/curso/curso-ciberseguranca-smartphones


Índice

Apresentação

pág. 4 

01 

Direção do curso Estrutura e conteúdo

pág. 20

05

Objetivos

pág. 8

02 

Metodologia

pág. 28

06
Certificação

pág. 12 pág. 16

03 04



A utilização de dispositivos móveis obriga os utilizadores a assumir um nível de risco 
em termos de proteção dos seus dados pessoais que, em alguns casos, pode ser muito 
elevado. A crescente inteligência destes dispositivos, telemóveis ou tablets, aumenta 
também a superfície de ataque que lhes está associada, abrindo novas vulnerabilidades 
que podem transformar-se em crimes que vão até à usurpação de identidade, roubo 
ou fraude. Para combater esta situação, o profissional de cibersegurança é obrigado a 
trabalhar em paralelo com o aparecimento de riscos, desenvolvendo constantemente 
respostas de proteção. Este Curso é uma ferramenta que fornece aos profissionais as 
informações mais atualizadas neste campo de forma a permitir-lhes fornecer soluções 
eficazes e inovadoras. 
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Um Curso que lhe fornecerá as ferramentas mais inovadoras e 
atualizadas na luta contra os ciberataques em smartphones" 
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Vivemos numa época em que a utilização de dispositivos móveis está cada vez mais 
generalizada. Há muito que o telemóvel deixou de ser apenas um telefone e passou a ser 
um pequeno computador capaz de navegar na Internet a qualquer momento, executar 
aplicações de todos os tipos, localizar a nossa posição num mapa, traçar rotas, armazenar 
dados interna e externamente e muito mais. Quando falamos destes dispositivos, não nos 
referimos apenas a telemóveis, mas também a tablets. Ambos são dispositivos concebidos 
e preparados para facilitar a nossa vida. Graças a eles, podemos deslocar-nos facilmente 
e ter acesso à Internet em qualquer altura, para além de dispormos de serviços na nuvem 
cada vez mais populares.

Não nos podemos esquecer que, graças a toda esta "Inteligência", a superfície de ataque a 
estes dispositivos aumentou exponencialmente de 0 para 100 e que a utilização massiva 
destes dispositivos os tornou num alvo fácil. Os dispositivos móveis são agora um alvo 
privilegiado para os atacantes que procuram invadir a privacidade, roubar a identidade, 
roubar dados, obter acesso sem o consentimento do utilizador e utilizar os proprietários 
desses dispositivos para fins criminosos.

Assim sendo, é essencial e absolutamente indispensável tomar todas as medidas ao 
nosso alcance para proteger a nossa privacidade. Não existe segurança a 100%, mas se 
conhecermos os tipos de ataques que enfrentamos, os riscos a que estamos expostos e 
tivermos as informações necessárias para os enfrentar, teremos dado um passo importante 
e acrescentado mais uma camada de segurança às nossas informações.  

Este Curso de Cibersegurança em Smartphones conta com o conteúdo educativo mais 
completo e atualizado do mercado. As suas principais características são:

 � O desenvolvimento de casos práticos apresentados por especialistas em cibersegurança

 � Os conteúdos gráficos, esquemáticos e eminentemente práticos fornecem informações 
científicas e práticas sobre as disciplinas essenciais para a prática profissional

 � Os exercícios práticos em que o processo de autoavaliação pode ser utilizado para melhorar 
a aprendizagem

 � A sua ênfase especial nas metodologias inovadoras

 � As lições teóricas, perguntas a especialistas, fóruns de discussão sobre questões controversas 
e atividades de reflexão individual

 � A disponibilidade de acesso aos conteúdos a partir de qualquer dispositivo fixo ou portátil 
com ligação à Internet

Adquira os conhecimentos necessários 
para desenvolver um sistema de proteção 
eficiente em camadas em apenas algumas 
semanas de trabalho" 
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O corpo docente do Curso inclui profissionais do setor que trazem a sua experiência 
profissional para esta capacitação, para além de especialistas reconhecidos de sociedades 
de referência e universidades de prestígio.

Os seus conteúdos multimédia, desenvolvidos com a mais recente tecnologia educativa, 
permitirão ao profissional uma aprendizagem situada e contextual, ou seja, um ambiente 
simulado que proporcionará uma capacitação imersiva programada para praticar em 
situações reais.

A estrutura deste Curso centra-se na Aprendizagem Baseada em Problemas, na qual o 
profissional deve tentar resolver as diferentes situações de prática profissional que surgem 
durante o Curso académico. Para tal, contará com a ajuda de um sistema inovador de 
vídeos interativos criados por especialistas reconhecidos.

A informação que o profissional precisa para 
criar sistemas de proteção que garantam a 
segurança da utilização de smartphones, num 
Curso de alta capacitação"

Um processo de alta capacitação criado para 
ser acessível e flexível, com a mais interessante 

metodologia de ensino online.

Estude com este Curso centrado na prática, aumentando 
as suas competências até ao nível de um especialista.



Objetivos
02

O Curso de Cibersegurança em Smartphones dá aos alunos a capacidade de trabalhar 
neste campo de forma rápida e fácil. Com objetivos realistas e de grande interesse, este 
processo de estudo foi concebido para conduzir progressivamente os alunos à aquisição 
dos conhecimentos teóricos e práticos necessários para intervir com qualidade e para 
desenvolver competências transversais que lhes permitam enfrentar situações complexas, 
elaborando respostas ajustadas e precisas. 



Ponha em prática as suas competências num campo de 
trabalho cheio de possibilidades de emprego através de 
um processo de ensino de qualidade excecional" 
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Objetivos gerais

 � Analisar as principais plataformas móveis atuais, as suas características e utilização

 � Analisar as vulnerabilidades e ameaças existentes, bem como os principais vetores de 
ataque

 � Avaliar os riscos associados às vulnerabilidades, tanto dentro como fora da empresa

 � Identificar ferramentas e diretrizes de boas práticas para conseguir a proteção dos 
dispositivos móveis

A pensar no aluno, este Curso implementa 
os sistemas de apoio ao estudo mais 
interessantes do momento"



Objetivos específicos

 � Examinar os diferentes vetores de ataque para evitar tornar-se um alvo fácil

 � Determinar os principais tipos de ataque e malware a que os utilizadores de dispositivos 
móveis estão expostos

 � Analisar os dispositivos mais recentes para estabelecer uma configuração mais segura

 � Especificar os principais passos para efetuar um teste de penetração nas plataformas iOS 
e Android

 � Desenvolver conhecimentos especializados sobre diferentes ferramentas de proteção e 
segurança

 � Estabelecer as melhores práticas em programação orientada a dispositivos móveis 
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Os professores que lecionam este Curso foram selecionados pela sua competência excecional 
neste campo. Combinam conhecimentos técnicos e práticos com experiência de ensino, 
oferecendo aos alunos um apoio de primeira classe para atingirem os seus objetivos. Através 
deles, o Curso oferece a visão mais direta e imediata das características reais da intervenção 
neste domínio, alcançando uma visão contextual de máximo interesse.



Docentes especialistas em Cibersegurança em Smartphones 
acompanhá-lo-ão em cada fase do estudo e dar-lhe-ão uma 
visão mais realista deste trabalho" 
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Direção

Dra. Sonia Fernández Sapena
 � Formadora em Segurança Informática e Hacking Ético. Centro de Referencia Nacional de Getafe en Informática y 
Telecomunicaciones. Madrid 

 � Instrutora certificada E-Council. Madrid 

 � Formadora nas seguintes certificações: EXIN Ethical Hacking Foundation e EXIN Cyber & IT Security Foundation. Madrid 

 � Formadora especializada certificada pela CAM para os seguintes certificados de profissionalização: Segurança Informática 
(IFCT0190), Gestão de Redes de Voz e Dados (IFCM0310), Administração de Redes Departamentais (IFCT0410), Gestão de 
Alarmes em Redes de Telecomunicações (IFCM0410), Operador de Redes de Voz e Dados (IFCM0110), e Administração de 
Serviços de Internet (IFCT0509) 

 � Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect). Universidade de las Islas Baleares 

 � Engenheira informática. Universidade de Alcalá de Henares. Madrid 

 � Mestrado em DevOps: Docker and Kubernetes. Cas-Training. Madrid 

 � Microsoft Azure Security Technologies. E-Council. Madrid 



Direção do curso | 15

Professores

Dra. Victoria Alicia Marcos Sbarbaro
 � Desenvolvedora de Aplicações Móveis Android Nativas na B60. UK 
 � Programadora Analista para a gestão, coordenação e documentação de um ambiente 
virtualizado de alarmes de segurança no cliente

 � Analista Programadora de aplicações Java para caixas multibanco no cliente
 � Profissional de Programação de Software para aplicação de validação de assinaturas e 
gestão de documentos no cliente

 � Técnico de Sistemas para a migração de equipamentos e para a gestão, manutenção e 
formação de dispositivos móveis PDAs nas instalações do cliente

 � Engenharia Técnica em Sistemas Informáticos. Universidade Oberta de Catalunya.
 � Mestrado em Segurança Informática e Hacking Ético Oficial EC- Council e CompTIA pela 
Escuela Profesional de Nuevas Tecnologías CICE

Sr. José Francisco Catalá Barba
 � Gestor intermédio no MINISDEF. Diferentes funções e responsabilidades no GOE III, tais 
como administração e gestão de incidentes da rede interna, implementação de cursos 
feitos à medida para diferentes áreas, cursos de formação para utilizadores da rede e 
pessoal do grupo no geral

 � Técnico eletrónico na Fábrica Ford localizada em Almusafes, Valência, programação de 
robôs, PLCs, reparação e manutenção

 � Técnico Eletrónico
 � Programador de aplicações para dispositivos móveis 
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Ao longo dos diferentes temas deste Curso, o aluno poderá adquirir todos os conhecimentos 
que o desenvolvimento de sistemas de smartphones requer. Para o efeito, foi estruturado tendo 
em vista a aquisição eficaz de conhecimentos sumativos, o que permitirá a consolidação da 
aprendizagem, dotando os alunos da capacidade de intervir o mais rapidamente possível. Um 
Curso de alta intensidade e qualidade criado para capacitar os melhores do setor.
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Todos os conceitos da Cibersegurança em Smartphones 
desenvolvidos de forma estruturada numa abordagem de 
estudo centrada na eficiência" 



Módulo 1. Segurança em Smartphones  
1.1.  O mundo do dispositivo móvel

1.1.1.  Tipos de plataformas móveis
1.1.2.  Dispositivos iOS
1.1.3.  Dispositivos Android

1.2.  Gestão da segurança móvel
1.2.1.  Projeto de segurança móvel OWASP
 1.2.1.1. Top 10 vulnerabilidades
1.2.2.  Comunicações, redes e modos de conexão

1.3.  O dispositivo móvel no meio empresarial
1.3.1.  Riscos
1.3.2.  Políticas de segurança
1.3.3.  Monitorização de dispositivos
1.3.4.  Gestão de Dispositivos Móveis (MDM)

1.4.  Privacidade do utilizador e segurança dos dados
1.4.1.  Estados da informação
1.4.2.  Proteção e confidencialidade dos dados
 1.4.2.1. Permissões
 1.4.2.2. Encriptação
1.4.3.  Armazenamento seguro dos dados
 1.4.3.1. Armazenamento seguro em iOS
 1.4.3.2. Armazenamento seguro em Android
1.4.4.  Boas práticas no desenvolvimento de aplicações

1.5.  Vulnerabilidades e vetores de ataque
1.5.1.  Vulnerabilidades
1.5.2.  Vetores de ataque
 1.5.2.1. Malware
 1.5.2.2. Exfiltração de dados
 1.5.2.3. Manipulação de dados
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1.6.  Principais ameaças
1.6.1.  Utilizador não formado
1.6.2.  Malware
 1.6.2.1. Tipos de malware
1.6.3.  Engenharia social
1.6.4.  Fuga de dados
1.6.5.  Roubo de informações
1.6.6.  Redes Wi-Fi não seguras
1.6.7.  Software desatualizado
1.6.8.  Aplicações maliciosas
1.6.9.  Palavras-passe pouco seguras
1.6.10.  Configurações de segurança fracas ou inexistentes
1.6.11.  Acesso físico
1.6.12.  Perda ou roubo do dispositivo
1.6.13.  Suplantação de identidade (integridade)
1.6.14.  Criptografia fraca ou quebrada
1.6.15.  Denegação de serviços (DoS)

1.7.  Principais ataques
1.7.1.  Ataques de phishing
1.7.2.  Ataques relacionados com os modos de comunicação
1.7.3.  Ataques de smishing
1.7.4.  Ataques de Criptojacking
1.7.5.  Man in the Middle

1.8.  Hacking
1.8.1.  Rooting e jailbreaking
1.8.2.  Anatomia de um ataque móvel
 1.8.2.1. Propagação da ameaça
 1.8.2.2. Instalação de malware no dispositivo
 1.8.2.3. Persistência
 1.8.2.4. Execução do payload e extração da informação
1.8.3.  Hacking em dispositivos iOS: mecanismos e ferramentas
1.8.4.  Hacking em dispositivos Android: mecanismos e ferramentas

Todas as análises, desenvolvimentos e 
ferramentas de proteção para smartphones 
num Curso de grande interesse e atual"  

1.9.  Provas de penetração
1.9.1.  iOS pentesting
1.9.2.  Android pentesting
1.9.3.  Ferramentas

1.10.  Proteção e segurança
1.10.1.  Definições de segurança
 1.10.1.1. Em dispositivos iOS
 1.10.1.2. Em dispositivos Android
1.10.2.  Medidas de segurança
1.10.3.  Ferramentas de proteção
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O Curso de Cibersegurança em Smartphones garante, para além do conteúdo mais rigoroso e 
atualizado, o acesso a um certificado de Curso emitido pela TECH Universidade Tecnológica.
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Conclua este plano de estudos com sucesso 
e receba o seu certificado sem sair de casa e 
sem burocracias” 
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*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH Universidade Tecnológica providenciará a obtenção do mesmo a um custo adicional.

Este Curso de Cibersegurança em Smartphones conta com o conteúdo educacional 
mais completo e atualizado do mercado.

Uma vez aprovadas as avaliações, o aluno receberá por correio, com aviso de receção, 
o certificado* correspondente ao título de Curso emitido pela TECH Universidade 
Tecnológica. 

O certificado emitido pela TECH Universidade Tecnológica expressará a qualificação 
obtida no Mestrado Próprio, atendendo aos requisitos normalmente exigidos pelas bolsas 
de emprego, concursos públicos e avaliação de carreiras profissionais. 

Certificação: Curso de Cibersegurança em Smartphones

Modalidade: online

Duração: 6 semanas

ECTS: 6
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