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À medida que a tecnologia e a conectividade avançam, o mesmo acontece com o número e 
forma de potenciais ameaças. Por conseguinte, é fundamental que os profissionais atualizem 
os seus conhecimentos neste domínio para poderem oferecer soluções mais eficazes e 
adaptadas aos diferentes contextos. Este abrangente e altamente qualificado Curso permitirá 
aos alunos adquirir as competências de um especialista em ciberinteligência e cibersegurança 
com o método de estudo mais cómodo e eficiente do mercado educativo.
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Ponha-se a caminho de um futuro de máxima 
competitividade profissional com este Curso de 
alta intensidade que colocamos ao seu alcance 
com a qualidade da TECH" 
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O Curso intensivo de Ciberinteligência e Cibersegurança reúne conhecimentos especializados 
no domínio da Cibersegurança e da Ciberinteligência através de um plano de estudos de alto 
impacto.

Aborda aspetos fundamentais como o ciclo de inteligência, fontes de inteligência, engenharia 
social, metodologia OSINT, HUMINT, anonimização, análise de riscos, metodologias existentes 
(OWASP, OWISAM, OSSTM, PTES) e regulamentação atual em matéria de cibersegurança. Estes 
campos são ensinados com a visão mais atualizada que inclui todos os desenvolvimentos 
mais recentes.

Por outro lado, a regulamentação desempenha um papel fundamental na cibersegurança e na 
privacidade dos dados. Abordamos a regulamentação relativa a todos os dados, sejam eles 
de saúde, económicos, fiscais, etc. Este Curso também analisa as organizações internacionais 
mais relevantes no domínio da cibersegurança, explicando o seu âmbito de ação e a sua 
posição em relação a diferentes problemas. 

Este Curso de Ciberinteligência e Cibersegurança conta com o conteúdo educativo 
mais completo e atualizado do mercado. As suas principais características são: 

	� O desenvolvimento de casos práticos apresentados por especialistas em cibersegurança

	� Os conteúdos gráficos, esquemáticos e eminentemente práticos fornecem informações 
científicas e práticas sobre as disciplinas essenciais para a prática profissional

	� Os exercícios práticos em que o processo de autoavaliação pode ser utilizado para melhorar 
a aprendizagem

	� A sua ênfase especial nas metodologias inovadoras

	� As lições teóricas, perguntas a especialistas, fóruns de discussão sobre questões 
controversas e atividades de reflexão individual

	� A disponibilidade de acesso aos conteúdos a partir de qualquer dispositivo fixo ou portátil 
com ligação à Internet 

Com uma abordagem totalmente 
centrada na prática, este Curso irá 
aumentar as suas competências ao 
nível de um especialista"
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O corpo docente do Curso inclui profissionais do setor que trazem a sua experiência 
profissional para esta capacitação, para além de especialistas reconhecidos de sociedades 
de referência e universidades de prestígio.

Os seus conteúdos multimédia, desenvolvidos com a mais recente tecnologia educativa, 
permitirão ao profissional uma aprendizagem situada e contextual, ou seja, um ambiente 
simulado que proporcionará uma capacitação imersiva programada para praticar em 
situações reais.

A estrutura deste Curso centra-se na Aprendizagem Baseada em Problemas, na qual o 
profissional deve tentar resolver as diferentes situações de prática profissional que surgem 
durante o Curso. Para tal, contará com a ajuda de um sistema inovador de vídeos interativos 
criados por especialistas reconhecidos.

Especialize-se num setor em constante crescimento 
e alcance a melhoria profissional que deseja"

Um processo de alta capacitação criado para 
ser acessível e flexível, com a mais interessante 

metodologia de ensino online.

Uma aprendizagem rápida e eficaz que lhe 
permitirá avançar com confiança em apenas 
algumas semanas de trabalho estimulante.



Objetivos
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Este Curso conduzirá os alunos, rápida e facilmente, a atingir os seus objetivos de aprendizagem. 
Com objetivos realistas e de grande interesse, este processo de estudo foi concebido para conduzir 
progressivamente os alunos à aquisição dos conhecimentos teóricos e práticos necessários para 
intervir com qualidade e para desenvolver competências transversais que lhes permitam enfrentar 
situações complexas, elaborando respostas ajustadas e precisas.



Uma área de trabalho cheia de possibilidades 
de emprego que lhe permitirá competir entre 
os profissionais mais qualificados do setor"  
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Objetivos gerais

	� Analisar o papel do analista de cibersegurança

	� Aprofundar a compreensão da engenharia social e dos seus métodos

	� Analisar as metodologias OSINT, HUMINT, OWASP, PTEC, OSSTMM, OWISAM

	� Efetuar análises de risco e compreender os indicadores de risco

	� Determinar a utilização adequada do anonimato e de redes como a TOR, a I2P e a Freenet

	� Compilar os regulamentos vigentes em cibersegurança 

Comodidade e eficácia num 
Curso de alta qualidade" 



Objetivos específicos

	� Desenvolver as metodologias utilizadas em matéria de cibersegurança

	� Examinar o ciclo de inteligência e estabelecer a sua aplicação na Ciberinteligência

	� Determinar o papel do analista de informações e os obstáculos à atividade de evacuação

	� Analisar as metodologias OSINT, OWISAM, OSSTMM, PTES e OWASP

	� Estabelecer as ferramentas mais comuns para a produção de informações

	� Efetuar uma análise de risco e compreender as métricas utilizadas

	� Concretizar as opções de anonimato e a utilização de redes como TOR, I2P, FreeNet

	� Detalhar os regulamentos vigentes em cibersegurança 
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Direção do curso
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Os professores que lecionam este Curso foram selecionados pela sua competência excecional neste 
campo. Combinam conhecimentos técnicos e práticos com experiência de ensino, oferecendo aos 
alunos um apoio de primeira classe para atingirem os seus objetivos. Através destes, o Curso oferece 
a visão mais direta e imediata das características reais da intervenção neste domínio, alcançando 
uma visão contextual de máximo interesse.



Os professores do Curso de Ciberinteligência e Cibersegurança 
acompanhá-lo-ão em cada fase do estudo e dar-lhe-ão a visão 
mais realista deste trabalho" 
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Direção

Dra. Sonia Fernández Sapena
	� Formadora em Segurança Informática e Hacking Ético. Centro de Referencia Nacional de Getafe en Informática y 
Telecomunicaciones. Madrid 

	� Instrutora certificada E-Council. Madrid 

	� Formadora nas seguintes certificações: EXIN Ethical Hacking Foundation e EXIN Cyber & IT Security Foundation. Madrid 

	� Formadora especializada certificada pela CAM para os seguintes certificados de profissionalização: Segurança Informática 
(IFCT0190), Gestão de Redes de Voz e Dados (IFCM0310), Administração de Redes Departamentais (IFCT0410), Gestão de 
Alarmes em Redes de Telecomunicações (IFCM0410), Operador de Redes de Voz e Dados (IFCM0110), e Administração de 
Serviços de Internet (IFCT0509) 

	� Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect). Universidade de las Islas Baleares 

	� Engenheira informática. Universidade de Alcalá de Henares. Madrid 

	� Mestrado em DevOps: Docker and Kubernetes. Cas-Training. Madrid 

	� Microsoft Azure Security Technologies. E-Council. Madrid 
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Estrutura e conteúdo
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Ao longo do desenvolvimento dos diferentes tópicos deste Curso, o aluno poderá adquirir todos 
os conhecimentos que os últimos desenvolvimentos trouxeram ao campo da ciberinteligência e 
cibersegurança. Para o efeito, foi estruturado tendo em vista a aquisição eficaz de conhecimentos 
sumativos, o que permitirá a consolidação da aprendizagem, dotando os alunos da capacidade 
de intervir o mais rapidamente possível. Um Curso de alta intensidade e qualidade criado para 
capacitar os melhores do setor. 
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Todos os conceitos de Ciberinteligência e 
Cibersegurança desenvolvidos de forma 
estruturada numa abordagem de estudo 
centrada na eficiência" 



Módulo 1. Ciberinteligência e Cibersegurança  
1.1.	 Ciberinteligência

1.1.1.	 Ciberinteligência
	 1.1.1.1. A inteligência
		  1.1.1.1.1. Ciclo de inteligência
	 1.1.1.2. Ciberinteligência
	 1.1.1.3. Ciberinteligência e Cibersegurança
1.1.2.	 O analista de inteligência
	 1.1.2.1. O papel do analista de inteligência
	 1.1.2.2. Os preconceitos do analista de inteligência na atividade de 

avaliação
1.2.	 Cibersegurança

1.2.1.	 As camadas de segurança
1.2.2.	 Identificação das ciberameaças
	 1.2.2.1. Ameaças externas
	 1.2.2.2. Ameaças internas
1.2.3.	 Ações adversas
	 1.2.3.1. Engenharia social
	 1.2.3.2. Métodos mais utilizados

1.3.	 Técnicas e Ferramentas de inteligência
1.3.1.	 OSINT
1.3.2.	 SOCMINT
1.3.3.	 Humit
1.3.4.	 Distribuições Linux e ferramentas
1.3.5.	 OWISAM
1.3.6.	 OWASP
1.3.7.	 PTES
1.3.8.	 OSSTMM

1.4.	 Metodologias de avaliação
1.4.1.	 A análise de inteligência
1.4.2.	 Técnicas de organização da informação adquirida
1.4.3.	 Fiabilidade e credibilidade das fontes de informação
1.4.4.	 Metodologias de análise
1.4.5.	 Análise dos resultados da inteligência
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1.5.	 Auditorias e documentação
1.5.1.	 Auditoria na segurança informática
1.5.2.	 Documentação e autorizações de auditoria
1.5.3.	 Tipos de auditoria
1.5.4.	 Relatórios de conclusão
	 1.5.4.1. Relatório técnico
	 1.5.4.2. Relatório executivo

1.6.	 O anonimato na Internet
1.6.1.	 Utilização do anonimato
1.6.2.	 Técnicas de anonimato (Proxy, VPN)
1.6.3.	 Redes TOR, Freenet e IP2

1.7.	 Ameaças e tipos de segurança
1.7.1.	 Tipos de ameaças
1.7.2.	 Segurança física
1.7.3.	 Segurança na internet
1.7.4.	 Segurança lógica
1.7.5.	 Segurança em aplicações Web
1.7.6.	 Segurança em dispositivos móveis

1.8.	 Regulamentos e compliance
1.8.1.	 RGPD
1.8.2.	 A estratégia nacional de cibersegurança para 2019
1.8.3.	 Família ISO 27000
1.8.4.	 Quadro de cibersegurança do NIST
1.8.5.	 PIC
1.8.6.	 ISO 27032
1.8.7.	 Regulamentos da Nuvem
1.8.8.	 SOX
1.8.9.	 PCI

1.9.	 Análise de riscos e métricas
1.9.1.	 Âmbito dos riscos
1.9.2.	 Os ativos
1.9.3.	 As ameaças
1.9.4.	 As vulnerabilidades
1.9.5.	 Avaliação do risco
1.9.6.	 Tratamento do risco

Um plano de estudos atualizado que inclui 
todos e cada um dos aspetos que um 
especialista neste campo deve dominar" 

1.10.	 Organismos importantes em matéria de cibersegurança
1.10.1.	 NIST
1.10.2.	 ENISA
1.10.3.	 INCIBE
1.10.4.	 OEA
1.10.5.	 UNASUR - PROSUR
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Certificação
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O Curso de Ciberinteligência e Cibersegurança garante, para além do conteúdo 
mais rigoroso e atualizado, o acesso a um certificado de Curso emitido pela TECH 
Universidade Tecnológica. 
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Conclua este curso com sucesso e receba 
o seu certificado sem sair de casa e sem 
burocracias" 
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*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH Universidade Tecnológica providenciará a obtenção do mesmo a um custo adicional.

Este Curso de Ciberinteligência e Cibersegurança conta com o conteúdo educacional 
mais completo e atualizado do mercado.

Uma vez aprovadas as avaliações, o aluno receberá por correio, com aviso de receção, 
o certificado* correspondente ao título de Curso emitido pela TECH Universidade 
Tecnológica. 

O certificado emitido pela TECH Universidade Tecnológica expressará a qualificação 
obtida no Mestrado Próprio, atendendo aos requisitos normalmente exigidos pelas bolsas 
de emprego, concursos públicos e avaliação de carreiras profissionais. 

Certificação: Curso de Ciberinteligência e Cibersegurança

Modalidade: online

Duração: 6 semanas

ECTS: 6
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