
Curso 
Arquiteturas de Segurança

 



Curso
Arquiteturas de Segurança

 » Modalidade: online
 » Duração: 6 semanas
 » Certificação: TECH Universidade Tecnológica
 » Créditos: 6 ECTS
 » Horário: ao seu próprio ritmo
 » Exames: online

Acesso ao site: www.techtitute.com/pt/informatica/curso/arquiteturas-seguranca

http://www.techtitute.com/pt/informatica/curso/arquiteturas-seguranca


Índice

Apresentação

pág. 4 

01 
Objetivos

pág. 8

02 

pág. 24

05
Certificação

pág. 12

03 
Estrutura e conteúdo Metodologia

pág. 16

04 



A segurança na internet é um dos aspetos mais importantes, uma vez que as empresas 
guardam informações confidenciais que, se forem utilizadas incorretamente, podem causar 
problemas financeiros e reputacionais. Esta capacitação aproxima o aluno das arquiteturas 
de segurança que permitem fazer face a possíveis ameaças na rede com um Curso atual 
e de qualidade. Trata-se de um Curso completo que visa a capacitação de alunos para o 
sucesso na sua profissão. 

Apresentação 
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Se procura uma capacitação de qualidade que o 
ajude na introdução de um dos campos com mais 
oportunidades profissionais, não pense duas vezes 
e matricule-se neste Curso agora mesmo"
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Os desenvolvimentos no setor das telecomunicações são constantes, uma vez que se trata 
de uma das áreas em mais rápida evolução. Por conseguinte, é necessário contar com 
especialistas em Informática capazes de se adaptarem a estas mudanças e de conhecer 
em primeira mão as novas ferramentas e técnicas que estão a surgir neste domínio. 

O Curso de Arquiteturas de Segurança abrange toda a gama de temáticas que compõem 
este campo. O seu estudo tem uma clara vantagem sobre outras capacitações que se 
concentram em blocos específicos, o que impede o aluno de conhecer a inter-relação com 
outras áreas incluídas no campo multidisciplinar das telecomunicações. Para além disso, 
o corpo docente deste Curso fez uma seleção cuidadosa de cada um dos temas desta 
capacitação de forma a oferecer ao aluno a oportunidade de estudo mais completa possível 
e sempre atual. 

O plano de estudos incide sobre todos os aspetos da segurança informática, desde a 
padronização e certificação da segurança informática, potenciais ameaças, ciberterrorismo, 
identificação de utilizadores e sistemas biométricos, criptografia, até à segurança na 
utilização de serviços da internet e redes privadas virtuais e sem fios, entre outros aspetos. 

Este Curso destina-se a pessoas interessadas em atingir um nível de conhecimento mais 
elevado em matéria de Arquiteturas de Segurança. O principal objetivo é capacitar o aluno 
para que possa aplicar os conhecimentos adquiridos neste Curso no mundo real, num 
ambiente de trabalho que reproduza as condições que possam encontrar no seu futuro, 
de uma forma rigorosa e realista, a identificação de utilizadores e sistemas biométricos, a 
criptografia ou a segurança nos serviços da internet, entre outros aspetos. 

Para além disso, tratando-se de um Curso 100% online, o aluno não estará condicionado 
a horários fixos nem à necessidade de se deslocar a um local físico, podendo aceder aos 
conteúdos em qualquer altura do dia, equilibrando o seu trabalho ou vida pessoal com a 
sua vida académica. 

Este Curso de Arquiteturas de Segurança conta com o conteúdo educativo mais completo 
e atualizado do mercado. As suas principais características são:

 � O desenvolvimento de casos práticos apresentados por especialistas em Arquiteturas de 
Segurança

 � O conteúdo gráfico, esquemático e eminentemente prático fornece informações científicas 
e práticas sobre as disciplinas que são essenciais para a prática profissional

 � Exercícios práticos onde o processo de autoavaliação pode ser levado a cabo para melhorar 
a aprendizagem

 � O seu foco especial em metodologias inovadoras em matéria de Arquiteturas de Segurança

 � As lições teóricas, perguntas a especialistas, fóruns de discussão sobre questões controversas 
e atividades de reflexão individual

 � A disponibilidade de acesso aos conteúdos a partir de qualquer dispositivo fixo ou portátil 
com ligação à Internet

Não perca a oportunidade de frequentar 
este Curso de Arquiteturas de Segurança 
connosco. É a oportunidade perfeita para 
progredir na sua carreira” 
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O seu corpo docente inclui profissionais da área da engenharia das telecomunicações que 
contribuem com a sua experiência profissional para este Curso, bem como especialistas 
reconhecidos de empresas líderes e universidades de prestígio. 

Os seus conteúdos multimédia, desenvolvidos com a mais recente tecnologia educativa, 
permitirão ao profissional uma aprendizagem situada e contextual, ou seja, um ambiente 
simulado que proporcionará uma capacitação imersiva programada para praticar em 
situações reais. 

A estrutura deste Curso centra-se na Aprendizagem Baseada em Problemas, na qual o 
profissional deve tentar resolver as diferentes situações de prática profissional que surgem 
durante a especialização. Para tal, o profissional será auxiliado por um sistema inovador 
de vídeos interativos criados por especialistas com vasta experiência reconhecidos em 
Arquiteturas de Segurança. 

Este Curso é o melhor investimento que pode 
fazer para atualizar os seus conhecimentos em 
matéria de arquiteturas de segurança” 

 

Este Curso 100% online permitir-lhe-á 
combinar os seus estudos com a sua 

atividade profissional.

Esta capacitação conta com o melhor material 
didático, o que lhe permitirá realizar um estudo 
contextual que facilitará a sua aprendizagem.



O Curso de Arquiteturas de Segurança tem como objetivo facilitar o desempenho dos 
profissionais nesta área para que possam adquirir conhecimentos sobre as suas principais 
novidades. 

Objetivos
02



O nosso objetivo é que se torne no melhor profissional 
do seu setor. E para isso contamos com a melhor 
metodologia e com o melhor plano de estudos" 
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 � Capacitar o aluno para poder desenvolver o seu trabalho com total segurança e qualidade 
no domínio das telecomunicações centradas em arquiteturas de segurança 

Especialize-se na principal universidade 
online privada do mundo"

Objetivo geral



 � Compreender os princípios básicos da segurança informática 

 � Dominar as normas de segurança informática e os processos de certificação

 � Analisar os fundamentos organizacionais e criptográficos em que se baseiam as tecnologias 
de segurança

 � Identificar as principais ameaças e vulnerabilidades dos diferentes elementos envolvidos nas 
TIC, bem como as suas causas

 � Conhecer aprofundadamente as ferramentas de segurança das redes e das suas funções 
específicas

 � Saber aplicar as tecnologias que compõem uma arquitetura de segurança das TIC nas suas 
diferentes perspetivas
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Objetivos específicos



A estrutura do Curso foi concebida pelos melhores profissionais do setor da engenharia 
de telecomunicações com vasta experiência e prestígio reconhecido na profissão. 
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Estrutura e conteúdo
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Contamos com o conteúdo educativo mais 
completo e atualizado do mercado. Procuramos 
a excelência e queremos que você também a 
alcance” 



Módulo 1. Arquiteturas de segurança 
1.1. Princípios básicos da segurança informática 

1.1.1. O que significa segurança informática? 
1.1.2. Objetivos da segurança informática 
1.1.3. Serviços de segurança informática 
1.1.4. Consequências da falta de segurança 
1.1.5. Princípio de "defesa em segurança” 
1.1.6. Políticas, planos e procedimentos de segurança 
 1.1.6.1. Gestão de contas de utilizadores 
 1.1.6.2. Identificação e autenticação de utilizadores 
 1.1.6.3. Autorização e controlo de acesso lógico 
 1.1.6.4. Monitorização de servidores 
 1.1.6.5. Proteção de dados 
 1.1.6.6. Segurança nas conexões remotas 
1.1.7. A importância do fator humano 

1.2. Normalização e certificação em matéria de segurança informática
1.2.1. Normas de segurança 
 1.2.1.1. Objetivo das normas 
 1.2.1.2. Organismos responsáveis 
1.2.2. Normas nos EUA 
 1.2.2.1. TCSEC 
 1.2.2.2. Federal Criteria 
 1.2.2.3. FISCAM 
 1.2.2.4. NIST SP 800 
1.2.3. Normas europeias 
 1.2.3.1. ITSEC 
 1.2.3.2. ITSEM 
 1.2.3.3. Agência da União Europeia para a Cibersegurança 
1.2.4. Normas internacionais 
1.2.5. Processo de certificação 

14 | Estrutura e conteúdo

1.3. Ameaças à segurança informática: vulnerabilidades e malware
1.3.1. Introdução 
1.3.2. Vulnerabilidades dos sistemas 
 1.3.2.1. Incidentes de segurança nas redes 
 1.3.2.2. Causas das vulnerabilidades dos sistemas informáticos 
 1.3.2.3. Tipos de vulnerabilidades 
 1.3.2.4. Responsabilidades dos fabricantes de software 
 1.3.2.5. Ferramentas de avaliação de vulnerabilidades 
1.3.3. Ameaças à segurança informática 
 1.3.3.1. Classificação dos intrusos nas redes 
 1.3.3.2. Motivações dos atacantes 
 1.3.3.3. Fases de um ataque 
 1.3.3.4. Tipos de ataques 
1.3.4. Vírus informáticos 
 1.3.4.1. Características gerais 
 1.3.4.2. Tipos de vírus 
 1.3.4.3. Danos causados por vírus 
 1.3.4.4. Como combater os vírus 

1.4. Ciberterrorismo e resposta a incidentes
1.4.1. Introdução 
1.4.2. A ameaça do ciberterrorismo e da ciberguerra 
1.4.3. Consequências dos fracassos e dos ataques às empresas 
1.4.4. A espionagem nas redes informáticas 

1.5. Identificação de utilizadores e sistemas biométricos
1.5.1. Introdução à autenticação, autorização e registo de utilizadores 
1.5.2. Modelo de segurança AAA 
1.5.3. Controlo de acesso 
1.5.4. Identificação de utilizadores 
1.5.5. Verificação de palavras-passe 
1.5.6. Autenticação com certificados digitais 
1.5.7. Identificação remota de utilizadores 
1.5.8. Início de sessão único 
1.5.9. Gestores de palavras-passe 
1.5.10. Sistemas biométricos 
 1.5.10.1. Características gerais 
 1.5.10.2. Tipos de sistemas biométricos 
 1.5.10.3. Implementação dos sistemas 
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1.6. Fundamentos da criptografia e protocolos criptográficos
1.6.1. Introdução à criptografia 
 1.6.1.1. Criptografia, criptoanálise e criptologia 
 1.6.1.2. Funcionamento de um sistema criptográfico 
 1.6.1.3. História dos sistemas criptográficos 
1.6.2. Criptoanálise 
1.6.3. Classificação dos sistemas criptográficos 
1.6.4. Sistemas criptográficos simétricos e assimétricos 
1.6.5. Autenticação com sistemas criptográficos 
1.6.6. Assinatura eletrónica 
 1.6.6.1. O que é uma assinatura eletrónica? 
 1.6.6.2. Características da assinatura eletrónica 
 1.6.6.3. Autoridades de certificação 
 1.6.6.4. Certificados digitais 
 1.6.6.5. Sistemas fiáveis baseados em terceiros 
 1.6.6.6. Utilização de assinaturas eletrónicas 
 1.6.6.7. Identificação eletrónica 
 1.6.6.8. Fatura eletrónica 

1.7. Ferramentas para a segurança na internet
1.7.1. O problema da segurança na conexão à Internet 
1.7.2. A segurança na rede externa 
1.7.3. O papel dos servidores Proxy 
1.7.4. O papel das firewalls 
1.7.5. Servidores de autenticação para conexões remotas 
1.7.6. A análise dos registos de atividade 
1.7.7. Sistemas de deteção de intrusão 
1.7.8. Os chamarizes 

1.8. Segurança de redes privadas virtuais e sem fios
1.8.1. Segurança de redes privadas virtuais 
 1.8.1.1 O papel das VPNs 
 1.8.1.2 Protocolos VPN 
1.8.2. Segurança tradicional em redes sem fios 
1.8.3. Possíveis ataques em redes sem fios 
1.8.4. O protocolo WEP 
1.8.5. Normas para a segurança das redes sem fios 
1.8.6. Recomendações para reforçar a segurança 

1.9. Segurança na utilização dos serviços Internet
1.9.1. Navegação segura na Web 
 1.9.1.1. O serviço www 
 1.9.1.2. Problemas de segurança na web 
 1.9.1.3. Recomendações de segurança 
 1.9.1.4. Proteção da privacidade na internet 
1.9.2. Segurança no correio eletrónico 
 1.9.2.1. Características do correio eletrónico 
 1.9.2.2. Problemas de segurança do correio eletrónico 
 1.9.2.3. Recomendações de segurança do correio eletrónico 
 1.9.2.4. Serviços avançados de correio eletrónico 
 1.9.2.5. Utilização do correio eletrónico pelos empregados 
1.9.3. O SPAM 
1.9.4. O Phishing 

1.10. Controlo de conteúdos 
1.10.1. A distribuição de conteúdos através da internet 
1.10.2. Medidas legais para combater os conteúdos ilegais 
1.10.3. Filtragem, catalogação e bloqueio de conteúdos 
1.10.4. Danos à imagem e à reputação

Esta capacitação permitir-lhe-á 
progredir na sua carreira de forma 
cómoda”
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O Curso de Arquiteturas de Segurança garante, para além do conteúdo mais 
rigoroso e atualizado, o acesso a um certificado de Curso emitido pela TECH 
Universidade Tecnológica.
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Conclua este plano de estudos com sucesso 
e receba o seu certificado sem sair de casa e 
sem burocracias"
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*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH Universidade Tecnológica providenciará a obtenção do mesmo a um custo adicional.

Este Curso de Arquiteturas de Segurança conta com o conteúdo educacional mais 
completo e atualizado do mercado.

Uma vez aprovadas as avaliações, o aluno receberá por correio, com aviso de receção, 
o certificado* correspondente ao título de Curso emitido pela TECH Universidade 
Tecnológica. 

O certificado emitido pela TECH Universidade Tecnológica expressará a qualificação 
obtida no Mestrado Próprio, atendendo aos requisitos normalmente exigidos pelas bolsas 
de emprego, concursos públicos e avaliação de carreiras profissionais. 

Certificação: Curso de Arquiteturas de Segurança

Modalidade: online

Duração: 6 semanas

ECTS: 6
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