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Apresentacao

No mundo atual, a ciberseguranga é um elemento fundamental para os individuos e as
empresas, que se encontram mais expostos do que nunca a ataques. Isto deve-se ao
desenvolvimento continuo de novas tecnologias e ao processo de digitalizagao, que
provocou transformagdes em todos os tipos de empresas, agilizando muitas atividades,
mas também provocando o aparecimento de novas vulnerabilidades. Por este motivo,
um dos perfis mais procurados atualmente é o de gestor de ciberseguranga, uma figura
em crescimento com inumeras oportunidades de carreira. Este curso investiga mais
profundamente esta figura e prepara o informatico para enfrentar, de forma eficaz e
abrangente, todos os desafios que se colocam atualmente neste dominio, onde também
sao necessarias competéncias de gestao e uma perspetiva empresarial. Para além disso,
0 curso é desenvolvido num formato 100% online, o que o torna perfeito para o conciliar

com o trabalho, permitindo ao profissional estudar quando quiser.
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Este curso prepara-lo-a para enfrentar todos os
desafios do presente e do futuro no dominio da
ciberseguranca, permitindo-lhe especializar-se na
direcdo desta importante area da informatica’
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Processos bancarios, compras na Internet, comunicagdes internas em diferentes
organizagoes, procedimentos administrativos... Atualmente, a digitalizagado transformou
a forma como os individuos e as empresas trabalham diariamente. Simplificou muitas
atividades, tornou desnecessarias certas deslocacgdes, melhorando a qualidade de vida
da populagao e reduzindo os custos para as empresas. No entanto, estas vantagens
trouxeram, colateralmente, outras desvantagens em termos de ciberseguranca.

Muitas das tecnologias e ferramentas digitais utilizadas atualmente estdo em constante
desenvolvimento e, por isso, estao sujeitas a ataques. Com o uso generalizado

de aplicagdes e dispositivos digitais, uma falha nestes é grave, pois pode afetar o
desenvolvimento da organizagao, nao s6 em termos de marketing e vendas, mas no seu
préprio funcionamento interno, que também depende destas utilidades.

Por este motivo, € importante que as empresas disponham dos melhores especialistas
no setor da saulde que possam dar resposta aos diferentes problemas que possam
surgir neste dominio. Um dos perfis mais procurados € o de Diretor de Ciberseguranga,
um cargo que implica uma visao global desta area, e para o qual este Advanced Master
oferece uma preparagdo completa. Assim, este curso é uma grande oportunidade para
o informatico, uma vez que o aproximara de todos os novos desenvolvimentos neste

dominio, preparando-o, ao mesmo tempo, para enfrentar decisdes de gestao, que exigem

os melhores conhecimentos e capacidades de lideranca.

Tudo isto, com base numa metodologia de aprendizagem online que se adapta as
circunstancias profissionais do aluno, sendo acompanhado por um corpo docente de
grande prestigio nesta area da informatica. Tera também a sua disposicao a melhor
tecnologia educativa e 0s mais recentes recursos didaticos: resumos interativos, videos,
masterclasses, estudos de caso e leituras complementares.

Este Advanced Master em Alta Diregao de Ciberseguranga conta com o conteudo
educativo completo e atualizado do mercado. As suas principais caracteristicas séo:

+ 0 desenvolvimento de casos praticos apresentados por especialistas em
informatica e ciberseguranca

+ 0 conteudo grafico, esquematico e eminentemente pratico destes reine
informagdes cientificas e praticas sobre as disciplinas essenciais para o exercicio
profissional

+ Exercicios praticos onde o processo de autoavaliagdo pode ser levado a cabo a fim
de melhorar a aprendizagem

+ O seu especial foco em metodologias inovadoras na Dire¢ao de Ciberseguranga

+ Palestras tedricas, perguntas ao especialista, foruns de discussao sobre questoes
controversas e atividades de reflexdo individual

+ Possibilidade de aceder ao conteldo a partir de qualquer dispositivo fixo ou portatil
com ligagdo a internet

Com este Advanced Master, podera
explorar a seguranca da loT, a cloud
computing, a blockchain e aprendera a
efetuar auditorias de alto nivel a todos o0s
tipos de empresas e organizagdes”



A direcéo da ciberseguranca € um perfil
profissional em crescimento e este curso
oferece-lhe a possibilidade, através da
metodologia online da TECH, de aceder as
melhores oportunidades neste dominio"

0O seu corpo docente inclui profissionais da area da Ciberseguranca que trazem a sua
experiéncia para este programa, assim como especialistas reconhecidos de sociedades
lideres e universidades de prestigio.

Gragas ao seu conteudo multimédia, desenvolvido com a mais recente tecnologia
educativa, o profissional terd acesso a uma aprendizagem situada e contextual, ou seja,
um ambiente de simulagéo que proporcionara um estudo imersivo programado para se
formar em situages reais.

A concegao deste programa baseia-se na Aprendizagem Baseada nos Problemas,
através da qual o instrutor deve tentar resolver as diferentes situacdes da atividade
profissional que surgem ao longo do curso académico. Para tal, o profissional contara
com a ajuda de um sistema inovador de video interativo desenvolvido por especialistas
reconhecidos.
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Desfrutara do apoio de um corpo docente
altamente conceituado, que lhe garantira a
obtencao de todas as informacdes essenciais
no dominio da direcédo da ciberseguranca.

Tera a sua disposicdo 0s mais

recentes recursos didaticos
para garantir um processo de
aprendizagem rapido e eficaz.
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Objetivos

O principal objetivo deste Advanced Master é transformar o informatico num verdadeiro
especialista neste dominio, permitindo-lhe beneficiar das melhores oportunidades
profissionais. Ndo s6 abrangera todos os desenvolvimentos mais recentes no dominio
da ciberseguranca, como também lhe proporcionara as melhores ferramentas para
obter uma perspetiva global das necessidades das empresas neste dominio. Desta
forma, podera trabalhar na gestao da seguranca das empresas em qualquer altura,
conhecendo os melhores métodos para cada caso.
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Este Advanced Master ajuda-lo-a a alcancar a
evolugao profissional que procura, gragas ao seu
conteudo completo e atualizado e ao seu prestigiado
corpo docente composto por especialistas que
trabalham em ciberseguranca”
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Objetivos gerais

+ Analisar o papel do analista de ciberseguranca

+ Aprofundar o conhecimento da engenharia social e dos seus métodos.

* Examinar as metodologias OSINT, HUMINT, OWASP, PTEC. OSSTM, OWISAM
+ Realizar uma andlise de risco e compreender as métricas de risco

+ Determinar a utilizacdo adequada do anonimato e o uso de redes como TOR, 12P e Freenet.

+ Compilar os regulamentos vigentes em matéria de ciberseguranca

+ Produzir conhecimento especializado para a realizagdo de uma Auditoria de Seguranca
+ Desenvolver politicas de uso apropriadas

* Examinar os sistemas de detecdo e prevenc¢ao de ameagas mais importantes

+ Avaliar os novos sistemas de detegao de ameagas, assim como a sua evolugao a
partir de solugdes mais tradicionais

+ Analisar as principais plataformas maoveis atuais, as suas caracteristicas e utilizagao.
+ |dentificar, analisar e avaliar os riscos de seguranca das partes do projeto loT

+ Avaliar a informacéo obtida e desenvolver mecanismos de prevencéo e hacking

+ Aplicar a Engenharia Inversa ao ambiente da ciberseguranca

* Especificar os testes a realizar ao software desenvolvido.

+ Recolher todas as provas e dados existentes para levar a cabo um relatério forense
* Apresentar devidamente o relatorio forense

* Analisar o estado atual e futuro da seguranga informatica

* Examinar os riscos das novas tecnologias emergentes

+ Compilar as diferentes tecnologias relativas a seguranca informatica

+ Gerar conhecimentos especializados sobre um sistema de informagao, tipos e
aspetos de seguranca a ter em conta

* |dentificar as vulnerabilidades de um sistema de informacao

+ Desenvolver a regulamentacéo legal e a tipificacdo do delito no ataque a um
sistema de informacao

+ Avaliar os diferentes modelos de arquitetura de seguranca para estabelecer o
modelo mais adequado a organizagao

+ |dentificar os quadros regulamentares aplicaveis e as bases reguladoras dos
mesmos

+ Analisar a estrutura organizacional e funcional de uma area de seguranga da
informac&o (o departamento do CISO)

+ Analisar e desenvolver o conceito de risco, incerteza dentro do ambiente em que
vivemos

+ Examinar o Modelo de Gestao de Riscos com base na norma 1SO 31.000

» Examinar a ciéncia da criptologia e a relagdo com os seus ramos: criptografia,
criptoanalise, esteganografia e estegoanalise

+ Analisar os tipos de criptografia de acordo com o tipo de algoritmo e de acordo
com a sua utilizagao

+ Examinar os certificados digitais

+ Examinar a Infraestrutura de Chave Publica (PKI)

+ Desenvolver o conceito de gestdo de identidades

+ |dentificar os métodos de autenticagdo

+ Gerar um conhecimento especializado sobre 0 ecossistema de seguranga Informatica
* Avaliar o conhecimento em termos de ciberseguranga

+ |dentificar os ambitos de seguranca em Cloud

+ Analisar os servicos e ferramentas em cada um dos dominios da seguranca

+ Desenvolver as especificagdes de seguranga de cada tecnologia LPWAN

+ Analisar de forma comparativa a seguranga das tecnologias LPWAN



Objetivos especificos

* Desenvolver metodologias utilizadas em matéria de ciberseguranga

+ Examinar o ciclo de inteligéncia e estabelecer a sua aplicagéo na ciberinteligéncia

+ Determinar o papel do analista de inteligéncia e os obstdculos a atividade de evacuagao
* Analisar as metodologias OSINT, OWISAM, OSSTM, PTES, OWASP

» Estabelecer as ferramentas mais comuns para a producéo de inteligéncia.

+ Conduzir uma andlise de riscos e compreender as métricas utilizadas

+ Concretizar as opgdes de anonimato e a utilizagdo de redes como TOR, 12P, FreeNet

¢ Detalhar os regulamentos vigentes de ciberseguranca

» Concretizar as politicas de backup de dados pessoais e profissionais

+ Avaliar as diferentes ferramentas para fornecer solucdes a problemas especificos de
seguranga

+ Estabelecer mecanismos para ter o sistema atualizado

* Analisar a equipa para detetar intrusos

* Determinar as regras de acesso ao sistema

* Examinar e classificar os correios para evitar fraudes

* Gerar listas de software permitido

+ Analisar as arquiteturas de rede atuais para identificar o perimetro que devemos proteger

* Desenvolver as configuragdes especificas de firewall e Linux para mitigar os ataques mais
comuns

* Compilar as solugdes mais usadas, tais como Snort e Suricata, assim como a sua
configuragao

+ Examinar as diferentes camadas adicionais fornecidas pelos firewalls de nova geragao e
as funcionalidades de rede em ambientes cloud
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+ |dentificar as ferramentas de protecdo da rede e demonstrar porque sdo fundamentais
para uma defesa multicamadas

+ Examinar os diferentes vetores de ataque para evitar tornar-se um alvo facil

+ Determinar os principais ataques e tipos de malware a que os utilizadores de dispositivos
moveis estdo expostos

+ Analisar os dispositivos mais recentes para estabelecer uma configuragdo mais segura

* Especificar os principais passos para realizar um teste de penetragao tanto nas
plataformas i0S como nas plataformas Android

+ Desenvolver conhecimentos especializados sobre as diferentes ferramentas de protegédo
e seguranga

+ Definir as melhores praticas de programacao para dispositivos moveis
+ Analisar as principais arquiteturas loT

+ Examinar as tecnologias de conectividade

+ Desenvolver os protocolos de aplicagéo principais

* Especificar os diferentes tipos de dispositivos existentes

+ Avaliar os niveis de risco e vulnerabilidade conhecidas

+ Desenvolver politicas de uso seguras

* Estabelecer as condi¢des de utilizagao apropriadas para estes dispositivos
+ Examinar os métodos IOSINT

+ Reunir informagao disponivel nos meios publicos

+ Digitalizagdo de Redes para obter informagao de modo ativo

+ Desenvolver laboratorios de ensaio

+ Analisar as ferramentas para o desempenho do pentesting
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+ Catalogar e avaliar as diferentes vulnerabilidades dos sistemas

+ Concretizar as diferentes metodologias de hacking

+ Analisar as fases de um compilador

+ Examinar a arquitetura de processadores x86 e a arquitetura de processadores ARM
+ Determinar os diferentes tipos de analise

+ Aplicar sandboxing em diferentes ambientes

+ Desenvolver as diferentes técnicas de andlise de malware

+ Estabelecer as ferramentas para analise de malware

+ Estabelecer os requisitos necessarios para o correto funcionamento de uma aplicagao.
+ de forma segura

+ Examinar ficheiros de registo para compreender mensagens de erro

+ Analisar os diferentes eventos e decidir o que mostrar ao utilizador e o que guardar nos
registos

+ Gerar um Cadigo de qualidade sanitizado, facilmente verificavel

+ Avaliar a documentacéo apropriada para cada fase do desenvolvimento
+ Concretizar o comportamento do servidor para otimizar o sistema

+ Desenvolver codigo modular, reutilizével e de facil manutengéo.

+ |dentificar os diferentes elementos que péem em evidéncia um delito

+ Gerar conhecimentos especializados para obter dados de diferentes meios de
comunicagdo antes que estes se percam

+ Recuperar dados apagados intencionalmente
+ Analisar os registos e os logs dos sistemas

+ Determinar como séo duplicados os dados de modo a ndo alterar os originais




+ Fundamentar as provas para sejam consistentes

¢ Gerar um relatério solido e sem falhas

* Apresentar as conclusdes de forma coerente

* Estabelecer como defender o relatério perante a autoridade competente
+ Desenvolver estratégias para que o teletrabalho seja seguro

* Conhecer os principios sintaticos da linguagem grafica e aplicar as suas regras para
descrever objetos e ideias de forma clara e precisa

+ Conhecer a origem das letras e a sua importancia historica

* Reconhecer, estudar e aplicar a tipografia aos processos graficos de forma coerente
* Conhecer e aplicar os fundamentos estéticos da tipografia

+ Saber analisar a disposi¢ao dos textos no objeto de design

+ Ser capaz de realizar trabalhos profissionais baseados na composicao tipogréfica

* Avaliar a seguranga de um sistema de informag&o em todos os seus componentes e
camadas

* |dentificar os tipos de ameagas a seguranca atuais e as suas tendéncias
* Estabelecer orientagdes de seguranca definindo politicas e planos de seguranga e contingéncia

+ Analisar estratégias e ferramentas para garantir a integridade e seguranca dos sistemas
de informacgao

+ Aplicar as técnicas e ferramentas especificas para cada tipo de ataque ou vulnerabilidade
de seguranga

* Proteger a informagao sensivel armazenada no sistema de informacgao

+ Dispor do enquadramento legal e tipificagdo do crime, completando a viséo com a
tipificagao do infrator e da sua vitima
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+ Alinhar o Plano Diretor de Seguranga com 0s objetivos estratégicos da organizagao

+ Estabelecer um quadro continuo de gestéo de riscos como parte integrante do Plano
Diretor de Seguranca

+ Determinar os indicadores apropriados para monitorizar a implementacéo do SGSI
+ Estabelecer uma estratégia de seguranga baseada em politicas

+ Analisar os objetivos e procedimentos associados ao plano de sensibilizagao de
funcionarios, fornecedores e parceiros

+ |dentificar, dentro do quadro regulamentar, os regulamentos, certificagdes e leis aplicaveis
a cada organizacao

+ Desenvolver os elementos fundamentais exigidos pela norma ISO 27001:2013

+ Implementar um modelo de gestédo da privacidade em conformidade com o regulamento
europeu

+ GDPR/RGPD
+ |dentificar as diferentes estruturas que pode ter uma drea de seguranca de informacéo
+ Desenvolver um modelo de seguranga baseado em trés linhas de defesa

+ Apresentar os diferentes comités periédicos e extraordinarios em que esta envolvida a
area de ciberseguranca

+ |dentificar as ferramentas tecnologicas que apoiam as principais fungdes da equipa de
operagbes de seguranca (SOC)

+ Avaliar as medidas de controlo da vulnerabilidade adequadas a cada cenario

+ Desenvolver o quadro de operacdes de seguranga com base em NIST CSF

+ Especificar o ambito dos diferentes tipos de auditorias (Red Team, Pentesting, Bug Bounty,
etc.)
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+ Propor as catividades a serem realizadas apos um incidente de segurancga

+ Configurar um centro de comando de seguranca da informagao que englobe todos os
intervenientes relevantes (autoridades, clientes, fornecedores, etc.)

+ Examinar, com uma visao holistica, 0 ambiente em que nos movemos

+ |dentificar os principais riscos e oportunidades que podem afetar a realizagéo dos nossos
objetivos

+ Analisar os riscos com base nas melhores praticas a nossa disposi¢ao
* Avaliar o impacto potencial de tais riscos e oportunidades

+ Desenvolver técnicas que nos permitam lidar com os riscos e oportunidades de forma a
maximizar a nossa contribuicao de valor

+ Examinar em profundidade as diferentes técnicas de transferéncia de riscos, assim como
de valor

+ Gerar valor a partir da concegao de modelos proprios para a gestéo agil de riscos

* Examinar os resultados para propor melhorias continuas na gestao de projetos e
processos baseados em modelos de gestao promovidos pelo risco ou risk-driven

* Inovar e transformar dados gerais em informagao relevante para a tomada de decisdes
baseadas no risco

* Reunir as operagdes fundamentais (XOR, nimeros grandes, substituicdo e transposigéo) e
0s varios componentes (fungdes One-Way, Hash, geradores de ndmeros aleatorios)

+ Analisar as técnicas criptograficas

+ Desenvolver os diferentes algoritmos criptograficos

+ Demonstrar a utilizagao de assinaturas digitais e a sua aplicagdo nos certificados digitais

+ Avaliar os sistemas de gestéo de chaves e a importancia da longitude das chaves
criptograficas

+ Examinar algoritmos de derivagao de chaves

+ Analisar o ciclo de vida das chaves

+ Avaliagdo dos modos de cifragem de blocos e cifragem de fluxo
+ Determinar os geradores de numeros pseudoaleatorios

+ Desenvolver casos reais de aplicacdes criptograficas, tais como Kerberos, PGP ou cartdes
inteligentes

+ Examinar associagdes e organismos relacionados, tais como ISO, NIST ou NCSC
+ Determinar os desafios na criptografia da computagao quantica

+ Desenvolver o conceito de identidade digital

+ Avaliar o controlo de acesso fisico a informacgao

+ Aldgica da autenticacdo biométrica e da autenticagdo MFA

+ Avaliar ataques relacionados com a confidencialidade da informagao

+ Analisar a federacéo de identidades

+ Estabelecer o controlo de acesso a rede

+ Desenvolver conhecimento especializado em matéria de seguranga fisica e l6gica
+ Demonstrar o conhecimento em comunicagdes e redes

+ |dentificar os principais atagues maliciosos



+ Estabelecer um quadro de desenvolvimento seguro

+ Demonstrar conhecer os principais regulamentos dos sistemas de gestao da seguranca
de informagao

* Fundamentar o funcionamento de um centro de operagdes de ciberseguranca

* Demonstrar a importancia das praticas de ciberseguranga para as catastrofes
organizacionais

* |dentificar riscos de uma implantagao de infraestrutura em cloud publica

+ Definir os requisitos de seguranga

+ Desenvolvimento de um plano de seguranca para a implantagao em cloud

+ |dentificar os servigos cloud a implementar para a execugao de um plano de seguranca
+ Determinar as disposi¢Oes operacionais necessarias para 0s mecanismos de prevencao
+ Estabelecer as diretrizes para um sistema de logging e monitorizagao

* Propor agoes de resposta a incidentes

* Apresentar a arquitetura simplificada do loT

* Fundamentar as diferencas entre tecnologias de conetividade generalistas e tecnologias
de conectividade para a loT

* Estabelecendo o conceito do tridngulo de ferro da conectividade da loT

+ Analisar as especificagdes de seguranga da tecnologia LoRaWAN, da tecnologia NB-loT e
da tecnologia WiSUN
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+ Fundamentar a eleicdo da tecnologia loT adequada para cada projeto

+ Apresentar os elementos-chave de cada fase e analisar as carateristicas do Plano de
Continuidade de Negdcio (PCN)

+ Fundamentar a necessidade de um Plano de Continuidade para o Negocio

+ Determinar os mapas de sucesso e de risco para cada fase do o Plano de Continuidade
de Negdcio

+ Especificar como é estabelecido um Plano de Ag&o para a implementagédo

+ Avaliar a integridade de um Plano de Continuidade de Negdcio (PCN)

+ Desenvolver o Plano para a Implementagdo com éxito de um Plano de Continuidade para
0 nosso Negocio
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Competencias

Ao longo deste Advanced Master, o profissional adquirird uma série de ferramentas
e competéncias que lhe permitirao trabalhar na direcéo de ciberseguranca de uma
grande empresa. Por essa razdo, este curso ndo se centra apenas nos aspetos
informaticos, mas foca-se também no processo de digitalizagao, nas tecnologias
emergentes e na forma como estes elementos afetaram as atividades comuns e
quotidianas das organizacoes. Desta forma, o aluno podera adaptar-se ao contexto
atual, conhecendo as melhores solugdes de seguranga para cada empresa.
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Melhore as suas competéncias
para se tornar no melhor
especialista em cibersegurancga
do seu meio”
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Competéncias gerais

+ Conhecer as metodologias utilizadas em matéria de ciberseguranca * Maximizar as oportunidades apresentadas e eliminar a exposigao a todos

+ Saber avaliar cada tipo de ameaga para fornecer uma solucdo adequada a cada caso potenciais riscos da propria concegao

+ Ser capaz de desenvolver solugBes inteligentes completas para automatizar o + Compilar Sistemas de gestéo de chaves
comportamento em caso de incidentes * Avaliar a seguranga da informagao de uma empresa

* Saber avaliar os riscos associados as vulnerabilidades, tanto dentro como fora da empresa + Analisar os sistemas de acesso a informagao

+ Compreender a evolugao e o impacto da IdC ao longo do tempo + Desenvolver as melhores praticas no desenvolvimento seguro

+ Ser capaz de demonstrar que um sistema é vulneravel, atacando-o preventivamente + Apresentar 0s riscos que as empresas correm por nao disporem de um ambiente
e resolvendo esses problemas de seguranga informatica

+ Saber aplicar sandboxing em diferentes ambientes

+ Conhecer as diretrizes que um bom programador deve seguir a fim de cumprir os
requisitos de seguranca necessarios

* Aplicar as medidas de seguranca mais adequadas em funcéo das ameagas

+ Determinar a politica e o plano de seguranga do sistema de informagéo de uma
empresa, completando a concegao e implementacéo do plano de contingéncia

+ Estabelecer um programa de auditoria que satisfaga as necessidades de futuro da CIberseguranga
autoavaliagdo da organizagcdo em matéria de ciberseguranga

Este curso conduzi-lo-a ao

+ Desenvolver um programa de andlise e controlo de vulnerabilidades e um plano de
resposta a incidentes de ciberseguranga



Competéncias especificas

+ Saber realizar operacdes de seguranca defensiva

+ Ter uma percegao profunda e especializada sobre a seguranca informatica

+ Possuir conhecimentos especializados no dominio da ciberseguranga e da
ciberinteligéncia

* Possuir conhecimentos aprofundados sobre aspetos fundamentais como o ciclo de
inteligéncia, fontes de inteligéncia, engenharia social, metodologia OSINT/HUMINT,

anonimizagao, analise de risco, metodologias existentes (OWASP, OWISAM, OSSTM,
PTES) e regulamentos vigentes em matéria de ciberseguranca

+ Compreender a importancia de conceber uma defesa multicamadas, também
conhecida como “Defense in Depth”, que cubra todos os aspetos de uma rede
corporativa onde alguns dos conceitos e sistemas que veremos também podem
ser utilizados e aplicados num ambiente doméstico

+ Saber como aplicar processos de seguranga para smartphones e dispositivos portateis

+ Conhecer os meios para levar a cabo o chamado hacking ético e proteger uma
empresa de um ciberataque

+ Ser capaz de investigar um incidente de cibersegurancga
+ Conhecer as diferentes técnicas de ataque e defesa disponiveis

+ Analisar o papel do Diretor de Seguranca da Informagao (Chief Information Security
Officer)

* Conhecer o funcionamento da engenharia social e dos seus métodos
+ Desenvolver um Sistema de Gestéo de Seguranga da Informacao(SGSI)

* |dentificar os elementos chaves que conformam um SGSI

Competéncias |19 tecn

+ Aplicar a metodologia MAGERIT para fazer evoluir o modelo e leva-lo um nivel mais
avancado

+ Conceber novas metodologias proprias de gestao de riscos, com base no conceito agile
risk management

+ |dentificar, analisar, avaliar e abordar os riscos enfrentados pelo profissional a partir
de uma nova perspetiva empresarial baseada num modelo risk-driven ou movido pelo
risco ndo sé para sobreviver no seu proprio ambiente, mas também para impulsionar a
sua propria contribuicao de valor

* Examinar o processo de desenho de uma estratégia de seguranga ao implantar servigos
empresariais em Cloud

+ Avaliar as diferengas nas implementagdes concretas de diferentes vendedores de cloud
publica

+ Avaliar as opgdes de conetividade de loT para abordar um projeto, com especial énfase
nas tecnologias LPWAN

+ Apresentar as especificagbes basicas das principais tecnologias LPWAN para a loT
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Direcao do curso

A TECH compilou a informagao mais atualizada do modelo no dominio da gestdo
de sistemas de informagao para que os informaticos possam encontrar, num Unico
programa, o suporte didatico de que necessitam para melhorar a sua formacgao

e tornar-se um Chief Information Officer de sucesso. Sem duvida, um Advanced
Master que marcara um antes e um depois na sua educacéo e que lhes dara a
oportunidade de aumentar as suas opgoes de empregabilidade.



Dire¢do do curso | 21 tec/t

Um plano de estudos completo que lhe
apresentara 0s conceitos mais recentes
em gestao empresarial e sistemas
informaticos para se tornar um Chief
Information Officer de sucesso”
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Diretor Internacional Convidado

O Dr. Frederic Lemieux é reconhecido internacionalmente como um especialista inovador e
lider inspirador nos dominios dos Servigos Secretos, Seguranga Nacional, Seguranga Interna,
Ciberseguranga e Tecnologias Disruptivas. A sua dedicagao constante e as suas contribui¢cdes
relevantes para a Investigagao e a Educagao tornam-no numa figura-chave na promogao

da seguranca e da compreensao das atuais tecnologias emergentes. Durante a sua carreira
profissional, concebeu e dirigiu cursos académicos de vanguarda em varias instituigdes

de renome, incluindo a Universidade de Montreal, a Universidade George Washington e a
Universidade de Georgetown.

Ao longo da sua longa trajetdria, publicou varios livros importantes, todos relacionados com a
inteligéncia criminal, a policia, as ciberameacas e a segurancga internacional. Também contribuiu
significativamente para o dominio da Ciberseguranga, publicando numerosos artigos em
revistas académicas, que analisam o controlo da criminalidade durante grandes catastrofes,

a luta contra o terrorismo, as agéncias de informagao e a cooperagao policial. Além disso, foi
painelista e orador principal em varias conferéncias nacionais e internacionais, afirmando-se
como uma referéncia na esfera académica e profissional.

O Dr. Lemieux desempenhou fungdes editoriais e de avaliagdo em varias organizagoes
académicas, privadas e governamentais, o que reflete a sua influéncia e o seu empenho na
exceléncia na sua area de especializagao. A sua prestigiada carreira académica levou-o a
desempenhar as fungdes de Professor de Estagios e Diretor do Corpo Docente dos programas
MPS em Inteligéncia Aplicada, Gestéo de Riscos de Ciberseguranca, Gestdo Tecnoldgica e
Gestdo de Tecnologias da Informagéo, na Universidade de Georgetown.
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Dr. Frederic Lemieux

+ Investigador em Inteligéncia, Ciberseguranca e Tecnologias Disruptivas na
Universidade de Georgetown

+ Diretor do Mestrado em Information Technology Management na Universidade de
Georgetown

+ Diretor do Mestrado Technology Management na Universidade de Georgetown

+ Diretor do Mestrado em Cybersecurity Risk Management na Universidade de
Georgetown

+ Diretor do Mestrado em Applied Intelligence na Universidade de Georgetown
+ Professor de Estagio na Universidade de Georgetown

+ Doutoramento em Criminologia pela School of Criminology na Universidade de
Montreal

+ Licenciatura em Sociologia, Minor Degree em Psicologia, pela Universidade de Gracas a TECH, podera
el aprender com os melhores
profissionais do mundo”

+ Membro de: New Program Roundtable Committee, pela Universidade de
Georgetown
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Diregao

Dra. Sonia Fernandez Sapena

Formador em Seguranca Informética e Hacking Etico no Centro de Referéncia Nacional de Informatica e Telecomunicacdes
Formador em Seguranca Informética e Hacking Etico no Centro de Referéncia Nacional de Getafe de Informética e
Telecomunicagdes de Madrid

Instutora certificada E-Council

Formadora nas seguintes certificagdes: EXIN Ethical Hacking Foundation e EXIN Cyber & IT Security Foundation. Madrid

Formador especializado certificado pela CAM para os seguintes certificados de profissionalizagdo: Seguranga Informatica
(IFCT0190), Gestéo de Redes de Voz e Dados (IFCM0310), Administragdo de Redes Departamentais (IFCT0410), Gestdo de
Alarmes em Redes de Telecomunicagdes (IFCM0410), Operador de Redes de Voz e Dados (IFCM0110), e Administragéo de
Servigos de Internet (IFCT0509)

Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect) Universidade das Ilh as Baleares

Engenheira em Informatica pela Universidade de Alcala de Henares de Madrid
Mestrado em DevOps: Docker and Kubernetes. Cas-Training
Microsoft Azure Security Techonologies. E-Council
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Dr. Martin Olalla Bonal

+ Gestor Sénior de Praticas de Blockchain na EY

+ Especialista Técnico Cliente Blockchain para IBM

+ Diretor de Arquitetura para Blocknitive
Coordenador de Equipa em Bases de Dados Distribuidas Nao-Relacionais para a WedolT, uma subsididria da IBM
Arquiteto de Infraestruturas na Bankia
Responsavel do Departamento de Layout na T-Systems

Coordenador de Departamento para a Bing Data Espafia SL
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Professores
Dra. Victoria Alicia Marcos Sbarbaro

* Programadora de Aplicagdes Moveis Android Nativas na B60 UK

+ Analista Programadora para a Gestéo, Coordenagao e Documentagao do Ambiente
Virtualizado de Alarmes de Seguranca

+ Analista Programadora de Aplicagdes Java para caixas de multibanco

+ Profissional de Desenvolvimento de Software para Aplicagdo de Validagdo de Assinaturas
e Gestao Documental

+ Técnica de Sistemas para a Migragao de Equipamentos e para a Gestao, Manutengao e
Formacao de Dispositivos Moveis PDA

+ Engenheira Técnica de Informatica de Sistemas pela Universidade Oberta de Catalufia
+ Mestrado em Seguranca Informatica e Hacking Etico Oficial EC- Council e CompTIA pela
Escola Profissional de Novas Tecnologias CICE

Dr. Jon Peralta Alonso
+ Consultor Sénior de Protecéo de Dados e Ciberseguranca na Altia

* Advogado / Consultor Juridico na Arriaga Asociados Asesoramiento Juridico y Econdmico
SL.

+ Consultor Juridico / Estagiario num Escritério Profissional: Oscar Padura

* Licenciatura em Direito pela Universidade Publica do Pais Basco

+ Mestrado em Delegado de Protegao de Dados pela EIS Innovative School

+ Mestrado Universitario em Advocacia pela Universidade Publica do Pais Basco

* Mestrado Especializado em Pratica de Direito Processual Civil pela Universidade
Internacional Isabel | de Castela

+ Docente do Mestrado em Protecdo de Dados Pessoais, Ciberseguranca e Direito das TIC

Dr. Jesus Serrano Redondo

+ Programador Web e Técnico de Ciberseguranca

* Programador Web na Roams, Palencia

+ Programador FrontEnd na Telefonica, Madrid

* Programador FrontEnd na Best Pro Consulting SL, Madrid

* Instalador de Equipamentos e Servicos de Telecomunicagdes no Grupo Zener, Castela e
Ledo

+ Instalador de Equipamentos e Servicos de Telecomunicag¢des no Lican Comunicaciones
SL, Castela e Ledo

+ Certificado em Seguranga Informatica pelo CFTIC Getafe, Madrid

+ Técnico Superior em Sistemas de Telecomunicagdes e Informética pelo IES Trinidad
Arroyo, Palencia

+ Técnico Superior em Instalagoes Eletrotécnicas MT e BT pelo IES Trinidad Arroyo, Palencia
+ Treinamento em Engenharia Reversa, Estenografia e Criptografia pela Incibe Hacker
Academy

Dr. Alvaro Jiménez Ramos
+ Analista de Cibersegurancga
+ Analista de Seguranca Sénior na The Workshop
+ Analista de Ciberseguranca L1 em Axians
+ Analista de Ciberseguranga L2 em Axians
+ Analista de Ciberseguranga na SACYR S.A.
+ Licenciatura em Engenharia Telematica pela Universidade Politécnica de Madrid
+ Mestrado de Ciberseguranca e Hacking Etico pelo CICE

+ Curso Superior em Ciberseguranga por Deusto Formacion



Dr. Javier Nogales Avila
+ Enterprise Cloud e Sourcing Senior Consultant na Quint

+ Cloud e Technology Consultant na Indra
+ Associate Technology Consultant na Accenture
¢ Licenciado em Engenharia de Organizacao Industrial pela Universidade de Jaén

+ MBA em Administragao e Gestéo de Empresas pela ThePower Business School

Dr. Antonio Gdmez Rodriguez
+ Engenheiro Principal de Solugdes Cloud na Oracle
¢ Coorganizador do Méalaga Developer Meetup
+ Consultor Especialista para o Sopra Group e Everis
* Lider de equipas na System Dynamics
* Programador de Softwares na SGO Software
* Mestrado em E-Business pela Escola de Negocios de La Salle

* Pos-graduagdo em Tecnologias e Sistemas de Informacgao do Instituto Cataldo de
Tecnologia

+ Licenciado em Engenharia Superior de Telecomunicagoes pela Universidade Politécnica da
Catalunha

Dr. José Francisco Catala Barba
+ Técnico Eletronico Especialista em Ciberseguranca
* Programador de Aplicagdes para Dispositivos Moveis
* Técnico eletronico do Comando Intermédio do Ministério da Defesa de Espanha

+ Técnico Eletrénico na Fabrica Ford Sita em Valéncia
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Dr. Félix Gonzalo Alonso
+ Diretor de Geral e fundador da Smart REM Solutions
* Responsavel pela Engenharia de Risco e Inovagao na Dynargy
+ Diretor-geral e sdcio fundador da empresa de consultoria tecnoldgica Risknova
* Mestrado em Gestao de Seguros pelo Instituto de Colaboragéo entre Seguradoras
+ Licenciatura em Engenharia Técnica Industrial, especialidade em Eletronica Industrial pela

Universidade Pontificia de Comillas

Dr. Alejandro Entrenas
+ Gestor de Projetos de Ciberseguranca

+ Gestor de Projetos de Ciberseguranga Entelgy Innotec Security
+ Consultor de Cibersegurancga Entelgy

+ Analista de Seguranca da Informacéo Innovery Espafia

+ Analista em Seguranca da Informacéo Atos

* Licenciatura em Engenharia Técnica em Informatica de Sistemas pela Universidade de
Cordova

+ Mestrado em Gestao da Seguranca da Informagao na Universidade Politécnica de Madrid
* |TIL v4 Foundation Certificate in IT Service Management. ITIL Certified

* IBM Security QRadar SIEM 7.1 Advanced. Avnet

+ |BM Security QRadar SIEM 7.1 Foundations. Avnet



tecn 28| Direcdo do curso

Dr. Jorge del Valle Arias
+ Engenheiro de Telecomunicagoes especialista em Desenvolvimento de Negocios

+ Smart City Solutions & Software Business Development Manager Espafia. Itron, Inc
¢ Consultor loT

+ Diretor de Negdcios Interino de loT. TCOMET

* Responsavel pela Unidade de Negdcios |oT, Industria 4.0. Diode Espania

+ Gestor da Area de Vendas da 0T e Telecomunicacdes. Aicox Soluciones

+ Diretor Técnico (CTO) e Gestor de Desenvolvimento de Negdcios. Consultoria TELYC
+ Fundador e CEO de Sensor Intelligence

+ Chefe de Operagoes e Projetos. Codio

* Diretor de Operagoes em Codium Networks

+ Engenheiro-chefe de design de hardware e firmware. AITEMIN

+ Chefe Regional de Planeamento e Otimizagdo RF - Rede LMDS 3,5 GHz. Clearwire
* Engenheiro de Telecomunicagées pela Universidade Politécnica de Madrid

* Executive MBA pela International Graduate School de La Salle de Madrid

* Mestrado em Energias Renovaveis CEPYME

Dr. Juan Luis Gozalo Fernandez
* Gestor de Produtos baseados em Blockchain para a Open Canarias
+ Diretor Blockchain DevOps em Alastria
+ Diretor de Tecnologia de Nivel de Servigo no Santander Espanha
+ Diretor Desenvolvimento Aplicagdo Movel Tinkerlink em Cronos Telecom
* Diretor Tecnologia Gestao de Servico IT em Barclays Bank Espanha
+ Licenciatura em Engenharia Superior de Informatica pela UNED

* Especializagdo em Deep Learning em DeeplLearning.ai




Dra. Lorena Jurado Jabonero
+ Responsdvel da Seguranga da Informagéo (CISO) no Grupo Pascual
+ Cybersecurity Manager na KPMG. Espanha
+ Consultora de Processos Tl e Controlo e Gestao de Projetos de Infraestrutura na Bankia
* Engenheira de Ferramentas Operacionais na Dalkia
* Programadora no Grupo Banco Popular
* Programadora de Aplicagdes pela Universidade Politécnica de Madrid
¢ Licenciada em Engenharia Informética pela Universidade Alfonso X El Sabio
+ Engenheira Técnica em Informética de Gestdo pela Universidade Politécnica de Madrid
+ Certified Data Privacy Solutions Engineer (CDPSE) pelo ISACA

Dr. Octavio Ortega Esteban
* Especialista em Marketing e Desenvolvimento Web
* Programador de AplicagBes Informaticas e Desenvolvimento Web Freelance
* Chief Operating Officer na Smallsquid SL
+ Administrador e-commerce de Ortega y Serrano
* Docente em cursos de Certificado de Profissionalismo em Informéatica e Comunicagdes
+ Docente de cursos de Segurancga Informatica
* Licenciado em Psicologia pela Universidade Aberta da Catalunha
* Técnico Superior Universitario em Analise, Design e SolugGes de Software

¢ Técnico Superior Universitario em Programagao Avangada
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Dr. Mario Embid Ruiz
+ Advogado Especialista em TIC e Protecéo de Dados em Martinez-Echevarria Abogados
* Responsavel legal da Branddocs SL
+ Analista de Risco do Segmento PME do BBVA
+ Docente em pos-graduagoes universitarias relacionados com Direito
+ Licenciado em Direito pela Universidade Rey Juan Carlos
+ Licenciado em Administragao e Diregdo de Empresas pela Universidade Rey Juan Carlos
+ Mestrado em Direito das Novas Tecnologias, Internet e Audiovisual pelo Centro de Estudos

Universitarios Villanueva

Dr. Juan Manuel Rodrigo Estébanez
+ Cofundador da Ismet Tech

+ Gestor de Seguranga da Informagé&o no Ecix Group

*+ Operational Security Officer na Atos IT Solutions and Services A/S
+ Docente de Gestdo da Ciberseguranga em estudos universitarios
+ Licenciado em Engenharia pela Universidade de Valladolid

+ Mestrado em Sistemas de Gestao Integrados pela Universidade CEU San Pablo
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Estrutura e conteudo

Este Advanced Master em Alta Direcéo de Ciberseguranca é composto por 20

modulos e foi cuidadosamente criado para aproximar o profissional dos mais

recentes desenvolvimentos neste dominio. Ficara assim a conhecer os ultimos
desenvolvimentos em questdes como a seguranga nos smartphones, a seguranga

na internet das coisas, o desenvolvimento seguro, a criptografia e a seguranga em
ambientes de cloud computing. Assim, com este plano de estudos, o informatico tera
acesso aos conhecimentos mais recentes e completos, preparando-o rapidamente para
se tornar um especialista de grande prestigio em ciberseguranca.




Estrutura e contetdo | 31 tec!:

N&o encontrara contetudo mais completo
do que este para se atualizar no dominio
da ciberseguranca’




tecn 32|Estrutura e conteddo

Mddulo 1. Ciberinteligéncia e Ciberseguranca 1.5.

1.1.

1.2.

1.3.

1.4.

Ciberinteligéncia

1.1.7.

Ciberseguranga 17.

1.2.1.
1.2.2.

1.2.3.

Ciberinteligéncia
1.1.1.7. A Inteligéncia

1.1.1.1.1. Ciclo de inteligéncia
1.1.1.2. Ciberinteligéncia

1.1.1.3. Ciberinteligéncia e Ciberseguranga 16

O Analista de Inteligéncia
1.1.2.1. O papel do Analista de Inteligéncia
1.1.2.2. Os enviesamentos do Analista de Inteligéncia na atividade avaliativa

As Camadas de Seguranca
Identificagdo das Ciberamegas
1.2.2.1. Ameacas Externas
1.2.2.2. Ameacas Internas
AcgOes adversas

1.2.3.1. Engenharia social

1.2.3.2. Métodos habitualmente utilizados 1.8

Técnicas e Ferramentas de Inteligéncias

1.3.1.
1.3.2.
133
1.3.4.
1.3.5.
1.3.6.
1.3.7.
1.3.8.

OSINT

SOCMINT

HUMIT

Distribui¢cdes de Linux e ferramentas
OWISAM

OWISAP

PTES

0SSTM

1.9.

Metodologias de avaliagdo

1.4.1.
1.4.2.
1.4.3.
1.4.4.
1.4.5.

A Andlise de Inteligéncia

Técnicas de organizagdo da informag&o adquirida
Fiabilidade e credibilidade das fontes de informagao
Metodologias de Analise

Apresentagao dos Resultados da Inteligéncia

Auditorias e documentagao

1.5.1.
1.5.2.
1.538.
1.5.4.

Auditoria na Segurancga Informatica
Documentacéo e autorizagdes para Auditoria
Tipos de Auditorias

Documentos a entregar

1.5.4.1. Relatorio Técnico

1.5.4.2. Relatorio Executivo

Ameagas na Rede

1.6.1.
1.6.2.
1.6.3.

Uso de anonimato
Técnicas de anonimato (Proxy, VPN)
Redes TOR, Freenet e IP2

Ameagas e tipos de segurancga

1.7.1.
1.7.2.
1.7.3.
1.7.4.
1.7.5.
1.7.6.

Tipos de ameagas

Seguranga fisica

Seguranga de redes

Seguranga logica

Seguranga em aplicagdes web
Seguranga em dispositivos moveis

Regulamentos e Compliance

1.8.1.
1.8.2.
1.8.3.
1.8.4.
1.8.5.
1.8.6.
1.8.7.
1.8.8.
1.8.9.

RGPD

A estratégia nacional de cibersegurancga 2019
Familia ISO 27000

Quadro de ciberseguranca NIST

PIC

ISO 27032

Regulamentos Cloud

SOX

PCI

Andlise de riscos e métricas

1.9.1.
1.9.2.
1.93.
1.9.4.
1.9.5.
1.9.6.

Alcance de riscos
Os Ativos

As ameacas

As vulnerabilidades
Avaliagdo do risco
Tratamento do risco



1.10. Organismos importantes em matéria de ciberseguranca
1.10.1. NIST
1.70.2. ENISA
1.10.3. INCIBE
1.10.4. OEA
1.10.5. UNASUR-PROSUR

Mddulo 2. Seguranga em host

2.1.  Copias de seguranga
2.1.1. Estratégia para as copias de seguranga
2.1.2.  Ferramentas para Windows
2.1.3.  Ferramentas para Linux
2.1.4.  Ferramentas para MacOS
2.2, Antivirus de usuario
2.2.1.  Tipos de antivirus
2.2.2.  Antivirus para Windows
2.2.3. Antivirus para Linux
2.2.4.  Antivirus para MacOS
2.2.5.  Antivirus para smartphones
2.3.  Detetores de intrusos - HIDS
2.3.1.  Métodos de detegdo de intrusos
2.3.2.  Sagan
2.3.3. Aide
2.3.4.  Rkhunter
2.4, Firewall local
2.4.1. Firewalls para Windows
2.42. Firewalls para Linux
2.4.3.  Firewalls para MacOS
2.5.  Gestores de palavras-passe
2.5.1.  Password
2.52. LastPass
2.53. KeePass
2.54.  StickyPassword
2.55.  RoboForm

2.6.

2.7.

2.8.

2.9.

2.10.
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Detetores de phishing

2.6.1.  Detegédo de phishing de forma manual
2.6.2.  Ferramentas antiphishing

Spyware

2.7.1.  Mecanismos de Prevencao

2.7.2.  Ferramentas antispyware
Rastreadores

2.8.1.  Medidas para proteger o sistema
2.8.2.  Ferramentas anti-rastreadores

EDR- End Point Detection and Response

2.9.1.  Comportamento do sistema EDR
2.9.2. Diferengas entre EDR e Antivirus
2.9.3. O futuro dos sistemas EDR

Controlo sobre a instalagao de software
2.10.1. Repositorios e lojas de software
2.10.2. Listas de software permitido ou proibido
2.10.3. Critérios de atualizagGes

2.10.4. Privilégios para instalar software

Médulo 3. Seguranga em rede (Perimetro)

3.1.

3.2.

Sistemas de detegdo e prevengao de ameagas
3.1.1.  Quadro geral dos incidentes de seguranga
3.1.2.  Sistemas de Defesa Atuais: Defense in Depth e SOC
3.1.3.  Arquiteturas de rede atuais
3.1.4.  Tipos de ferramentas para a detegdo e prevencéo de incidentes
3.1.4.1. Sistemas baseados em Rede
3.1.4.2. Sistemas baseados em Host
3.1.4.3. Sistemas centralizados
3.1.5.  Comunicacdo e detecdo de instancias/hosts, contentores e serverless
Firewall
3.2.1.  Tipos de Firewalls
3.2.2.  Ataques e mitigacao

tecn
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3.3.

3.4.

3.5.

3.6.

3.7.

3.2.3.

3.2.4.

Firewalls comuns em kernel Linux

3.2.3.1. UFW

3.2.3.2. Nftables e iptables

3.2.3.3. Firewalls

Sistemas de dete¢do baseados em logs do sistema
3.2.4.1. TCP Wrappers

3.2.4.2. BlockHosts e DenyHosts

3.2.4.3. Fai2ban

Sistemas de Detegéo e Prevengéo de Intrusdes (IDS/IPS)

3.3.1.
3.3.2.

Ataques sobre IDS/IPS
Sistemas de IDS/IPS
3.3.2.1. Snort

3.3.2.2. Suricata

Firewalls da Proxima Geragdo (NGFW)

3.4.1.
3.4.2.
3.4.3.
3.4.4.

Proxy
3.5.7.
3.5.2.

Diferengas entre NGFW e firewalls tradicionais
Capacidades principais

Solugdes comerciais

Firewalls para servigos de Cloud

3.4.4.1. Arquitetura Cloud VPC

3.4.4.2. Cloud ACLs

3.4.4.3. Security Group

Tipos de Proxy
Uso de Proxy. Vantagens e desvantagens

Motores de Antivirus

3.6.1.
3.6.2.

Contexto geral do Malware e I0Cs
Problemas dos motores de Antivirus

Sistemas de Protegao de Correio

3.7.1.

3.7.2.

Anti-spam

3.7.1.1. Listas brancas e negras
3.7.1.2. Filtros bayesianos

Mail Gateway (MGW)

3.8.

3.9.

3.10.

Mddulo 4. Seguranca em Smartphones

4.1.

4.2.

4.3.

4.4.

SIEM

3.8.1.  Componentes e Arquitetura

3.8.2.  Regras de correlagao e casos de utilizagao
3.8.3.  Desafios atuais dos sistemas SIEM
SOAR

3.9.1.  SOAR e SIEM: Inimigos ou aliados
3.9.2. O futuro dos sistemas SOAR
Outros sistemas baseados em rede

3.10.1. WAF

3.10.2. NAC

3.10.3. HoneyPots y HoneyNets

3.10.4. CASB

0 mundo do Dispositivo Movel

4.1.1.  Tipos de plataformas moveis

41.2.  Dispositivos i0S

4.1.3.  Dispositivos Android

Gestao da Seguranga Movel

4.2.1.  Projeto de Seguranga Movel OWASP
4.2.1.1. Top 10 Vulnerabilidades

4.2.2.  Comunicagoes, Redes e Modos de Conexao

O Dispositivo Movel no Meio Empresarial

431. Riscos

43.2. Politicas de Seguranga

4.3.3.  Monitorizagdo de Dispositivos

4.3.4. Gestéo de Dispositivos Méveis (MDM)

Privacidade do Utilizador e Seguranga dos Dados

4.4.1. Estados da Informagao

4.42.  Protegdo e Confidencialidade dos Dados
4.4.2.1. Autorizagbes
4.4.2.2. Encriptagdo



4.5.

4.6.

4.7.

4.43.

4.4.4.

Armazenamento Seguro dos Dados

4.4.3.1. Armazenamento Seguro em i0S

4.4.3.2. Armazenamento Seguro em Android
Boas praticas no Desenvolvimento de Aplicagdes

Vulnerabilidades e Vetores de Ataque

4.5.1.
4.5.2.

Vulnerabilidades

Vetores de ataque

4.52.1. Malware

4.5.2.2. Exfiltragdo de dados
4.5.2.3. Manipulagdo dos dados

Principais Ameagas

4.6.1.
4.6.2.

4.6.3.
4.6.4.
4.6.5.
4.6.6.
4.6.7.
4.6.8.
4.69.

4.6.10.
4.6.11.
4.6.12.
4.6.13.
4.6.14.
4.6.15.

Utilizador ndo forgado

Malware

4.6.2.1. Tipos de Malware

Engenharia Social

Fuga de Dados

Roubo de informagao

Redes Wi-Fi ndo seguras

Software desatualizado

Aplicagbes Maliciosas

Palavras-passe inseguras
Configuragdes de seguranca fracas ou inexistentes
Acesso Fisico

Perda ou roubo do dispositivo
Suplantagdo de identidade (Integridade)
Criptografia fraca ou danificada
Denegacao de Servigos (DoS)

Principais ataques

4.7.1.
4.7.2.
4.7.3.
4.7.4.
4.7.5.

Ataques de phishing

Ataques relacionados com os modos de comunicagao

Ataques de smishing
Ataques de criptojacking
Man in The Middle

4.8.

4.9.

4.10.
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Hacking
4.8.1. Rooting e Jailbreaking
4.82. Anatomia de um Ataque Movel
4.8.2.1. Propagagao da ameaga
4.8.2.2. Instalagao de Malware no Dispositivo
4.8.2.3. Persisténcia
4.8.2.4. Execugao do payload e extragdo da informagao
4.83.  Hacking em dispositivos iOS: mecanismos e ferramentas
4.8.4.  Hacking em dispositivos Android: mecanismos e ferramentas
Testes de Penetragao
4.9.1. i0S PenTesting
49.2. Android PenTesting
4.93. Ferramentas
Protecdo e Seguranca
4.10.1. Configuragdo de Seguranca
4.10.1.1. Em dispositivos i0S
4.10.1.2. Em dispositivos Android
4.10.2. Medidas de Seguranga
4.10.3. Ferramentas de protecao

Médulo 5. Seguranca em loT

5.1

5.2.

Dispositivos
51.1.  Tipos de Dispositivos
51.2. Arquiteturas Padronizadas
5.1.2.1. ONEM2M
5.1.2.2. loTWF
5.1.3.  Protocolos de Aplicagao
5.1.4. Tecnologias de conetividade
Dispositivos loT. Areas de aplicacdo
52.1. SmartHome
5.2.2.  SmartCity
5.2.3. Transportes
52.4. Wearables
5.2.5.  Setor Saude
52.6. lioT
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5.3.  Protocolos de comunicagao 5.10. Securitizagao
531, MQTT 5.10.1. Redes dedicadas
532 LWM2M 5.10.2. Gestor de Palavras-Passe
533. OMA-DM 5.10.3. Utilizagao de protocolos encriptados
5.3.4. TR-069 5.10.4. Conselhos de utilizagao
5.4.  SmartHome ” .,.
541, Dombica
54.2. Redes 6.1.  Ambiente de trabalho
543. Eletrodomésticos 6.1.1.  Distribuicbes Linux
54.4.  Vigilancia e seguranga 6.1.1.7. Kali Linux - Offensive Security
5.5, SmartCity 6.1.1.2. Parrot OS
5.5.1. lluminagao 6.1.1.3. Ubuntu
552. Meteorologia 6.1.2.  Sistemas de Virtualizagdo
5.5.3.  Seguranca 6.1.3.  Sandbox
5.6. Transportes 6.1.4.  Implementagédo de laboratorios
5.6.1.  Localizagédo 6.2.  Metodologia
5.6.2. Realizagédo de pagamentos e obtengao de servigos 6.2.1. OSSTM
5.6.3.  Conetividade 6.2.2. OWASP
5.7.  Wearables 6.2.3.  NIST
5.7.1.  Roupainteligente 6.2.4. PTES
5.7.2. Joias inteligentes 6.2.5. ISSAF
5.7.3. Reldgios inteligentes 6.3.  Footprinting
5.8.  Setor Saude 6.3.1.  Inteligéncia de fontes abertas (OSINT)
5.8.1.  Monitorizagdo de exercicio/ritmo cardiaco 6.3.2.  Procura de brechas e vulnerabilidades de dados
5.8.2.  Acompanhamento de doentes e pessoas idosas 6.3.3.  Uso de ferramentas passivas
5.8.3. Implantaveis 6.4.  Scanning de Redes
5.8.4. Robds Cirurgicos 6.4.1.  Ferramentas de Scanning
59. Conetividade 6.4.1.1. Nmap
59.1.  Wi-Fi/Gateway 6.4.1.2. Hping3
5.9.2.  Bluetooth 6.4.1.3. Outras ferramentas de Scanning
5.9.3. Conetividade incorporada 6.4.2.  Técnicas de Scanning

6.4.3. Técnicas de Evasao de Firewall e IDS
6.4.4.  Banner Grabbing
6.4.5. Diagramas de rede



6.5.

6.6.

6.7.

6.8.

Enumeragao
6.5.1.  Enumeragdo SMTP
6.5.2.  Enumeragdo DNS
6.5.3.  Enumeragao de NetBIOS e Samba
6.5.4.  Enumeragdo de LDAP
6.5.5.  Enumeragao de SNMP
6.5.6.  Outras técnicas de Enumeragao
Andlise de Vulnerabilidades
6.6.1.  Solugdes de Analise de Vulnerabilidades
6.6.1.1. Qualys
6.6.1.2. Nessus
6.6.1.3. CFl LanGuard
6.6.2.  Sistemas de pontuagao de vulnerabilidades
6.6.2.1. CVSS
6.6.2.2. CVE
6.6.2.3.NVD
Ataques a Redes Inalambricas
6.7.1.  Metodologia de Hacking em Redes Inaldmbricas
6.7.1.1. Wi-Fi Discovery
6.7.1.2. Andlise de trafico
6.7.1.3. Ataques do aircrack
6.7.1.3.1. Ataques WEP
6.7.1.3.2. Ataques WPA/WPA2
6.7.1.4. Ataques de Evil Twin
6.7.1.5. Ataques a WPS
6.7.1.6. Jamming
6.7.2.  Ferramentas para a Seguranga Inalambrica
Hacking de servidores web
6.8.1.  Cross site scripting
6.82. CSRF
6.8.3.  Session Hijacking
6.8.4.  SQLinjection

6.9.

6.10.
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Exploragao de vulnerabilidades

6.9.1.
6.9.2.
6.9.3.

Uso de exploits conhecidos

Uso de metasploit

Uso de malware

6.9.3.1. Definigdo e alcance

6.9.3.2. Geragao de malware

6.9.3.3. Bypass de solugdes antivirus

Persisténcia

6.10.1.
6.10.2.
6.10.3.
6.10.4.
6.10.5.

Instalagao de rootkits

Uso de ncat

Utilizagado de tarefas programadas para backdoors
Criacéo de utilizadores

Detecdo de HIDS

Médulo 7. Engenharia Reversa

Compiladores

7.1,

7.2.

7.1.0.
7.1.2.
7.1.3.
7.1.4.
7.1.5.

Tipos de Codigos

Fases de um compilador
Tabela de simbolos
Gestor de erros
Compilador GCC

Tipos de Andlise em Compiladores

7.2.1.

7.2.2.

Anédlise léxica

7.2.1.1. Terminologia

7.2.1.2. Componentes |éxicos

7.2.1.3. Analisador léxico LEX

Analise sintatico

7.2.2.1. Gramaticas livres de contexto

7.2.2.2. Tipos de analise sintaticos
7.2.2.2.1. Analise descendente
7.2.2.2.2. Andlise ascendente

7.2.2.3. Arvores sintéticas e derivages

7.2.2.4. Tipos de analisadores sintaticos
7.2.2.4.1. Analisadores LR (Left To Right)
7.2.2.4.2. Analisadores LALR
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7.2.3.  Analise semantica
7.2.3.1. Gramaticas de atributos
7.2.3.2. S-Atribuidas
7.2.3.3. L-Atribuidas
7.3.  Estruturas de Dados e Montagem
7.3.1.  Variaveis
7.3.2.  Arrays
7.3.3.  Apontadores
7.3.4. Estruturas
7.3.5.  Objetos
7.4.  Estruturas de Codigo de Montagem
7.4.1.  Estruturas de selegéo
7.41.1.1f, else if, Else
7.4.1.2. Switch
7.4.2.  Estruturas de iteragao
7.4.2.1. For
7.4.2.2. While
7.4.2.3. Utilizag&o do break
7.4.3.  Funcbdes
7.5.  Arquitetura Hardware x86
7.5.1.  Arquitetura de processadores x86
7.5.2.  Estruturas de dados em x86
7.5.3.  Estruturas de codigo em x86
7.5.3.  Estruturas de codigo em x86
7.6.  Arquitetura Hardware ARM
7.6.1.  Arquitetura de processadores ARM
7.6.2.  Estruturas de dados em ARM
7.6.3.  Estruturas de codigo em ARM
7.7.  Andlise de codigo estatico
7.7.1. Desmontadores
7.7.2. DA
7.7.3.  Reconstrutores de codigo

7.8.

7.9.

7.10.

Andlise de codigo dinamico

7.8.1.

7.8.2.
7.8.3.

Analise de comportamento

7.8.1.1. Comunicagdes

7.8.1.2. Monitorizagao

Depuradores de codigo em Linux
Depuradores de codigo em Windows

Sandbox

7.9.1.
7.9.2.
7.9.3.
7.9.4.
7.9.5.
7.9.6.
7.9.7.
7.9.8.
7.9.9.

Arquitetura de uma sandbox
Evaséo de uma sandbox
Técnicas de detegao
Técnicas de evasao
Contramedidas

Sandbox em Linux

Sandbox em Windows
Sandox em MacOS
Sandbox em Android

Andlise de Malware

7.10.1.
7.10.2.

7.10.3.

Métodos de analise de malware

Técnicas de ofuscagéo de malware

7.10.2.1. Ofuscagao de executaveis

7.10.2.2. Restricéo de ambientes de execugao
Ferramentas de andlise de malware

Maddulo 8. Desenvolvimento Seguro

8.1.

8.2.

Desenvolvimento Seguro

8.1.1.
8.1.2.
8.1.3.

Qualidade, funcionalidade e seguranga
Confidencialidade, integridade e disponibilidade
Ciclo de vida do desenvolvimento de software

Fase de Requisitos

8.2.1.
8.2.2.
8.2.3.
8.2.4.

Controlo da autenticagao
Controlo de papéis e privilégios
Requisitos orientados para o risco
Aprovagao de privilégios



8.3.

8.4.

8.5.

8.6.

8.7.

Fases de Andlise e Design

8.3.1.  Acesso a componentes e administragédo do sistema
8.3.2. Pistas de auditoria

8.3.3. (Gestdo de sessdes

8.3.4.  Dados histdricos

8.3.5. Tratamento adequado de erros

8.3.6.  Separagao de fungdes

Fase de Implementagao e Codificagdo

8.4.1.  Garantia do ambiente de desenvolvimento

8.4.2. Elaboragéo da documentagao técnica

8.4.3. Codificagao segura

8.4.4.  Seguranga nas comunicagoes

Boas praticas de Codificagdo Segura

8.5.1. Validagao de dados de entrada

8.5.2. Codificagdo dos dados de saida

8.5.3.  Estilo de programacao

8.5.4. Gestdo do registo de alteragoes

8.5.5.  Praticas criptograficas

8.5.6. Gestdode erros e logs

8.5.7. Gestéo de ficheiros

8.5.8.  Gestédo de Memdria

8.5.9. Padronizacédo e reutilizagao das fungdes de seguranca
Preparacéo do servidor e hardening

8.6.1. Gestdo de utilizadores, grupos e papéis no servidor
8.6.2. Instalagéo de software

8.6.3.  Hardening do servidor

8.6.4.  Configuracéo robusta do ambiente da aplicagdo
Preparagéo da BBDD e hardening

8.7.1.  Otimizagao do motor de BBDD

8.7.2.  Criagao do proprio utilizador para a aplicagéo
8.7.3.  Atribuicéo dos privilégios necessarios ao utilizador
8.7.4. Hardening da BBDD

8.8.

8.9.

8.10.
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Fase de testes

8.8.1.  Controlo de qualidade nos controlos de seguranga
8.8.2. Inspegao do codigo por fases

8.8.3.  Comprovagao da gestdo das configuragoes

8.8.4. Testes de caixa negra

Preparacéo da transi¢éo a produgao

8.9.1.  Realizar o controlo de alteragdes

8.9.2.  Realizar o procedimento de passagem a produgao
8.9.3.  Realizar procedimento de rollback

8.9.4. Testes em fase de pré-produgdo

Fase de manutengao

8.10.1. Garantia baseada no risco

8.10.2. Testes de manutengado de seguranga da caixa branca
8.10.3. Testes de manutencéo de seguranca da caixa negra

tecn

Modulo 9. Analise Forense

9.1.

9.2.

Aquisi¢ao de dados e duplicagao
9.1.1.  Aquisigdo de dados volateis
9.1.1.1. Informagao do sistema
9.1.1.2. informagao de rede
9.1.1.3. Ordem de volatilidade
9.1.2.  Aquisi¢ao de dados estaticos
9.1.2.1. Criagdo de uma imagem duplicada
9.1.2.2. Preparagao de um documento para a cadeia de custodia
9.1.3.  Métodos de validagao dos dados adquiridos
9.1.3.1. Métodos para Linux
9.1.3.2. Métodos para Windows
Avaliagéo e derrota de técnicas anti-forenses
0.2.1.  Objetivos das técnicas anti-forenses
9.2.2.  Eliminagao de dados
9.2.2.1. Eliminag&o de dados ¢ ficheiros
9.2.2.2. Recuperacao de ficheiros
9.2.2.3. Recuperagao de parti¢cdes apagadas
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9.3.

9.4.

9.5.

9.6.

9.7.

9.2.3.  Protecdo com palavra-passe
9.2.4. Esteganografia
9.2.5. Limpeza segura de dispositivos
9.2.6. Encriptagao
Anadlise Forense do sistema operativo
9.3.1.  Andlise Forense de Windows
9.3.2.  Andlise Forense de Linux
9.3.3.  Andlise Forense de Mac
Andlise Forense da rede
9.41. Analise dos logs
9.42. Correlagdo de dados
9.43. Investigagao da rede
9.4.4. Passos a seguir na analise forense da rede
Anadlise Forense Web
9.5.1. Investigacao de ataques na web
9.5.2. Detegao de ataques
9.53. Localizagao de diregdes IPs
Andlise Forense de Bases de Dados
9.6.1.  Andlise Forense em MSSQL
9.6.2.  Andlise Forense em MySQL
9.6.3.  Analise Forense em PostgreSQL
9.6.4. Andlise Forense em MongoDB
Anadlise Forense em Cloud
9.7.1. Tipos de Crimes em Cloud
9.7.1.1. Cloud como Sujeito
9.7.1.2. Cloud como Objeto
9.7.1.3. Cloud como Ferramenta
9.7.2. Desafios da Andlise Forense em Cloud
9.7.3. Investigagdo sobre os servigos de armazenamento na Cloud
9.7.4. Ferramentas de Analise Forense para Cloud

9.8.

9.9.

9.10.

Investigagéo de crimes por Correio Eletronico
9.8.1.  Sistemas de Correio Eletronico
9.8.1.1. Clientes de Correio Eletronico
9.8.1.2. Servidor de Correio Eletrénico
9.8.1.3. Servidor SMTP
9.8.1.4. Servidor POP3
9.8.1.5. Servidor IMAP4
9.8.2. Crimes de correio
9.8.3.  Mensagem de Correio Eletronico
9.8.3.1. Cabegalhos Padrao
9.8.3.2. Cabegalhos Estendidos
9.8.4. Passos na investigagdo destes crimes
9.8.5. Ferramentas Forenses para Correio Eletronico
Andlise Forense de Telemoveis
9.9.1. Redes Celulares
9.9.1.1. Tipos de redes
9.9.1.2. Conteudos do CDR
9.9.2.  Subscriber Identity Module (SIM)
9.9.3.  Aquisigao logica
9.9.4. Aquisigdo fisica
0.9.5.  Aquisigdo do sistema de ficheiros
Redagéo e apresentagao de Relatorios Forenses
9.10.1. Aspetos importantes de um Relatério Forense
9.10.2. Classificagdo e tipos de relatorios
9.10.3. Guia para escrever um relatorio
9.10.4. Apresentagéo do Relatério
9.10.4.1. Preparacgéo prévia para o depoimento
9.10.4.2. Deposigao
9.10.4.3. Lidar com os meios de comunicagao social



Mddulo 10. Desafios Atuais e Futuros na Seguranga Informatica
10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

Tecnologia Blockchain

10.1.1. Ambito de aplicacdo

10.1.2. Garantia de confidencialidade

10.1.3. Garantia de ndo repudio

Dinheiro Digital

10.2.1. Bitcoins

10.2.2. Criptomoedas

10.2.3. Exploragao de criptomoedas

10.2.4. Esquemas em piramide

10.2.5. Outros potenciais delitos e problemas

Deepfake

10.3.1. Impacto nos meios de comunicagao social

10.3.2. Perigos para a sociedade

10.3.3. Mecanismos de detegao

O futuro da inteligéncia artificial

10.4.1. Inteligéncia artificial e computagéo cognitiva

10.4.2. Usos para simplificar o servigo ao cliente
Privacidade digital

10.5.1. Valor dos dados na rede

10.5.2. Uso dos dados na rede

10.5.3. Gestéo da privacidade e da identidade digital
Ciberconflitos, cibercriminosos e ciberataques

10.6.1. O impacto da ciberseguranca nos conflitos internacionais
10.6.2. Consequéncias dos ciberataques sobre a populagdo em geral
10.6.3. Tipos de cibercriminosos. Medidas de Protecao
Teletrabalho

10.7.1. Revolugéo do teletrabalho durante e apds a Covid19
10.7.2. Estrangulamentos no acesso

10.7.3. Variagéo da superficie de ataque

10.7.4. Necessidades dos trabalhadores
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10.8. Tecnologias wireless emergentes

10.9.

10.8.1.
10.8.2.
10.8.3.
10.8.4.

WPA3

5G

Ondas milimétricas

Tendéncia em “Get Smart” em vez de “Get more”

Enderegamento futuro em redes

10.9.17.
10.9.2.
10.9.3.
10.9.4.
10.9.5.

Problemas atuais com o enderegamento IP
IPv6

IPv4+

Vantagens do IPv4+ em relagdo ao IPv4
Vantagens do IPv6 em relagao ao IPv4

10.10. O desafio da sensibilizagdo para a educagao precoce e continua da populagao
10.10.1. Estratégias governamentais atuais

11.1.

11.2.

10.10.2. Resisténcia da populagao a aprendizagem
10.10.3. Planos de formagéo a serem adotados pelas empresas

Mddulo 11. Seguranca no desenho e desenvolvimento de sistemas

Sistemas de informagao

11.1.1.
11.1.2.
11.1.3.
11.1.4.
11.1.5.

0 que é um sistema de informacgéo
Componentes de um sistema de informacgao
Atividades de um sistema de informagao
Ciclo de vida de um sistema de informacgao
Recursos de um sistema de Informagao

Sistemas de informag&o. Tipologia

11.2.1.

11.2.2.
11.2.3.
11.2.4.

Tipos dos sistemas de informagéo

11.2.1.1. Empresarial

11.2.1.2. Estratégicos

11.2.1.3. De acordo com o ambito da aplicagao
11.2.1.4. Especificos

Sistemas de informag&o. Exemplos reais
Evolugdo dos sistemas de informacgéao: Etapas
Metodologia dos sistemas de informagéao
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11.3. Seguranga dos sistemas de informagao. Implicagdes legais 11.8. Plano de seguranga num sistemas de informagéo

11.3.1. Acesso a dados 11.8.1. Plano de seguranga. Objetivos

11.3.2. Ameagas de seguranca: Vulnerabilidades 11.8.2. Plano de seguranga. Planificagdo

11.3.3. Implicagbes legais: Delitos 11.8.3. Plano de riscos Andlises

11.3.4. Procedimentos de manutengdo de um sistema de informacgéo 11.8.4. Politicas de seguranca. Implementacéo na organizacao
11.4. Seguranca de um sistemas de informagao. Protocolos de seguranca 11.8.5. Plano de seguranca. Implementago na organizagio

11.4.1. Seguranga de um sistema de informacao 1186
11.4.1.1. Integragao
11.4.1.2. Confidencialidade
11.4.1.3. Disponibilidade
11.4.1.4. Autenticacao

11.4.2. Servigos de seguranca

11.4.3. Protocolos de seguranga da informagao. Tipologia

11.4.4. Sensibilidade de um sistema de informagao

11.5. Seguranga num sistemas de informagdo. Medidas e sistemas de controlo de acesso

11.5.1. Medidas de seguranca

11.5.2. Tipos de medidas de seguranga 11.10.2. Padrbes
11.5.2.1. Prevencéo 11.10.3. Certificages
11.5.2.2. Detegéo 11.10.4. Tecnologias
11.5.2.3. Correcédo

11.5.3. Sistema de controlo de acesso. Tipologia

Procedimentos de seguranga Tipos
11.8.7. Planos de seguranga. Exemplos

11.9. Plano de contingéncia
11.9.1. Plano de contingéncia. Fungdes
11.9.2. Plano de Emergéncia: Elementos e objetivos
11.9.3. Plano de contingéncia na organizagéo. Implementagao
11.9.4. Planos de contingéncia. Exemplos

11.10. Governagao da seguranga dos sistemas de informagéao
11.10.1. Regulamentos legais

Mddulo 12. Arquiteturas e modelos de seguranca da informacéao

11.5.4. Criptografia 12.1. Arquitetura de seguranga da informagao
11.6. Seguranca em redes e internet 12.1.1. SGSI/PDS

116.1. Firewalls 12.1.2. Alienagdo estratégica

11.6.2. Identificacao digital 12.1.3. Gestédo do risco

11.6.3. Virus e worms 12.1.4. Medigao de desempenho

11.6.4. Hacking 12.2. Modelos de seguranca da informacéo

11.6.5. Exemplos e casos reais 12.2.1. Baseados em politicas de seguranga
11.7. Crimes informaticos 12.2.2. Baseados em ferramentas de protegao

11.7.1. Crime informatico 12.2.3. Baseados em equipas de trabalho

11.7.2. Crimes informéticos. Tipologia 12.3. Modelo de seguranga Componentes chave

11.7.3. Crime informatico Ataque Tipologias 12.3.1. Identificacdo de riscos

11.7.4. 0O caso da Realidade Virtual 12.3.2. Definigdo de controlos

11.7.5. Perfis de delinquentes e vitimas Tipificagdo do crime 12.3.3. Avaliagdo continua de niveis de risco

11.7.6. Crimes informaticos. Exemplos e casos reais 12.3.4. Plano de sensibilizaggo de funciondrios, fornecedores, sécios, etc.



12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

Processo de gestao de riscos

12.4.1.
12.4.2.
12.4.3.
12.4.4.
12.4.5.

Identificagéo de ativos
Identificagdo de ameagas
Avaliagao de risco
Priorizagao de controlos
Reavaliagao e risco residual

Processos de negdcio e seguranga da informagéo

12.5.1.
12.5.2.
12.5.3.
12.5.4.

Processos empresariais

Avaliagao de risco com base em parametros de negocio

Analise do impacto no negdcio

As operagdes de negdcio e a seguranca da informagéo

Processo de melhoria continua

12.6.1.

0O ciclo de Deming
12.6.1.1. Planificar
12.6.1.2. Fazer
12.6.1.3. Verificar
12.6.1.4. Agir

Arquiteturas de seguranga

12.7.1.
12.7.2.
12.7.3.
12.7.4.
12.7.5.
12.7.6.

Selecdo e homogeneizagao de tecnologias
Gestao de identidades. Autenticagao
Gestdo de acessos Autorizagao
Seguranga de infraestrutura de rede
Tecnologias e solugdes de encriptagao
Seguranga de equipas terminais (EDR)

O quadro normativo

12.8.1.
12.8.2.
12.8.3.

Normativas setoriais
Certificagbes
Legislagdes

A Norma ISO 27001

12.9.1.
12.9.2.
12.93.
12.9.4.
12.9.5.

Implementagao

Certificagéo

Auditorias e testes de intruséo
Gestdo continua do risco
Classificagdo da informagéo
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12.10. Legislagéo sobre privacidade Regulamento Geral de Protegdo de Dados - RGPD (GDPR -

General Data Protection Regulation)

12.10.1. Alcance do regulamento geral de protecéo de dados (GDPR)
12.10.2. Dados pessoais

12.10.3. Papéis no tratamento de dados pessoais

12.10.4. Direitos ARCO

12.10.5. 0 DPO. Fungdes

Mddulo 13. Gestado da Segurancga IT

13.1.

13.2.

13.3.

13.4.

13.5.

Gestao da Seguranga

13.1.1. Operagdes de seguranga

13.1.2. Aspeto legal e regulamentar

13.1.3. Habilitagao do negdcio

13.1.4. Gestao derisco

13.1.5. Gestao de identidades e acessos

Estrutura da area de seguranga O escritério do CISO

13.2.1. Estrutura organizativa. Posi¢do do CISO (Chief Information Security Officer) na
estrutura

13.2.2. Aslinhas de defesa

13.2.3. Organigrama do escritério do CISO
13.2.4. Gestdo orgamental

Governo de seguranca

13.3.1. Comité de seguranga

13.3.2. Comité de monitorizagao de riscos
13.3.3. Comité de auditoria

13.3.4. Comité de crise

Governo de seguranga. Fungdes

13.4.1. Politicas e normas

13.4.2. Plano Diretor de seguranga

13.4.3. Painel de instrumentos

13.4.4. Sensibilizagdo e formagao

13.4.5. Seguranga na cadeia de abastecimento
Operagoes de seguranga

13.5.7. Gestao de identidades e acessos
13.5.2. Configuragao de regras de seguranga de rede. Firewalls
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13.6.

13.7.

13.8.

13.9.

13.5.3. Gestéo de plataformas IDS/IPS
13.5.4. Andlise de vulnerabilidades
Quadro de trabalho de Ciberseguranca NIST CSF
13.6.1. Metodologia NIST
13.6.1.1. Identificar
13.6.1.2. Proteger
13.6.1.3. Detetar
13.6.1.4. Responder
13.6.1.5. Recuperar
Centro de operagdes de seguranga (SOC) Fungdes
13.7.1. Protegéo Red Team, Pentesting, Threat Intelligence
13.7.2. Detegao SIEM, User Behavior Analytics, Fraud Prevention
13.7.3. Resposta
Auditoria de seguranga
13.8.1. Teste de intrusé@o
13.8.2. Exercicios red team
13.8.3. Auditorias de cddigo fonte Desenvolvimento seguro
13.8.4. Seguranga de componentes (Software Supply Chain)
13.8.5. Andlise forense
Resposta a incidentes
13.9.1. Preparagao
13.9.2. Detegao, analise e notificagao
13.9.3. Contengao, erradicagao e recuperagao
13.9.4. Atividades pos-incidente
13.9.4.1. Retengao de evidéncias
13.9.4.2. Andlise forense
13.9.4.3. Gestéo de brechas
13.9.5. Guias oficiais de gestao de ciberincidentes

13.10. Gestdo de vulnerabilidades

13.10.1. Andlise de vulnerabilidades
13.10.2. Avaliagao de vulnerabilidade
13.10.3. Base de sistemas

13.10.4. Vulnerabilidade de dia 0. Zero-Day

Mddulo 14. Analise de riscos e ambiente de seguranga IT

14.1.

14.2.

14.3.

Andlise do ambiente

14.1.1.

14.1.2.

14.1.3.

Analise da situagéo conjuntural

14.1.1.1. Ambientes VUCA
14.1.1.1.17. Volatil
14.1.1.1.2. Incerto
14.1.1.1.3. Complexo
14.1.1.1.4. Ambiguo

14.1.1.2. Ambientes BANI
14.1.1.2.17. Fragil
14.1.1.2.2. Ansioso
14.1.1.2.3. N&o linear
14.1.1.2.4. Incompreensivel

Anadlise do ambiente geral. PESTEL

14.1.2.1. Politico

14.1.2.2. Econdmico

14.1.2.3. Social

14.1.2.4. Tecnoldgico

14.1.2.5. Ecoldgico/Ambiental

14.1.2.6. Legal

Anadlise da situagao interna. SWOT

14.1.3.1. Objetivos

14.1.3.2. Ameagas

14.1.3.3. Oportunidades

14.1.3.4. Pontos fortes

Riscos e incerteza

14.2.1.
14.2.2.
14.2.3.

Risco
Gestdo de riscos
Normas de gestéo de riscos

Diretrizes para a gestao de riscos I1SO 31.000:2018

14.3.1.
14.3.2.
14.3.3.
14.3.4.

Objeto

Principios

Quadro de referéncia
Processo
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14.4. Metodologia de andlise e gest&o de riscos dos sistemas de informagao Médulo 15. Criptografia em IT

(MAGERIT)
14.41. Metodologia MAGERIT
14.4.1.1. Objetivos
14.4.1.2. Método
14.4.1.3. Elementos
14.4.1.4. Técnicas
14.4.1.5. Ferramentas disponiveis

15.1. Criptografia

15.1.1. Criptografia

15.1.2. Fundamentos matematicos
15.2. Criptologia

15.2.1. Criptologia

15.2.2. Criptoandlise

15.2.3. Criptoanalise
15.8. Protocolos criptograficos

14.5. Transferéncia do risco cibernético

14.5.1. Transferéncia de riscos

14.5.2. Riscos cibernéticos Tipologia 1531 Blocos basicos

14.5.3. Seguros de riscos cibernéticos 15.3.2. Protocolos basicos

o . : 15.3.3. Protocolos intermédios
14.6. Metodologias &geis para a gestao de riscos
15.3.4. Protocolos avangados

14.6.1. Metodologias ageis
15.3.5. Protocolos esotéricos

14.6.2. Scrum para a gestéo do risco

14.6.3. Agile Risk Management 15.4. Técnicas criptograficas

15.4.1. Longitude de chaves
15.4.2. Gestao de chaves
15.4.3. Tipos de algoritmos

14.7. Tecnologias para a gestao do risco
14.7.1. Inteligéncia artificial aplicada a gestao de riscos

14.7.2. Blockchain e criptografia. Metédos de preservagao do valor
15.4.4. Fungdes resumo. Hash

14.7.3. Computagao quantica Oportunidade ou ameaca
15.4.5. Geradores de numeros pseudoaleatérios

14.8. Elaboragéo de mapas de riscos informaticos baseados em metodologias ageis
15.4.6. Uso de algoritmos

15.5. Criptografia simétrica
15.5.1. Cifras de bloco
15.5.2. DES (Data Encryption Standard)
15.5.3. Algoritmo RC4
15.5.4. AES (Advanced Encryption Standard)
15.5.5. Combinagéo de cifras de bloco
15.5.6. Derivagao de chaves

15.6. Criptografia assimétrica
15.6.1. Diffie-Hellman
15.6.2. DSA (Digital Signature Algorithm)
15.6.3. RSA (Rivest, Shamir e Adleman)
15.6.4. Curva eliptica
15.6.5. Criptografia assimétrica Tipologia

14.8.1. Representagao da probabilidade e impacto em ambientes ageis

14.8.2. 0 risco como ameaga do valor

14.8.3. Re-evolugao na gestéo de projetos e processos ageis baseados em KRIs
14.9. Risk Driven na gestao de riscos

14.9.1. Risk Driven

14.9.2. Risk Driven na gestao de riscos

14.9.3. Desenvolvimento de um modelo de gestao empresarial impulsionado pelo risco
14.10. Inovagéo e transformagao digital na gestéo de risco informaticos

14.10.1. A gestdo de riscos dgeis como fonte de inovagdo empresarial

14.10.2. Transformagéo de dados em informagao Util para a tomada de decisdes

14.10.3. Visdo holistica da empresa através do risco
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15.7.

15.8.

15.9.

Certificados digitais

15.7.1. Assinatura digital

15.7.2. Certificados X509

15.7.3. Infraestrutura de chave publica (PKI)
Implementagdes

15.8.1. Kerberos

15.8.2. IBMCCA

15.8.3. Pretty Good Privacy (PGP)

15.8.4. 1SO Authentication Framework
1585, SSLeTLS

15.8.6. Cartdes inteligentes em meios de pagamento (EMV)
15.8.7. Protocolos de telefonia mével
15.8.8. Blockchain

Esteganografia

15.9.1. Esteganografia

15.9.2. Estegoanalise

15.9.3. Aplicagbes e usos

15.10. Criptografia quantica

Médulo 16. Gestéo de identidade e acessos em seguranga IT

16.1.

16.2.

16.3.

15.10.1. Algoritmos quéanticos

15.10.2. Protegao de algoritmos frente a computacéo quantica

15.10.3. Distribuicdo de chave quantica

Gestdo de identidade e acessos (IAM)
16.1.1. Identidade digital

16.1.2. Gestéo de identidade
16.1.3. Federacao de identidades
Controlo de acesso fisico

16.2.1. Sistemas de protecao
16.2.2. Seguranga das areas
16.2.3. InstalagGes de recuperagao
Controlo de acesso logico

16.3.1. Autenticacao: Tipologia
16.3.2. Protocolos de autenticagéo
16.3.3. Ataques de autenticagéo

16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

Controlo de acesso logico. Autenticagao MFA

16.4.1. Controlo de acesso logico. Autenticagao MFA

16.4.2. Palavras-passe Importancia

16.4.3. Ataques de autenticagéo

Controlo de acesso logico. Autenticagao biométrica

16.5.1. Controlo de acesso logico. Autenticagé@o biométrica
16.5.1.1. Autenticacao biométrica Requisitos

16.5.2. Funcionamento

16.5.3. Modelo e técnicas

Sistemas de gestao de autenticagéo

16.6.1. Single Sign On

16.6.2. Kerberos

16.6.3. Sistemas AAA

Sistemas de gestéo de autenticagao: Sistemas AAA

16.7.1. TACACS

16.7.2. RADIUS

16.7.3. DIAMETER

Servigos de controlo de acesso

16.8.1. FW - Firewall

16.8.2. VPN - Redes Privadas Virtuais

16.8.3. IDS - Sistema de Detecéo de Intrusdes

Sistema de controlo de acesso a rede

16.9.1. NAC

16.9.2. Arquitetura e elementos

16.9.3. Funcionamento e normalizagdo

16.10. Acesso a redes sem fios

16.10.1. Tipos de redes sem fios
16.10.2. Seguranca em redes sem fios
16.10.3. Ataques em redes sem fios



Maddulo 17. Seguranca em comunicagdes e operagao software

17.1. Seguranga informéatica em comunicagdes e operagao software
17.1.1. Seguranga Informatica
17.1.2. Cibersegurancga
17.1.3. Seguranca na nuvem
17.2. Seguranga informatica em comunicagoes e operagao software. Tipologia
17.2.1. Seguranga fisica
17.2.2. Seguranga logica
17.3. Seguranga em comunicagdes
17.3.1. Principais elementos
17.3.2. Seguranca de redes
17.3.3. Melhores praticas
17.4. Ciberinteligéncia
17.4.1. Engenharia social
17.4.2. Deep Web
17.4.3. Phishing
17.4.4. Malware
17.5. Desenvolvimento seguro em comunicagdes e operagao software
17.5.1. Desenvolvimento seguro. Protocolo HTTP
17.5.2. Desenvolvimento seguro. Ciclo de vida
17.5.3. Desenvolvimento seguro. Seguranga PHP
17.5.4. Desenvolvimento seguro. Seguranga NET
17.5.5. Desenvolvimento seguro. Melhores praticas
17.6. Sistemas de gestdo de seguranga da informagéo em comunicagdes
e operagoes software
17.6.1. GDPR
17.6.2. 1SO 27021
17.6.3. 1SO 27017/18
17.7. Tecnologias SIEM
17.7.1. Tecnologias SIEM
17.7.2. Operativa de SOC
17.7.3. SIEM vendors

17.8.

17.9.
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A fungdo da seguranca nas organizagdes

17.8.1. Fungdes nas organizagoes

17.8.2. Funcéo dos especialistas loT nas empresas
17.8.3. Certificagdes reconhecidas no mercado
Andlise forense

17.9.1. Anadlise forense

17.9.2. Andlise forense. Metodologia

17.9.3. Andlise forense. Ferramentas e implantagéo

17.10. A ciberseguranga na atualidade

17.10.7. Principais ataques informaticos
17.10.2. Previsdes de empregabilidade
17.10.3. Desafios

Mddulo 18. Seguranga em ambientes cloud

18.1.

18.2.

18.3.

18.4.

18.5.

Seguranga em ambientes cloud computing

18.1.1. Seguranga em ambientes cloud computing

18.1.2. Seguranga em ambientes cloud computing. Ameagas e riscos seguranga
18.1.3. Seguranga em ambientes cloud computing. Aspetos chave de seguranga
Tipos de infraestrutura cloud

18.2.1. Publico

18.2.2. Privado

18.2.3. Hibrido

Modelo de gestao partilhada

18.3.1. Elementos de seguranga geridos por fornecedor

18.3.2. Elementos geridos por cliente

18.3.3. Definicéo da estratégia para a segurancga

Mecanismos de prevengao

18.4.1. Sistemas de gestao de autenticagéo

18.4.2. Sistemas de gestao de autorizagao: Politicas de acesso

18.4.3. Sistemas de gestdo de chaves

Securitizagdo de sistemas

18.5.1. Securitizagdo dos sistemas de armazenamento

18.5.2. Protecdo dos sistemas de base de dados

18.5.3. Securitizagdo de dados em transito
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18.6.

18.7.

18.8.

18.9.

Protecéo de infraestrutura

18.6.1. Desenho e implementacéo de rede segura

18.6.2. Seguranga de recursos de computagéo

18.6.3. Ferramentas e recursos para protegéo de infraestrutura
Detecdo as ameagas € ataques

18.7.1. Sistemas de auditoria, logging e monitorizagao

18.7.2. Sistemas de eventos e alarmes

18.7.3. Sistemas SIEM

Resposta a incidentes

18.8.1. Plano de resposta a incidentes

18.8.2. A continuidade do negdcio

18.8.3. Anadlise forense e remediagdo de incidentes da mesma natureza
Seguranga em clouds publicas

18.9.1. AWS (Amazon Web Services)

18.9.2. Microsoft Azure

18.9.3. Google GCP

18.9.4. Oracle Cloud

18.10. Normativa e cumprimento

Médulo 19. Seguranga em comunicagdes de dispositivos lot

19.1.

19.2.

18.10.1. Cumprimento de normativas de seguranga
18.10.2. Gestéo de risco
18.10.3. Pessoas e processo nas organizagoes

Da telemetria a loT

19.1.1. Telemetria

19.1.2. Conetividade M2M

19.1.3. Democratizagdo da telemetria
Modelos de referéncia loT

19.2.1. Modelos de referéncia loT
19.2.2. Arquitetura simplificada loT

19.3.

19.4.

19.5.

19.6.

19.7.

19.8.

19.9.

19.10.

Vulnerabilidade de seguranga da loT

19.3.1. Dispositivos loT

19.3.2. Dispositivos loT. Estudos de casos de utilizagé@o
19.3.3. Dispositivos loT. Vulnerabilidades
Conetividade da loT

19.4.1. Redes PAN, LAN, WAN

19.4.2. Tecnologias sem fios na loT

19.4.3. Tecnologias sem fios na LPWAN
Tecnologias LPWAN

19.5.1. 0O triangulo de ferro das LPWAN

19.5.2. Bandas de frequéncia livre vs. Bandas licenciadas
19.5.3. Opgoes de tecnologias LPWAN

Tecnologia LoRaWAN

19.6.1. Tecnologia LoRaWAN

19.6.2. Casos de utilizagdo LoRaWAN Ecossistema
19.6.3. Seguranga em LoRaWAN

Tecnologia Sigfox

19.7.1. Tecnologia Sigfox

19.7.2. Casos de utilizagéo Sigfox. Ecossistema
19.7.3. Seguranga em Sigfox

Tecnologia Celular loT

19.8.1. Tecnologia Celular loT (NB-IoT e LTE-M)
19.8.2. Casos de utilizagado Celular IoT Ecossistema
19.8.3. Seguranga em Celular loT

Tecnologia WiSUN

19.9.1. Tecnologia WiSUN

19.9.2. Casos de utilizagao WiSUN. Ecossistema
19.9.3. Seguranca em WiSUN

Outras tecnologias loT

19.10.1. Outras tecnologias loT

19.10.2. Casos de utilizagao e ecossistema de outras tecnologias loT
19.10.3. Seguranga em outras tecnologias IoT



Mddulo 20. Plano de continuidade do negdcio associado a seguranca
20.1.

20.2.

20.3.

20.4.

20.5.

20.6.

Planos de continuidade de negdcio

20.1.1. Os planos de continuidade de negdcio (PCN)

20.1.2. Plano de continuidade de negdcio (PCN). Questbes-chave
20.1.3. Plano de continuidade de negdcio (PCN) para a avaliagdo da empresa
Métricas num plano de continuidade de negdcio (PCN)

20.2.1. Recovery Time Objective (RTO) e Recovery Point Objective (RPO)
20.2.2. Tempo maximo toleravel (MTD)

20.2.3. Niveis minimos de recuperagédo (ROL)

20.2.4. Ponto de recuperagao objetivo (RPO)

Projetos de continuidade. Tipologia

20.3.1. Plano de continuidade de negdcio (PCN)

20.3.2. Plano de continuidade de TIC (PCTIC)

20.3.3. Plano de recuperagdo em caso de desastres (PRD)
Gestao de riscos associada ao PCN

20.4.1. Andlise de impacto no negdcio

20.4.2. Beneficios da implementagdo de um PCN

20.4.3. Mentalidade baseada em riscos

Ciclo de vida de um plano de continuidade de negécio

20.5.1. Fase 1: andlise da organizagéo

20.5.2. Fase 2: determinagao da estratégia de continuidade
20.5.3. Fase 3: resposta a contingéncia

20.5.4. Fase 4: prova, manutencao e revisao

Fase de andlise da organizagao de um PCN

20.6.1. Identificagao de processos no ambito do PCN

20.6.2. Identificagdo de areas criticas do negdcio

20.6.3. Identificagdo de dependéncias entre dreas e processos
20.6.4. Determinagao do MTD adequado

20.6.5. Documentos a entregar Criagao de um plano

20.7.

20.8.

20.9.

20.10.
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Fase de determinagao da estratégia de continuidade num PCN
20.7.1. Funcdes na fase de determinagdo da estratégia
20.7.2. Tarefas da fase de determinagéo da estratégia

20.7.3. Documentos a entregar

Fase de resposta a contingéncia num PCN

20.8.1. Fungbes na fase de resposta

20.8.2. Tarefas nesta fase

20.8.3. Documentos a entregar

Fase de testes, manutengao e revisdo de um PCN

20.9.1. Fungdes na fase de testes, manutengao e revisdo
20.9.2. Tarefas na fase de testes, manutengao e revisédo
20.9.3. Documentos a entregar

Normas ISO associadas aos planos de continuidade de negécios (PCN)
20.10.1.1SO 22301:2019

20.10.2. 1SO 22313:2020

20.10.3. Outras normas ISO e internacionais relacionadas

Podera aprofundar questées como o Plano
de Continuidade do Negdcio associado a
seguranca ou a gestao da identidade e do
acesso na seguranca das TI"



06
Metodologia

Este programa de capacitagéo oferece uma forma diferente de aprendizagem. A nossa
metodologia é desenvolvida através de um modo de aprendizagem ciclico: o Relearning.
Este sistema de ensino é utilizado, por exemplo, nas escolas médicas mais prestigiadas
do mundo e tem sido considerado um dos mais eficazes pelas principais publicagées,
tais como a New England Journal of Medicine.
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Descubra o Relearning, um sistema que abandona
a aprendizagem linear convencional para o levar
através de sistemas de ensino ciclicos: uma forma
de aprendizagem que provou ser extremamente
eficaz, especialmente em disciplinas que requerem
memorizagao’



tecn 52| Metodologia

Estudo de Caso para contextualizar todo o conteudo

0 nosso programa oferece um método revoluciondrio de desenvolvimento de
competéncias e conhecimentos. O nosso objetivo é reforgar as competéncias
num contexto de mudanca, competitivo e altamente exigente.

Com a TECH pode experimentar uma forma
de aprendizagem que abala as fundacdes das
universidades tradicionais de todo o mundo”

Tera acesso a um sistema de aprendizagem
baseado na repeticdo, com ensino natural

e progressivo ao longo de todo o programa
de estudos.




O estudante aprendera, atraves de atividades
de colaborac¢éo e casos reais, a resolugdo
de situagdes complexas em ambientes
empresariais reais.
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Um método de aprendizagem inovador e diferente

Este programa da TECH é um programa de ensino intensivo, criado de raiz,

que propde os desafios e decisdes mais exigentes neste campo, tanto a nivel
nacional como internacional. Gracas a esta metodologia, o crescimento pessoal
e profissional é impulsionado, dando um passo decisivo para 0 sucesso.

0 método do caso, a técnica que constitui a base deste conteldo, assegura que
a realidade econdmica, social e profissional mais atual é seguida.

O nosso programa prepara-o para enfrentar
novos desafios em ambientes incertos
e alcangar 0 sucesso na sua carreira”

O método do caso tem sido o sistema de aprendizagem mais amplamente utilizado
nas principais escolas de informatica do mundo desde que existem. Desenvolvido
em 1912 para que os estudantes de direito nao s¢ aprendessem o direito com base
no conteudo tedrico, 0 método do caso consistia em apresentar-lhes situagdes
verdadeiramente complexas, a fim de tomarem decisées informadas e valorizarem
juizos sobre a forma de as resolver. Em 1924 foi estabelecido como um método de
ensino padrao em Harvard.

Numa dada situacéo, o que deve fazer um profissional? Esta € a questao que
enfrentamos no método do caso, um método de aprendizagem orientado para a agao.
Ao longo do programa, os estudantes serdo confrontados com multiplos casos da vida
real. Terdo de integrar todo o seu conhecimento, investigar, argumentar e defender as
suas ideias e decisoes.
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Relearning Methodology

A TECH combina eficazmente a metodologia do Estudo de Caso
com um sistema de aprendizagem 100% online baseado na repeticéo,
que combina elementos didaticos diferentes em cada ligéo.

Melhoramos o Estudo de Caso com o melhor método de ensino
100% online: o Relearning.

Em 2079 obtivemos os melhores
resultados de aprendizagem de todas
as universidades online do mundo.

Na TECH aprende- com uma metodologia de vanguarda concebida
para formar os gestores do futuro. Este método, na vanguarda da
pedagogia mundial, chama-se Relearning.

A nossa universidade é a Unica universidade de lingua espanhola
licenciada para utilizar este método de sucesso. Em 2019,
conseguimos melhorar os niveis globais de satisfagdo dos nossos
estudantes (qualidade de ensino, qualidade dos materiais, estrutura
dos cursos, objetivos...) no que diz respeito aos indicadores da melhor
universidade online do mundo.

learning
from an
expert
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No nosso programa, a aprendizagem ndo é um processo linear, mas acontece
numa espiral (aprender, desaprender, esquecer e reaprender). Portanto, cada um
destes elementos é combinado de forma concéntrica. Esta metodologia formou

mais de 650.000 licenciados com sucesso sem precedentes em areas tao
diversas como a bioquimica, genética, cirurgia, direito internacional, capacidades
de gestao, ciéncia do desporto, filosofia, direito, engenharia, jornalismo, historia,
mercados e instrumentos financeiros. Tudo isto num ambiente altamente
exigente, com um corpo estudantil universitario com um elevado perfil
socioecondmico e uma idade média de 43,5 anos.

O Relearning permitir-lhe-a aprender com menos esforco e
mais desempenho, envolvendo-0 mais na sua capacitacao,
desenvolvendo um espirito critico, defendendo argumentos
e opinides contrastantes: uma equacgao direta ao sucesso.

A partir das ultimas provas cientificas no campo da neurociéncia, nao s6 sabemos
como organizar informagao, ideias, imagens e memorias, mas sabemos que o lugar
e 0 contexto em que aprendemos algo é fundamental para a nossa capacidade de o

recordar e armazenar no hipocampo, para o reter na nossa memoria a longo prazo.

Desta forma, e no que se chama Neurocognitive context-dependent e-learning,
os diferentes elementos do nosso programa estéo ligados ao contexto em que o
participante desenvolve a sua pratica profissional.
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Este programa oferece o melhor material educativo, cuidadosamente preparado para profissionais:

Material de estudo

>

Todos os conteudos didaticos sao criados pelos especialistas que irdo ensinar o curso,
especificamente para o curso, para que o desenvolvimento didatico seja realmente
especifico e concreto.

Estes conteldos sdo depois aplicados ao formato audiovisual, para criar o método de
trabalho online da TECH. Tudo isto, com as mais recentes técnicas que oferecem pecas
de alta-qualidade em cada um dos materiais que séo colocados a disposi¢do do aluno.

Masterclasses

Existem provas cientificas sobre a utilidade da observagao por terceiros especializada.

O denominado Learning from an Expert constroi conhecimento e memodria, e gera
conflanga em futuras decisGes dificeis.

Praticas de aptidoes e competéncias

Realizardo atividades para desenvolver competéncias e aptiddes especificas em cada
area tematica. Praticas e dinamicas para adquirir e desenvolver as competéncias e
capacidades que um especialista necessita de desenvolver no quadro da globalizacao
em que vivemos.

Leituras complementares

Artigos recentes, documentos de consenso e diretrizes internacionais, entre outros.
\l/ Na biblioteca virtual da TECH o aluno tera acesso a tudo o que necessita para completar
a sua capacitacao.
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Case studies

Completardo uma selecdo dos melhores estudos de casos escolhidos
especificamente para esta situagéo. Casos apresentados, analisados e
instruidos pelos melhores especialistas na cena internacional.

Resumos interativos

A equipa da TECH apresenta os conteldos de uma forma atrativa e dindmica
em comprimidos multimédia que incluem audios, videos, imagens, diagramas
e mapas concetuais a fim de reforgar o conhecimento.

Este sistema educativo Unico para a apresentagao de conteldos multimédia
foi premiado pela Microsoft como uma “Histéria de Sucesso Europeu”.

Testing & Retesting

Os conhecimentos do aluno sao periodicamente avaliados e reavaliados ao longo
de todo o programa, através de atividades e exercicios de avaliagao e auto-avaliacao,
para que o aluno possa verificar como esta a atingir os seus objetivos.




07
Certificacao

O Advanced Master em Alta Diregéo de Ciberseguranga garante, para além de um
conteudo mais rigoroso e atualizado, 0 acesso a um grau de Mestre emitido pela TECH
Universidade Tecnoldgica.
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Conclua este plano de estudos com
sucesso e receba o seu certificado
sem sair de casa e sem burocracias”
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Este Advanced Master em Alta Diregao de Ciberseguranga conta com o conteudo
educativo mais completo e atualizado do mercado.

Uma vez aprovadas as avaliacdes, o aluno recebera por correio, com aviso de rececao,
o certificado* correspondente ao titulo de Advanced Master emitido pela TECH
Universidade Tecnoldgica.

O certificado emitido pela TECH Universidade Tecnoldgica expressara a qualificagéo
obtida no Advanced Master, atendendo aos requisitos normalmente exigidos pelas
bolsas de empregos, concursos publicos e avaliagao de carreira profissional.
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Concede o presente

CERTIFICADO

Sr/Sra._____________________,como documento de identificagdon®__________

Por ter concluido e certificado com sucesso o

ADVANCED MASTER

em
Alta Direcao de Ciberseguranca
Este é um certificado atribuido por esta Universidade, reconhecido por 120 ECTS e equivalente a
3000 horas, com data de inicio a dd/mm/aaaa e data de conclusao a dd/mm/aaaaa.

A TECH é uma Institui¢do Privada de Ensino Superior reconhecida pelo Ministério da Educagéo
Publica a partir de 28 de junho de 2018.

A 17 de junho de 2020

Dra.Tere Guevara Navarro
Reitora

codigo tnico TECH: AFWOR23S tectitute.com/titulos

Certificagdao: Advanced Master em Alta Diregao de Ciberseguranga

Modalidade: online

Duracgéo: 2 anos

Advanced Master em Alta Diregdo de Ciberseguranga

Distribuigao Geral do Plano de Estudos

Curso Disciplina

ECTS Carécter

Curso

Disciplina

ECTS Carécter

10

Ciberinteligéncia e Ciberseguranca

Seguranga em host

Seguranga em rede (Perimetro)

Seguranga em Smartphones

Seguranga em loT

Hacking Etico

Engenharia Reversa

Desenvolvimento Seguro

Andlise Forense

Desafios Atuais e Futuros na Seguranga Informética

6

o000 00 oo o

Dra.Tere Guevara Navarro
Reitora

*Apostila de Haia Caso o aluno solicite que o seu certificado seja apostilado, a TECH EDUCATION providenciara a obtencdo do mesmo com um custo adicional.

20
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Seguranga no desenho e desenvolvimento de sistemas
Arquiteturas e modelos de seguranga da informagao
Gestéo da Seguranga IT

Andlise de riscos e ambiente de seguranga IT
Criptografia em IT

Gestdo de identidade e acessos em seguranga IT
Seguranga em comunicagdes e operagdo software
Seguranga em ambientes cloud

Seguranga em comunicagdes de dispositivos lot

Plano de continuidade do negécio associado & seguranga

6 0B
6
6
6
6 0B
6
6
6

12 0B
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Advanced Master
Alta Direcao de Ciberseguranca

» Modalidade: online

» Duragdo: 2 anos

» Certificagdo: TECH Universidade Tecnoldgica
» Créditos: 120 ECTS

» Hordrio: Ao seu ritmo

» Exames: online



Advanced Master
Alta Direcao de Ciberseguranca
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