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Bienvenida

Hoy en dia, las pérdidas producidas por ciberataques se calculan en cifras que alcanzan
y superan ampliamente los millones. Tal es la exposicion a sufrir un ataque cibernético
que incluso los estados pueden ser objetivo de ciberincidentes. Esto ha puesto en relieve
la importancia de contar con directivos especializados en la Gestion de Politicas de
Ciberseguridad, con los conocimientos adecuados en organizacion, implementacion y

herramientas de monitorizacion para coordinar todos los esfuerzos en seguridad cibernética.

Este programa prepara al directivo para enfrentarse a escenarios inciertos con seguridad y
conocimientos avanzados, aportando soluciones de calidad en materia de Seguridad de la
Informacion. A través de un contenido tedrico exhaustivo, basado en casos practicos reales,
se obtendra una perspectiva moderna e integral de todas las funciones que debe desarrollar
un responsable de ciberseguridad. Todo ello, ademas, en un formato 100% online libre

de clases presenciales y horarios prefijados, con una flexibilidad total.

Master Titulo Propio en Gestion de Politicas de Ciberseguridad en la Empresa
TECH Global University
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@ @ Aporta un valor incalculable a tus Politicas de Ciberseguridad

conociendo todos sus matices, desde los propios sistemas de
seguridad a las practicas en analisis de amenaza que te daran
las claves para posicionarte con ventaja en tu organizacion”
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¢ Por qué estudiar en TECH?

TECH es la mayor escuela de negocio 100% online del mundo. Se trata de una Escuela
de Negocios de élite, con un modelo de maxima exigencia académica. Un centro de alto
rendimiento internacional y de entrenamiento intensivo en habilidades directivas.
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@ @ TECH es una universidad de vanguardia

tecnologica, que pone todos sus recursos al
alcance del alumno para ayudarlo a alcanzar
el éxito empresarial”
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En TECH Global University

Innovacion

La universidad ofrece un modelo de aprendizaje en linea que
combina la ultima tecnologia educativa con el maximo rigor
pedagogico. Un método unico con el mayor reconocimiento
internacional que aportara las claves para que el alumno pueda
desarrollarse en un mundo en constante cambio, donde la
innovacion debe ser la apuesta esencial de todo empresario.

“Caso de Exito Microsoft Europa” por incorporar en los programas
un novedoso sistema de multivideo interactivo.

Maxima exigencia

El criterio de admision de TECH no es econémico. No se necesita
realizar una gran inversion para estudiar en esta universidad.

Eso si, para titularse en TECH, se podran a prueba los limites de
inteligencia y capacidad del alumno. El liston académico de esta
institucion es muy alto...

(o) de los alumnos de TECH finaliza sus
9 5 /O estudios con éxito

Networking

En TECH participan profesionales de todos los paises del
mundo, de tal manera que el alumno podra crear una gran red
de contactos Util para su futuro.

+100.000 +200

directivos capacitados cada afio nacionalidades distintas

Empowerment

El alumno crecera de la mano de las mejores empresas y de
profesionales de gran prestigio e influencia. TECH ha desarrollado
alianzas estratégicas y una valiosa red de contactos con los
principales actores econémicos de los 7 continentes.

acuerdos de colaboracién con las
I mejores empresas

Talento

Este programa es una propuesta Unica para sacar a la luz el talento
del estudiante en el ambito empresarial. Una oportunidad con la
gue podra dar a conocer sus inquietudes y su vision de negocio.

TECH ayuda al alumno a ensefiar al mundo su talento al finalizar
este programa.

Contexto Multicultural

Estudiando en TECH el alumno podra disfrutar de una experiencia
unica. Estudiara en un contexto multicultural. En un programa con
vision global, gracias al cual podra conocer la forma de trabajar
en diferentes lugares del mundo, recopilando la informacion mas
novedosa y que mejor se adapta a su idea de negocio.

Los alumnos de TECH provienen de mas de 200 nacionalidades.
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TECH busca la excelencia y, para ello, cuenta con una serie
de caracteristicas que hacen de esta una universidad unica:

Analisis

En TECH se explora el lado critico del alumno, su capacidad
de cuestionarse las cosas, sus competencias en resolucion
de problemas y sus habilidades interpersonales.

Excelencia académica

Aprende con los mejores

En TECH se pone al alcance del alumno la mejor metodologia
El equipo docente de TECH explica en las aulas lo que le ha llevado de aprendizaje online. La universidad combina el método

al éxito en sus empresas, trabajando desde un contexto real, vivo Relearning (metodologia de aprendizaje de posgrado con mejor
y dindmico. Docentes que se implican al maximo para ofrecer una valoracién internacional) con el Estudio de Caso. Tradicién
especializacion de calidad que permita al alumno avanzar en su y vanguardia en un dificil equilibrio, y en el contexto del mas
carrera y lograr destacar en el ambito empresarial. exigente itinerario académico.

Profesores de 20 nacionalidades diferentes.

Economia de escala

TECH es la universidad online mas grande del mundo. Tiene un

Z S portfolio de mas de 10.000 posgrados universitarios. Y en la
En TECH tendras acceso a los analisis nueva economia, volumen + tecnologia = precio disruptivo. De

de casos mas r/'gurosos y actualizados esta manera, se asegura de que estudiar no resulte tan costoso
del panorama académico” como en otra universidad.
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¢ Por qué nuestro programa?

Realizar el programa de TECH supone multiplicar las posibilidades de alcanzar el
éxito profesional en el ambito de la alta direccion empresarial.

Es todo un reto que implica esfuerzo y dedicacion, pero que abre las puertas a un
futuro prometedor. El alumno aprendera de la mano del mejor equipo docente y
con la metodologia educativa mas flexible y novedosa.
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Contamos con el mas prestigioso cuadro
docente y el temario mas completo del
mercado, lo que nos permite ofrecerte una
capacitacion de alto nivel académico”
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Este programa aportara multitud de ventajas laborales
y personales, entre ellas las siguientes:

Dar un impulso definitivo a la carrera del alumno Consolidar al alumno en la alta gestion empresarial

Estudiando en TECH el alumno podra tomar las riendas de su Estudiar en TECH supone abrir las puertas de hacia panorama
futuro y desarrollar todo su potencial. Con la realizacion de este profesional de gran envergadura para que el alumno se posicione
programa adquirira las competencias necesarias para lograr un como directivo de alto nivel, con una amplia vision del entorno
cambio positivo en su carrera en poco tiempo. internacional.

El 70% de los participantes de esta
especializacion logra un cambio positivo Trabajaras mas de 100 casos
en su carrera en menos de 2 afos. reales de alta direccion.

Desarrollar una visién estratégica y global Asumir nuevas responsabilidades
de la empresa

Durante el programa se muestran las Ultimas tendencias, avances

TECH ofrece una profunda visién de direccion general para y estrategias, para que el alumno pueda llevar a cabo su labor
entender como afecta cada decision a las distintas areas profesional en un entorno cambiante.
funcionales de la empresa.

El 45% de los alumnos consigue

Nuestra vision global de la empresa ascender en su puesto de trabajo
mejorara tu vision estratégica. por promocion interna.
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Acceso a una potente red de contactos Mejorar soft skills y habilidades directivas

TECH interrelaciona a sus alumnos para maximizar las TECH ayuda al estudiante a aplicar y desarrollar los conocimientos
oportunidades. Estudiantes con las mismas inquietudes adquiridos y mejorar en sus habilidades interpersonales para ser

y ganas de crecer. Asi, se podran compartir socios, clientes un lider que marque la diferencia.

o proveedores.

Encontraras una red de Mejora tus habilidades de
contactos imprescindible para comunicacion y liderazgo y
tu desarrollo profesional. da un impulso a tu profesion.

Desarrollar proyectos de empresa de una forma Formar parte de una comunidad exclusiva
rigurosa

El alumno formara parte de una comunidad de directivos de

El alumno obtendrd una profunda visién estratégica que le élite, grandes empresas, instituciones de renombre y profesores

ayudard a desarrollar su propio proyecto, teniendo en cuenta cualificados procedentes de las universidades mas prestigiosas
las diferentes dreas de la empresa. del mundo: la comunidad TECH Global University.

Te damos la oportunidad de
El 20% de nuestros alumnos especializarte con un equipo de
desarrolla su propia idea de negocio. profesores de reputacion internacional.
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Objetivos

Siendo la ciberseguridad un aspecto crucial en el desarrollo de cualquier empresa
moderna, el objetivo del presente programa no podia ser otro sino el de ofrecer la
mejor capacitacion posible en materia de Gestion de Politicas de Ciberseguridad.
Para ello, el grupo de docentes expertos en informatica, ha recopilado un material
didactico exhaustivo y focalizado plenamente en la mejora de las habilidades,

competencias y capacidades del directivo.
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@ @ Lidera la seguridad cibernética de tu organizacion,

conociendo los entresijos de las politicas mas
efectivas en materia de ciberseguridad”
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TECH hace suyos los objetivos de sus alumnos.
Trabajan conjuntamente para conseguirlos.
El Master Titulo Propio en Gestion de Politicas de Ciberseguridad en la Empresa capacitara al alumno para:

Profundizar en los conceptos clave de la seguridad Determinar qué departamentos debe abarcar la
de la informacion implementacion del sistema de gestion de seguridad

Analizar las normativas y estandares aplicables
en la actualidad a los SGSI

Implementar un SGSI en la empresa
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Desarrollar las medidas necesarias para garantizar buenas
practicas en materia de seguridad de la informacion

Determinar qué es la autenticacion e identificacion

Analizar los distintos métodos de autenticacion que
existen y su implementacion practica

Implementar la politica de control de accesos correcta
al software y sistemas
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Desarrollar conocimiento especializado
sobre como gestionar incidencias causadas
por eventos de seguridad informatica

Determinar los distintos ataques reales a
nuestro sistema de informacion

Analizar el término de drea segura y perimetro
seguro

Analizar los distintos algoritmos de cifrado
utilizados en redes de comunicaciones
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Evaluar las distintas politicas de seguridad para
paliar los ataques

Desarrollar el concepto de monitorizacion e
implementacion de métricas

Generar conocimiento especializado sobre el concepto
de continuidad de la seguridad de la informacion

Determinar qué es la criptografia y tipos de
criptografia
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Competencias

Para realizar una adecuada Gestion de Politicas de Ciberseguridad es imprescindible
tener una gran capacidad de organizacion, ademas de poseer unos conocimientos y
competencias superiores en materia informatica y tecnoldgica. Es por ello que, a lo
largo de todo este programa, el directivo no solo encontrara una guia de referencia
util para la gestion de seguridad informatica, sino que también vera reforzadas sus
capacidades de liderazgo y gestion administrativa.
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Perfeccionaras las competencias necesarias para
destacar como un directivo experto en Politicas
de Ciberseguridad, dandote ventaja para ocupar
los puestos de direccion mas importantes”



tecn 22| Competencias

Determinar la implicacion de un SGSI en la organizacion Generar conocimiento especializado sobre el control
interna de la entidad, asi como su estado de amenazas

Establecer las politicas de seguridad en la
empresa

Determinar qué medidas tenemos que
implementar con suministradores y
mantenimientos de sistemas de informacion
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Determinar las fases de la gestion preventiva de amenazas

Desarrollar las metodologias para el analisis de
amenazas informaticas

Clasificar las amenazas por impacto y gravedad

Disefiar una metodologia propia para el andlisis y
control preventivo de amenazas
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Implementar una politica correcta de

o Examinar la Biometria y sistemas biométricos
control de accesos a redes y servicios

Analizar la importancia de un tratamiento correcto
en materia de incidencias de seguridad

Implementar las distintas politicas de
seguridad fisica correctas y los sistemas
de control de acceso fisico en CPDs

Compilar los distintos sistemas biométricos que
existen
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Establecer los tipos de Ingeniera

Implementar una red segura . i
social y aprender a mitigarlos

Analizar el concepto de monitorizacion e
implementacion de métricas

Examinar las vulnerabilidades de las plataformas Determinar la necesidad de la continuidad
moviles y de los 0T y como evitarlas de la seguridad de la informacion
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Estructura y contenido

TECH ha estructurado el presente programa en base a la metodologia del Relearning,
lo que quiere decir que el directivo no tendra que emplear largas horas de estudio en
adquirir todo el conocimiento propuesto. Los términos y conceptos claves en materia
de Politicas de Ciberseguridad son dados de forma natural y reiterativa a lo largo de
toda la titulacion, lo que acaba resultando en un aprendizaje mucho mas progresivo.
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@ @ Tendras libertad para entrar al aula virtual las

24 horas del dia, pudiendo elegir y adaptar el
ritmo de estudios a tus propios intereses”
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Plan de estudios

El Master Titulo Propio en Gestion

de Politicas de Ciberseguridad en Ia
Empresa de TECH Global University es
un programa intensivo que prepara al
alumno para los @mbitos mas exigentes
de la ciberseguridad empresarial.

El contenido del Master Titulo

Propio en Gestion de Politicas de
Ciberseguridad en la Empresa esta
pensado para favorecer el desarrollo
de las competencias directivas que
permitan la toma de decisiones con un
mayor rigor en entornos inciertos.

Este Master Titulo Propio trata en
profundidad el mundo digital, la
seguridad en dicho entorno y la
instauracion del comercio electronico
en las empresas, y esta disefiado
para capacitar a profesionales que
entiendan la Gestion de Politicas

de Ciberseguridad en la Empresa
desde una perspectiva estratégica,
internacional e innovadora.

Este Master Titulo Propio se desarrolla
alolargo de 12 meses y se divide en
10 modulos:

Modulo 4

Médulo 6

Modulo 7

Mdédulo 8

Médulo 9

Médulo 10

Sistema de Gestidn de Seguridad de Informacién (SGSI)

Aspectos organizativos en Politica de Seguridad de la
Informacion

Politicas de Seguridad para el Analisis de Amenazas en
Sistemas Informaticos

Implementacion Practica de Politicas de seguridad en
Software y Hardware

Politicas de Gestion de Incidencias de Seguridad

Implementacion de Politicas de Seguridad Fisica y
Ambiental en la Empresa

Politicas de Comunicaciones Seguras en la Empresa

Implementacion Practica de Politicas de Seguridad ante Ataques

Herramientas de Monitorizacion en Politicas de Seguridad de los
Sistemas de Informacion

Politica de Recuperacién practica de Desastres de Seguridad
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¢Donde, cuando y cdmo se imparte?

TECH ofrece la posibilidad de desarrollar
este Master Titulo Propio en Gestion de
Politicas de Ciberseguridad en la Empresa
de manera totalmente online. Durante los
12 meses que dura la especializacion,

el alumno podra acceder a todos los
contenidos de este programa en cualquier
momento, lo que le permitira autogestionar
su tiempo de estudio.

Una experiencia
educativa unica, clave y
decisiva para impulsar tu
desarrollo profesional y
dar el salto definitivo.
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Médulo 1. Sistema de Gestion de Seguridad de Informacion (SGSI)

1.1. Seguridad de la informacion. 1.2. Sistema de gestion de la 1.3. Normasy estandares 1.4. Normas ISO/IEC 27.000
Aspectos clave seguridad de la informacién internacionales 1.4.1. Objeto y ambito de aplicacion
1.1.1. Seguridad de la informacion 1.2.1. Modelos de gestion de seguridad de la 1.3.1. Esténdares internacionales en la seguridad 1.4.2. Estructura dela norma
1.1.1.1. Confidencialidad informacion de la informacion 143 Certificacion
1.1.1.2. Integridad 1.2.2. Documentos para implantar un SGSI 1.3.2. Origeny evolucion del estandar 1.4.4. Fases de acreditacion
1.1.1.3. Disponibilidad 1.2.3. Niveles y controles de un SGSI 1.3.3. Estandares internacionales gestion de la 1.4.5. Beneficios normas ISO/IEC 27.000
1.1.1.4. Medidas de Seguridad de seguridad de la informacion
la Informacion 1.3.4. Otras normas de referencia
1.5. Disefio e implantacién de un 1.6. Fase I: diagnostico 1.7. Fase ll: preparacién 1.8. Fase lll: planificacién
sistema general de seguridad de 1.6.1.  Diagnostico preliminar 1.7.1.  Contexto de la organizacion 1.8.1. Clasificacion de activos
i RA 1.6.2. Identificacion del nivel de estratificacion 1.7.2.  Analisis de normativas de seguridad 1.8.2. Valoracion de riesgos
Uit faueiei 163. Niveld limiento de estand icabl 183, Identificacion d i
151, Fases de implantacion de un sistema general 6. ivel de cumplimiento de estandares/normas . i‘p ica eds . y " .8.3. Identificacion de amenazas y riesgos
de seguridad de la informacion (= deca?gsmaec%itema Sl Qs Sgte
B2, [FEn s CoriliueEs Sy 1.7.4. Politica del sistema general de seguridad
de informacién
1.7.5. Objetivos del sistema general de seguridad
de informacién
1.9. FaselV:implantaciony 1.10. Politicas de seguridad en la
seguimiento gestion de incidentes
1.9.1. Anédlisis de resultados 1.10.1. Fases
1.9.2. Asignacion de responsabilidades 1.10.2. Categorizacion de incidentes
1.9.3. Temporalizacion del plan de accion 1.10.3. Procedimientos y gestion de incidentes
1.9.4. Seguimiento y auditorias
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Médulo 2. Aspectos organizativos en Politica de Seguridad de la Informacion

2.1. Organizacién interna 2.2. Gestion de activos 2.3. Politicas de seguridad en los 2.4. Politicas de seguridad ligada a
2.1.1.  Asignacion de responsabilidades 2.2.1. Responsabilidad sobre los activos procesos de negocio los Recursos Humanos
2.1.2. Segregacion de tareas 2.2.2. Clasificacion de la informacion _ 2.3.1. Andlisis de los procesos de negocio 2.4.1. Antes de contratacion
2.1.3. Contactos con autoridades 2.2.3. Manejo de los soportes de almacenamiento vulnerables 2492 Durante la contratacion
2.1.4. Seguridad de la informacion en gestion 2.3.2. Anélisis de impacto de negocio 2.4.3. Cese o cambio de puesto de trabajo
de proyectos 2.3.3. Clasificacion procesos respecto al impacto
de negocio
2.5. Politicas de seguridad en 2.6. Adquisicidon y mantenimientos de 2.7. Seguridad con suministradores 2.8. Seguridad operativa
direccién los sistemas de informacidén 2.7.1. Seguridad informatica con suministradores 2.8.1. Responsabilidades en la operacion
2.5.1. Directrices de la direccion en seguridad 2.6.1. Requisitos de seguridad de los sistemas 2.7.2. Gestion de la prestacion del servicio con 2.8.2. Proteccion contra codigo malicioso
de la informacion de informacién garantia 2.83. Copias de seguridad
2.5.2. BIA- Analizando el impacto 2.6.2. Seguridad en los datos de desarrollo 2.7.3. Seguridad en la cadena de suministro 2.8.4. Registros de actividad y supervision
2.5.3. Plan de recuperacion como politica de y soporte
seguridad 2.6.3. Datos de prueba
2.9. Gestion de la seguridad y 2.10. Seguridad en la gestién para la
normativas continuidad de negocio
2.9.1. Cumplimiento de los requisitos legales 2.10.1. Continuidad de la seguridad de
2.9.2. Revisiones en la seguridad de la informacion la informacion

2.10.2.

Redundancias
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Maddulo 3. Politicas de Seguridad para el Analisis de Amenazas en Sistemas Informaticos

3.1. Lagestidon de amenazas en las 3.2. Fases de la gestion de 3.3. Sistemas de auditoria para 3.4. Clasificacion del riesgo
politicas de seguridad amenazas localizacion de amenazas 34.1. Tiposderiesgo
3.1.1. Lagestion del riesgo 3.2.1. Identificacion 3.3.1. Clasificacién y flujo de informacion 3.4.2. Calculo de la probabilidad de amenaza
3.1.2. Elriesgo en seguridad 3.2.2. Andlisis 3.3.2. Andlisis de los procesos vulnerable 3.4.3. Riesgo residual
3.1.3. Metodologias en la gestion de amenazas 3.2.3. Localizacion
3.1.4. Puesta en marcha de metodologias 3.2.4. Medidas de salvaguarda
3.5. Tratamiento del riesgo 3.6. Control de riesgo 3.7. Metodologias practicas para el 3.8. Norma ISO 27005
3.5.1. Implementacion de medidas de salvaguarda 3.6.1. Proceso continuo de gestién de riesgo andlisis y control de amenazas 3.8.1. Identificacion del riesgo
3.5.2. Transferir o asumir 3.6.2. Implementacion de métricas de seguridad 3.7.1. Catalogo de amenazas 3.8.2. Andlisis del riesgo
3.6.3. Modelo estratégico de métricas en seguridad 372, Catalogo de medidas de control 3.8.3. Evaluacion del riesgo
de la informacion 3.7.3. Catdlogo de salvaguardas
3.9. Matriz de riesgo, impacto y 3.10. Disefio de fases y procesos en el
amenazas andlisis de amenazas
3.9.1. Datos, sistemas y personal 3.10.1. Identificacion elementos criticos de
3.9.2. Probabilidad de amenaza la organizacion
3.9.3. Magnitud del dafio 3.10.2. Determinacion de amenazas e impactos
3.10.3. Analisis del impacto y riesgo
3.10.4. Metodologias

Madulo 4. Implementacion Practica de Politicas de seguridad en Software y Hardware

4.1. Implementacién practica de 4.2. Tecnologias de identificacién y 4.3. Politicas de seguridad en el 4.4. Gestion de acceso a usuarios
politicas de seguridad en autorizacion acceso a software y sistemas 4.4.1. Gestion de los derechos de acceso
software y hardware 4.2.1. Identificadory OTP 4.3.1. Implementacién de politicas de control 4.4.2. Segregacion de roles y funciones de acceso

41.1. Implementacion de identificacion y 4.22. Token USB o tarjeta inteligente PK de accesos 4.43. Implementacion derechos de acceso en
autorizacion 4.2.3.  La llave "Confidencial Defensa” 4.3.2. Implementacion de politicas de acceso sistemas

4.1.2. Implementacion de técnicas de identificacion ~ 4.2.4. EIRFID Activo a comunicaciones ,

413. Medidas técnicas de autorizacion 4.3.3. Tipos de herramientas de seguridad para

control de acceso

4.5. Control de acceso a sistemasy 4.6. Tecnologias de sistemas de 4.7. Controles CIS para bastionado 4.8. Seguridad en la operativa
aplicaciones identificacion de sistemas 4.8.1. Proteccion contra codigo malicioso

4.5.7. Norma del minimo acceso 4.6.1. Directorio activo 4.7.1. Controles CIS basicos 4.8.2. Copias de seguridad o

4.572. Tecnologias seguras de inicios de sesién 462. OTP 47.2. Controles CIS fundamentales 4.8.3. Registro de actividad y supervision

4.5.3. Politicas de seguridad en contrasefias 4.6.3. PAP CHAP 4.7.3. Controles CIS organizacionales

4.6.4. KERBEROS, DIAMETER, NTLM

4.9. Gestion de las vulnerabilidades 4.10. Implementacion de practicas de
técnicas politicas de seguridad

4.9.1. Vulnerabilidades técnicas 4.10.1. Vulnerabilidades légicas

4.9.2. Gestion de vulnerabilidades técnicas 4.10.2. Implementacion de politicas de defensa

493,

Restricciones en la instalacion de software
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Modulo 5. Politicas de Gestion de Incidencias de Seguridad

5.1. Politicas de gestion de 5.2. Sistemas de detecciény 5.3. Respuesta ante incidentes de 5.4. Proceso de naotificacion y
incidencias de seguridad de prevencion de intrusiones (IDS/IPS) seguridad gestion de intentos de intrusion
la informacién y mejoras 5.2.1. Datos de funcionamiento del sistema 5.3.1. Procedimiento de recoleccion de informacion ~ 5.4.1. Responsabilidades en el proceso

511. Gestidn de incidencias 5.2.2. Tipos de sistemas de deteccion de intrusos 5.3.2. Proceso de verificacion de intrusion de notificacion

5.1.2. Responsabilidades y procedimientos 5.2.3. Criterios para la ubicacion de los IDS/IPS 5.3.3. Organismos CERT 5.4.2. Clasificacion de los incidentes

5.1.3. Notificacion de eventos 5.4.3. Proceso de resolucion y recuperacion

5.5. Andlisis forense como politica 5.6. Herramientas de Sistemas 5.7. Herramientas centralizadoras de 5.8. Guia de seguridad CCN-STIC 817
de seguridad de deteccién y Prevencion de eventos 5.8.1. Guia de seguridad CCN-STIC 817

5.5.1. Evidencias volatiles y no volatiles Intrusiones (IDS/IPS) 57.1. SIM 5.8.2. Gestion de ciberincidentes

55.2. Andlisis y recogida de evidencias electrénicas 561  Snort 572 SEM 5.8.3. Meétricas e Indicadores
5.5.2.1. Anélisis de evidencias electronicas 5.6.2. Suricata 5.7.3. SIEM
5.5.2.2. Recogida de evidencias electronicas 56.3. Solar-Winds

5.9. NIST SP800-61 5.10. Norma ISO 27035

59.1. Capacidad de respuesta antes incidentes de 5.10.1. Norma ISO 27035. Principios de la gestion
seguridad informatica de incidentes

5.9.2. Manejo de un incidente 5.10.2. Guias para la elaboracion de un plan para

5.9.3. Coordinacion e informacion compartida la gestion de incidentes

5.10.3. Guias de operaciones en la respuesta

a incidentes
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Méodulo 6. Implementacion de Politicas de Seguridad Fisica y Ambiental en la Empresa

6.1. Areas seguras 6.2. Controles fisicos de entrada 6.3. Vulnerabilidades de accesos 6.4. Sistemas biométricos
6.1.1.  Perimetro de seguridad fisica 6.2.1. Politicas de control de acceso fisico fisicos fisiologicos
6.1.2. Trabajo en dreas seguras 6.2.2. Sistemas de control fisico de entrada 6.3.1. Principales vulnerabilidades fisicas 641 Huella dactilar
6.1.3. Seguridad de oficinas, despachos y recursos 6.3.2. Implementacion de medidas de 6.4.2. Reconocimiento facial
salvaguardas 6.4.3. Reconocimiento de iris y retina
6.4.4. Otros sistemas biométricos fisiolégicos

6.5. Sistemas biométricos de 6.6. Gestion de riesgos en Biometria 6.7. Implementacion de politicas 6.8. Proteccién ambiental

comportamiento 6.6.1. Implementacion de sistemas Biométricos en Hosts 6.8.1. Sistemas de proteccion ante incendios
651 Reconocimiento de firma 6.6.2. Vulnerabilidades de los sistemas Biométricos 7.1, |nstalacion de suministro y seguridad 6.8.2. Sistemas de proteccion ante seismos
6.5.2. Reconocimiento de escritor de cableado 6.8.3. Sistemas de proteccion antiterremotos
6.5.3. Reconocimiento de voz 6.7.2. Emplazamiento de los equipos
6.5.4. Otros sistemas biométricos de 6.7.3. Salida de los equipos fuera de las

comportamientos dependencias

6.7.4. Equipo informatico desatendido y politica
de puesto despejado

6.9. Seguridad en centro de 6.10. Normativa Internacional de la

procesamiento de datos Seguridad Fisica
6.9.1. Puertas de seguridad 6.10.1. IEC 62443-2-1 (europea)
6.9.2. Sistemas de videovigilancia (CCTV) 6.10.2. NERC CIP-005-5 (EEUU)
6.9.3. Control de seguridad 6.10.3. NERC CIP-014-2 (EEUUV)

Modulo 7. Politicas de Comunicaciones Seguras en la Empresa

7.1. Gestion de la seguridad en 7.2. Protocolos seguros de 7.3. Protocolo TLS 1.3 7.4. Algoritmos criptograficos
las redes comunicacion 7.3.1. Fases de un proceso TLS1.3 7.4.1. Algoritmos criptograficos usados en
7.1.1. Control y monitorizacién de red 7.2.1. Modelo TCP/IP 7.32. Protocolo Handshake comunicaciones
7.1.2. Segregacion de redes 7.2.2. Protocolo IPSEC 7.33. Protocolo de registro 7.4.2. Cipher-suites ) B
7.1.3. Sistemas de seguridad en redes 723 Protocolo TLS 7.3.4. Diferencias con TLS 1.2 7.4.3. Algoritmos criptograficos permitidos para
TLS1.3
7.5. Funciones Digest 7.6. PKI. Infraestructura de clave 7.7. Comunicaciones de tunel 7.8. SSH. Secure Shell
7.5.1. Funciones Digest publica y transporte 7.8.1. SSH. Cépsula segura
7.5.2. MD6 7.6.1. PKly sus entidades 7.7.1. Comunicaciones tunel 7.8.2. Funcionamiento de SSH
7.5.3. SHA 7.6.2. Certificado digital 7.7.2. Comunicaciones transporte 7.8.3. Herramientas SSH
7.6.3. Tipos de certificados digital 7.7.3. Implementacion tunel cifrado
7.9. Auditoria de sistemas 7.10. Sistemas criptograficos
criptogréficos 7.10.1. Vulnerabilidades sistemas criptograficos
7.9.1. Pruebas de integridad 7.10.2. Salvaguardas en criptografia
7.9.2. Testeo sistema criptografico
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Méodulo 8. Implementacion Practica de Politicas de Seguridad ante Ataques

8.1. System Hacking 8.2. DoS en servicios 8.3. Session Hijacking 8.4. Evasion de IDS, Firewalls and
8.1.1. Riesgos y vulnerabilidades 8.2.1. Riesgos y vulnerabilidades 8.3.1. El proceso de Hijacking Honeypots
8.1.2. Contramedidas 8.2.2. Contramedidas 8.3.2. Contramedidas a Hijacking 84.1. Técnicas de evasion

8.4.2. Implementacion de contramedidas
8.5. Hacking Web Servers 8.6. Hacking Web Applications 8.7. Hacking Wireless Networks 8.8. Hacking Mobile Platforms
8.5.1. Ataques a servidores webs 8.6.1. Ataques a aplicaciones web 8.7.1. Vulnerabilidades redes wifi 8.8.1. Vulnerabilidades de plataformas méviles
8.5.2. Implementacion de medidas de defensa 8.6.2. Implementacion de medidas de defensa 8.7.2. Implementacion de medidas de defensa 8.8.2. Implementacion de contramedidas
8.9. Ramsonware 8.10. Ingeniera social
8.9.1. Vulnerabilidades causantes del Ramsonware ~ 8.10.1. Tipos de ingenieria social
8.9.2. Implementacion de contramedidas 8.10.2. Contramedidas para la ingenieria social

Médulo 9. Herramientas de Monitorizacion en Politicas de Seguridad de los Sistemas de Informacion

9.1. Politicas de monitorizacion de 9.2. Auditoria y registro en sistemas 9.3. Protocolo SNMP. Simple 9.4. Monitorizacion de redes
sistemas de la informacion 9.2.1. Auditoria y Registro en sistemas Network Management Protocol 9.4.1. La monitorizacion de red en sistemas

9.1.1. Monitorizacién de sistemas 9.2.2. Auditoria y registro en Windows 9.3.1. Protocolo SNMP de control

0172 Métricas 9.2.3. Auditoria y registro en Linux 032  Funcionamiento de SNMP 9.4.2. Herramientas de monitorizacion para

9.1.3. Tipos de métricas 9.3.3. Herramientas SNMP sistemas de control

9.5. Nagios. Sistema de 9.6. Zabbix. Sistema de 9.7. Cacti. Sistema de monitorizacién 9.8. Pandora. Sistema de
monitorizacion de redes monitorizacién de redes de redes monitorizacién de redes

9.5.1. Nagios 9.6.1. Zabbix 9.7.1. Cacti 9.8.1. Pandora

9.5.2. Funcionamiento de Nagios 9.6.2. Funcionamiento de Zabbix 9.7.2. Funcionamiento de Cacti 9.8.2. Funcionamiento de Pandora

9.5.3. Instalacion de Nagios 9.6.3. Instalacion de Zabbix 9.7.3. Instalacion de Cacti 9.8.3. Instalacion de Pandora

9.9. SolarWinds. Sistema de 9.10. Normativa sobre monitorizacién
monitorizacion de redes 9.10.1. Controles CIS sobre auditoria y registro

991, SolarWinds 9.10.2. NIST 800-123 (EE.UV)

9.9.2.  Funcionamiento de SolarWinds

993

Instalacién de SolarWinds




tecn 36| Estructuray contenido

Méodulo 10. Politica de Recuperacion Practica de Desastres de Seguridad

10.1. DRP. Plan de Recuperacion de

Desastres

10.1.1. Objetivo de un DRP

10.1.2. Beneficios de un DRP

10.1.3. Consecuencias de ausencia de un DRP
y no actualizado

10.2. Guia para definir un DRP (Plan
de Recuperacion de Desastres)

10.2.1. Alcance y objetivos

10.2.2. Disefio de la estrategia de recuperacion

10.2.3. Asignacion de roles y responsabilidades

10.2.4. Realizacion de un Inventario de Hardware,

Software y Servicios

10.2.5. Tolerancia para tiempo de inactividad
y pérdida de datos

10.2.6. Establecimiento de los tipos especificos
de DRP que se requieren

10.2.7. Realizacién de un Plan de formacién,
concienciacion y comunicacion

10.3. Alcancey objetivos de un DRP
(Plan de Recuperacién de
Desastres)

10.3.1. Garantia de respuesta

10.3.2. Componentes tecnoldgicos

10.3.3. Alcance de la politica de continuidad

10.4. Disefio de la Estrategia de un

DRP (Recuperacién de Desastre)
10.4.1. Estrategia de Recuperacion de Desastre
10.4.2. Presupuesto
10.4.3. Recursos humanos y fisicos
10.4.4. Posiciones gerenciales en riesgo
10.4.5. Tecnologia
10.4.6. Datos

10.5. Continuidad de los procesos de
la informacidn

10.5.1. Planificacion de la continuidad

10.5.2. Implantacion de la continuidad

10.5.3. Verificacion evaluacion de la continuidad

10.6. Alcance de un BCP (Plan de

Continuidad Empresarial)

10.6.1. Determinacion de los procesos de mayor
criticidad

10.6.2. Enfoque por activo

10.6.3. Enfoque por proceso

10.7. Implementacion de los procesos
garantizados de negocio

10.7.1. Actividades Prioritarias (AP)

10.7.2. Tiempos de recuperacion ideales (TRI)

10.7.3. Estrategias de supervivencia

10.8. Andlisis de la organizacion
10.8.1. Obtencion de informacion

10.8.2. Anélisis de impacto sobre negocio (BIA)
10.8.3. Analisis de riesgos en la organizacion

10.9. Respuesta a la contingencia

10.9.1. Plan de crisis

10.9.2. Planes operativos de recuperacion
de entornos

10.9.3. Procedimientos técnicos de trabajo
o de incidentes

10.10. Norma Internacional ISO 27031

BCP
10.710.1. Objetivos
10.10.2. Términos y definiciones
10.10.3. Operacion
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Metodologia de estudio

TECH es la primera universidad en el mundo que combina la metodologia de los
case studies con el Relearning, un sistema de aprendizaje 100% online basado en la
reiteracion dirigida.

Esta disruptiva estrategia pedagdgica ha sido concebida para ofrecer a los
profesionales la oportunidad de actualizar conocimientos y desarrollar competencias
de un modo intensivo y riguroso. Un modelo de aprendizaje que coloca al estudiante en
el centro del proceso académico y le otorga todo el protagonismo, adaptandose a sus
necesidades y dejando de lado las metodologias mas convencionales.
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@ @ TECH te prepara para afrontar nuevos retos en
entornos inciertos y lograr el éxito en tu carrera”
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El alumno: la prioridad de todos los programas de TECH

En la metodologia de estudios de TECH el alumno es el protagonista absoluto.

Las herramientas pedagdgicas de cada programa han sido seleccionadas teniendo
en cuenta las demandas de tiempo, disponibilidad y rigor académico que, a dia de
hoy, no solo exigen los estudiantes sino los puestos mas competitivos del mercado.

Con el modelo educativo asincronico de TECH, es el alumno quien elige el tiempo que
destina al estudio, como decide establecer sus rutinas y todo ello desde la comodidad
del dispositivo electronico de su preferencia. El alumno no tendra que asistir a clases
en vivo, a las que muchas veces no podra acudir. Las actividades de aprendizaje las
realizara cuando le venga bien. Siempre podra decidir cuando y desde donde estudiar.

En TECH NO tendras clases en directo
(a las que luego nunca puedes asistir)”
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Los planes de estudios mas exhaustivos a nivel internacional

TECH se caracteriza por ofrecer los itinerarios académicos mas completos del entorno
universitario. Esta exhaustividad se logra a través de la creacion de temarios que

no solo abarcan los conocimientos esenciales, sino también las innovaciones mas
recientes en cada area.

Al estar en constante actualizacion, estos programas permiten que los estudiantes
se mantengan al dia con los cambios del mercado y adquieran las habilidades mas
valoradas por los empleadores. De esta manera, quienes finalizan sus estudios en
TECH reciben una preparacion integral que les proporciona una ventaja competitiva
notable para avanzar en sus carreras.

Y ademas, podran hacerlo desde cualquier dispositivo, pc, tableta o smartphone.

El modelo de TECH es asincronico,
de modo que te permite estudiar con
tu pc, tableta o tu smartphone donde
quieras, cuando quieras y durante el
tiempo que quieras”
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Case studies o Método del caso

El método del caso ha sido el sistema de aprendizaje mas utilizado por las
mejores escuelas de negocios del mundo. Desarrollado en 1912 para que los
estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, su funcién era también presentarles situaciones complejas reales.
Asi, podian tomar decisiones y emitir juicios de valor fundamentados sobre
como resolverlas. En 1924 se establecié como método estandar de ensefianza
en Harvard.

Con este modelo de ensefianza es el propio alumno quien va construyendo su
competencia profesional a través de estrategias como el Learning by doing o
el Design Thinking, utilizadas por otras instituciones de renombre como Yale o
Stanford.

Este método, orientado a la accion, sera aplicado a lo largo de todo el itinerario
académico que el alumno emprenda junto a TECH. De ese modo se enfrentara
a multiples situaciones reales y debera integrar conocimientos, investigar,
argumentar y defender sus ideas y decisiones. Todo ello con la premisa de
responder al cuestionamiento de como actuaria al posicionarse frente a
eventos especificos de complejidad en su labor cotidiana.




Método Relearning

En TECH los case studies son potenciados con el mejor método de
ensefanza 100% online: el Relearning.

Este método rompe con las técnicas tradicionales de ensefianza para
poner al alumno en el centro de la ecuacion, proveyéndole del mejor
contenido en diferentes formatos. De esta forma, consigue repasar

y reiterar los conceptos clave de cada materia y aprender a aplicarlos
en un entorno real.

En esta misma linea, y de acuerdo a multiples investigaciones
cientificas, la reiteracion es la mejor manera de aprender. Por eso,
TECH ofrece entre 8 y 16 repeticiones de cada concepto clave dentro
de una misma leccion, presentada de una manera diferente, con

el objetivo de asegurar que el conocimiento sea completamente
aflanzado durante el proceso de estudio.

El Relearning te permitira aprender con menos
esfuerzo y mas rendimiento, implicandote mas
en tu especializacion, desarrollando el espiritu
critico, la defensa de argumentos y el contraste
de opiniones: una ecuacion directa al éxito.

Metodologia de estudio | 43 tecn

learning
from an
expert
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Un Campus Virtual 100% online con los mejores
recursos didacticos

Para aplicar su metodologia de forma eficaz, TECH se centra en proveer a los
egresados de materiales didacticos en diferentes formatos: textos, videos
interactivos, ilustraciones y mapas de conocimiento, entre otros. Todos ellos,
disefiados por profesores cualificados que centran el trabajo en combinar
casos reales con la resolucion de situaciones complejas mediante simulacion,
el estudio de contextos aplicados a cada carrera profesional y el aprendizaje
basado en la reiteracion, a través de audios, presentaciones, animaciones,
imagenes, etc.

Y es que las ultimas evidencias cientificas en el ambito de las Neurociencias
apuntan a la importancia de tener en cuenta el lugar y el contexto donde se
accede a los contenidos antes de iniciar un nuevo aprendizaje. Poder ajustar
esas variables de una manera personalizada favorece que las personas
puedan recordar y almacenar en el hipocampo los conocimientos para
retenerlos a largo plazo. Se trata de un modelo denominado Neurocognitive
context-dependent e-learning que es aplicado de manera consciente en esta
titulacion universitaria.

Por otro lado, también en aras de favorecer al maximo el contacto mentor-
alumno, se proporciona un amplio abanico de posibilidades de comunicacion,
tanto en tiempo real como en diferido (mensajeria interna, foros de discusion,
servicio de atencion telefonica, email de contacto con secretaria técnica, chat
y videoconferencia).

Asimismo, este completisimo Campus Virtual permitira que el alumnado

de TECH organice sus horarios de estudio de acuerdo con su disponibilidad
personal o sus obligaciones laborales. De esa manera tendra un control global
de los contenidos académicos y sus herramientas didacticas, puestas en
funcion de su acelerada actualizacion profesional.

La modalidad de estudios online de
este programa te permitira organizar
tu tiempo y tu ritmo de aprendizaje,
adaptandolo a tus horarios”

La eficacia del método se justifica con cuatro logros fundamentales:

. Los alumnos que siguen este método no solo consiguen la asimilacion de

conceptos, sino un desarrollo de su capacidad mental, mediante ejercicios
de evaluacién de situaciones reales y aplicacion de conocimientos.

. El aprendizaje se concreta de una manera solida en capacidades practicas

que permiten al alumno una mejor integracién en el mundo real.

. Se consigue una asimilacion mas sencilla y eficiente de las ideas y conceptos,

gracias al planteamiento de situaciones que han surgido de la realidad.

. La sensacion de eficiencia del esfuerzo invertido se convierte en un estimulo

muy importante para el alumnado, que se traduce en un interés mayor en los
aprendizajes y un incremento del tiempo dedicado a trabajar en el curso.
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La metodologia universitaria mejor valorada
por sus alumnos

Los resultados de este innovador modelo académico son constatables
en los niveles de satisfaccion global de los egresados de TECH.

La valoracion de los estudiantes sobre la calidad docente, calidad de

los materiales, estructura del curso y sus objetivos es excelente. No en
valde, la institucion se convirtio en la universidad mejor valorada por sus
alumnos en la plataforma de resefas Trustpilot, obteniendo un 4,9 de 5.

Accede a los contenidos de estudio desde
cualquier dispositivo con conexion a Internet
(ordenador, tablet, smartphone) gracias a que
TECH esta al dia de la vanguardia tecnoldgica
y pedagogica.

Podras aprender con las ventajas del acceso

a entornos simulados de aprendizaje y el
planteamiento de aprendizaje por observacion,
esto es, Learning from an expert.
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Asi, en este programa estaran disponibles los mejores materiales educativos, preparados a conciencia:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Restiimenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin
de afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.

ORIANS



Metodologia de estudio | 47 tecn

Case Studies

Completaras una seleccion de los mejores case studies de la materia.
Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Testing & Retesting

Evaluamos y reevaluamos periodicamente tu conocimiento a lo largo del
programa. Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.

Clases magistrales e

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo,
y genera seguridad en nuestras futuras decisiones dificiles.

Guias rapidas de actuacion

TECH ofrece los contenidos mas relevantes del curso en forma de fichas o
gufas rapidas de actuacion. Una manera sintética, practica y eficaz de ayudar al
estudiante a progresar en su aprendizaje.

LK)
K\
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Perfil de nuestros alumnos

El Master Titulo Propio esta dirigido a Graduados, Diplomados y Licenciados
universitarios que hayan realizado previamente cualquiera de las siguientes
titulaciones en el campo de las Ciencias Sociales y Juridicas, Administrativas
y Econdmicas.

La diversidad de participantes con diferentes perfiles académicos y procedentes de
multiples nacionalidades conforma el enfoque multidisciplinar de este programa.

También podran realizar el Master Titulo Propio los profesionales que, siendo titulados
universitarios en cualquier area, cuenten con una experiencia laboral de dos afios en el
campo de la Gestion de Politicas de Ciberseguridad.
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@ @ Si buscas impulsar tu trayectoria profesional

con un conocimiento de calidad, basado en
la realidad mas actual de la ciberseguridad,
inscribete ya en este programa”
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Edad media

Formacion

Anos de experiencia

Entre 35 y 45 anos

5afos 12%

De 5a 10 afios 36%

Mas de 15 afios 14%

De 10 a 15 afios 38%

Empresariales Econémicas 35%
Ingenierias 50%
Ciencias Sociales 4%

Otros 11%

Perfil académico

Industria 40%
Servicios 14%
Emprendedores 30%

Otros 16%



Distribucién geografica

EE.UU 5%
Espafia 52%
México 33%

Colombia 10%
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Gabriel Gutiérrez Gomez

Responsable de Ciberseguridad

“Tras sufrir un ataque informatico severo en nuestra organizacion, pusimos mas énfasis
en proteger nuestras bases de datos y dedicar un pequerio departamento a ello. Gracias
a este programa, pude liderar ese esfuerzo, disefiando e implementando las politicas de
ciberseguridad que seguimos usando hoy en dia”
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Direccion del curso

Para lograr la mayor calidad posible de todo el contenido didactico, TECH ha seleccionado

a un grupo de docentes expertos en las diferentes dreas que abarca la ciberseguridad. Asi,

el directivo tendré acceso a un temario redactado por profesionales con amplia experiencia
en la Gestion de Politicas de Ciberseguridad, que han aportado a toda la teoria su distintiva
vision practica para cada uno de los temas tratados.




Direccién del curso | 53 tech

@ @ Apoyate en un cuadro docente con experiencia

en la alta direccion y gestion de seguridad
informatica compleja, con temas dedicados al

mantenimiento de sistemas de la informacion,
analisis forense y Hijacking”



tecn 54| Direccion del curso

Direccion

Dia. Fernandez Sapena, Sonia

*

Formadora de Seguridad Informatica y Hacking Etico en el Centro de Referencia Nacional de Getafe en Informatica y
Telecomunicaciones de Madrid

Instructora certificada E-Council
Formadora en las siguientes certificaciones: EXIN Ethical Hacking Foundation y EXIN Cyber & IT Security Foundation. Madrid

Formadora acreditada experta por la CAM de los siguientes certificados de profesionalidad: Seguridad Informética (IFCT0190),
Gestion de Redes de Voz y datos (IFCM0310), Administracion de Redes departamentales (IFCT0410), Gestidn de Alarmas en
redes de telecomunicaciones (IFCM0410), Operador de Redes de voz y datos (IFCM0110), y Administracion de servicios de
internet (IFCT0509)

Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect) en la Universidad de las Islas Baleares
Ingeniera en Informatica por la Universidad de Alcala de Henares de Madrid
Master en DevOps: Docker and Kubernetes. Cas-Training

Microsoft Azure Security Techonologies. E-Council
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Profesores
D. Solana Villarias, Fabian D. Oropesiano Carrizosa, Francisco
+ Consultor de Tecnologias de la Informacion + Ingeniero informatico
+ Creador y administrador de servicios de encuestas en Investigacion, Planificacion + Técnico en Microinformatica, Redes y Seguridad en Cas-Training

y Desarrollo, S.A.

*

Desarrollador de servicios web, CMS, e-Commerce, Ul y UX en Fersa Reparaciones

>

Especialista en mantenimiento de mercados financieros y sistemas informaticos
en Iberia Financial Software

*

Gestor de servicios web, contenidos, correo y DNS en Oropesia Web & Network

*

Disefiador grafico y de aplicaciones web en Xarxa Sakai Projectes

*

Desarrollador web y especialista en accesibllidad en Indra + Diplomado en Informética de Sistemas por la Universidad de Alcald de Henares

*

Licenciado en Ingenierfa Superior de Sistemas por la Universidad de Gales/CESINE + Master en DevOps: Docker and Kubernetes por Cyber Business Center

>

Diplomado en Ingenieria Técnica en Informética de Sistemas por la Universidad

+ Técnico de Redes y Sequridad Informatica por la Universidad de las Islas Baleares
de Gales/ CESINE

+ Experto en Disefio Grafico por la Universidad Politécnica de Madrid
Dha. Lopez Garcia, Rosa Maria

o By y D. Ortega Lépez, Florencio
+ Especialista en Informacion de Gestion

+ Consultor de seguridad (Gestién de Identidades) en SIA Group

* Profesora de Linux Professional Institute + Consultor de TIC y Seguridad como profesional independiente

+ Colaboradora en Academia Hacker Incibe « Profesor formador en sector Tl

* Capitana de Talento en Ciberseguridad en Teamciberhack + Graduado en Ingenieria Técnica Industrial por la Universidad de Alcala de Henares

+ Administrativa y gestora contable y financiera en Integra2 Transportes + Méster para el Profesorado por la UNIR

+ Auxiliar administrativo en recursos de compras en el Centro de Educacion Cardenal

) + MBA en Gestion y Direccion de Empresas por IDE-CESEM
Marcelo Espinola

) + Master en Direccion y Gestion de Tecnologia de la Informacién por IDE-CESEM
+ Técnico Superior en Ciberseguridad y hacking Etico

*

Certified Information Security Management (CISM) por la ISACA
+ Miembro de Ciberpatrulla
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D. Peralta Alonso, Jon
+ Consultor senior - Proteccion de Datos y Ciberseguridad. Altia

+ Abogado / Asesor juridico. Arriaga Asociados Asesoramiento Juridico
y Econdmico, S.L.

+ Asesor juridico / Pasante. Despacho de profesional: Oscar Padura

+ Grado en Derecho. Universidad Publica del Pais Vasco

*

Mdster en Delegado de Proteccion de Datos. EIS Innovative School

+ Master Universitario en Abogacia. Universidad Publica del Pais Vasco

>

Master Especialista en Practica Procesal Civil. Universidad Internacional Isabel |
de Castilla

+ Docente en Master en Proteccion de Datos Personales, Ciberseguridad y Derecho
delas TIC
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Direccién del curso | 57 tecn

TECH ha seleccionado cuidadosamente
al equipo docente de este programa para
que puedas aprender de los mejores
especialistas de la actualidad”
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Impacto para tu carrera

TECH es consciente del esfuerzo que debe realizar el directivo para asumir una
titulacion de estas caracteristicas, por lo que dedica especial esfuerzo a que
todos los contenidos y material didactico proporcionado cumplan los estandares
de calidad mas exigentes. Asi, la biblioteca multimedia a la que se gana acceso
sirve de un referente excepcional en el drea de ciberseguridad, pudiendo incluso
descargarse en su totalidad para seguir usandola una vez finalice la titulacion.
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@ @ Consequiras la proyeccion economica y

profesional que buscas gracias al apoyo
constante de un equipo docente y técnico
comprometido con llevarte al cénit de la
direccion en Politicas de Cibersequridad”



tech 60 | Impacto para tu carrera

¢Preparado para dar el salto?

Una excelente mejora profesional espera . _
Consegquiras la mejora

El Master Titulo Propio en Gestion de Politicas de Ciberseguridad en la Empresa laboral que persigues
de TECH es un programa intensivo que prepara al estudiante para afrontar retos y .
= . o . _ o en menos tiempo del
decisiones empresariales en el ambito de la ciberseguridad. Su objetivo principal es ) _ _
que imaginas graclas

favorecer tu crecimiento personal y profesional y ayudarle a conseguir el éxito.
Si el estudiante quiere superarse a si mismo, conseguir un cambio positivo a nivel ala metodo/og/a

profesional y relacionarse con los mejores, este es su sitio. pedagégica de TECH.

Matriculate ya en este
Master Titulo Propio
¥ no esperes mas a Momento del cambio
consequir un cambio
positivo en tu entorno.

Durante el programa el Durante el primer afio el Dos afios después el

11% > 63% 26%

Tipo de cambio

Promocién interna 49%
Cambio de empresa 42%

Emprendimiento 9%




Impacto para tu carrera | 61 tecn.

Mejora salarial

La realizacion de este programa supone para nuestros alumnos un incremento
salarial de mas del 25,22%

Incremento salarial del Salario posterior

25,22% 72.500€

Salario previo

97.900€
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Beneficios para tu empresa

El Master Titulo Propio en Gestion de Politicas de Ciberseguridad en la Empresa
contribuye a elevar el talento de la organizacién a su maximo potencial mediante la
instruccion de lideres de alto nivel.

Participar en este Master Titulo Propio supone una oportunidad uUnica para acceder a
una red de contactos potente en la que encontrar futuros socios profesionales, clientes

o proveedores.




Beneficios para tu empresa | 63 tech

Las amenazas cibernéticas suponen
una de las mayores vulnerabilidades a
las que estan expuestas empresas de
todo tipo y tamario. Especializate en el
area con mayor proyeccion futura”



teCh 64 | Beneficios para tu empresa

Desarrollar y retener el talento en las empresas es la mejor
inversion a largo plazo.

Crecimiento del talento y del capital Construccion de agentes de cambio

intelectual Sera capaz de tomar decisiones en momentos de
El profesional aportard a la empresa nuevos conceptos, incertidumbre y crisis, ayudando a la organizacion a
estrategias y perspectivas que pueden provocar cambios superar los obstaculos.

relevantes en la organizacion.

Retencidn de directivos de alto potencial Incremento de las posibilidades de expansion
evitando la fuga de talentos internacional
Este programa refuerza el vinculo de la empresa con el Gracias a este programa, la empresa entrara en contacto con

profesional y abre nuevas vias de crecimiento profesional los principales mercados de la economia mundial.
dentro de la misma.
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Desarrollo de proyectos propios

El profesional puede trabajar en un proyecto real o
desarrollar nuevos proyectos en el ambito de [+D o
Desarrollo de Negocio de su compafiia.

Aumento de la competitividad

Este Master Titulo Propio dotara a sus profesionales
de competencias para asumir los nuevos desafios e
impulsar asi la organizacion.
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Titulacion

Este programa en Gestion de Politicas de Ciberseguridad en la Empresa garantiza,
ademas de la capacitacion mas rigurosa y actualizada, el acceso a un titulo de
Master Titulo Propio expedido por TECH Global University.




Titulacién | 67 tech

@ @ Supera con éxito este programa y recibe tu

titulacion universitaria sin desplazamientos
ni farragosos tramites”



tecn 68| Titulacion

Este programa te permitira obtener el titulo propio de Master en Gestién de Politicas Este titulo propio de TECH Global University, es un programa europeo de formacion continua
de Ciberseguridad en la Empresa avalado por TECH Global University, la mayor Universidad y actualizacion profesional que garantiza la adquisicion de las competencias en su area de
digital del mundo. conocimiento, confiriendo un alto valor curricular al estudiante que supere el programa
TECH Global University, es una Universidad Oficial Europea reconocida publicamente por el Titulo: Master Titulo Propio en Gestion de Politicas de Ciberseguridad en la Empresa
Gobierno de Andorra (boletin oficial). Andorra forma parte del Espacio Europeo de Educacion Modalidad: online

Superior (EEES) desde 2003. El EEES es una iniciativa promovida por la Union Europea que tiene Duracién: 12 meses

como objetivo organizar el marco formativo internacional y armonizar los sistemas de educacion L
) g y Acreditacion: 60 ECTS

superior de los paises miembros de este espacio. El proyecto promueve unos valores comunes, la

implementacion de herramientas conjuntas y fortaleciendo sus mecanismos de garantia de calidad

para potenciar la colaboracion y movilidad entre estudiantes, investigadores y académicos.

Q
tec global it Maéster Titulo Propio en Gestion de Politicas de Ciberseguridad en la Empresa
» university

o Distribucién General del Plan de Estudios
Distribucién General del Plan de Estudios

Curso  Materia ECTS Caracter
Tipo de materia Créditos ECTS

" 10 Sistema de Gestion de Seguridad de Informacion (SGSI) 6 0B
Obligatoria (OB) 60 19 Aspectos organizativos en Politica de Sequridad de 6 0B

Optativa (OP) 0 .

D/Dfi d de identifi s h d ) la Informacion
e _.con 'Of:umento e ! em! lcacion  _______________hasuperad o Précticas Externas (PR) 0 1°  Politicas de Seguridad para el Andlisis de Amenazas 6 0B
con éxito y obtenido el titulo de: Trabajo Fin de Master (TFM) 0 en Sistemas Informaticos
. . . .. L. om0 19 Implementacion Practica de Politicas de seguridad 6 o8
Master Titulo Propio en Gestién de Politicas en Software y Hardware
" . 1°  Politicas de Gestion de Incidencias de Seguridad 6 0B
de Ciberseguridad en la Empresa 10 én de Politicas de Fisicay 6 OB
Ambiental en la Empresa

Se trata de un titulo propio de 1.800 horas de duracién equivalente a 60 ECTS, con fecha de inicio 1°  Politicas de Comunicaciones Seguras en la Empresa 6 0B
dd/mm/aaaay fecha de finalizacién dd/mm/aaaa. 1°  Implementacion Practica de Politicas de Seguridad 6 0B

ante Ataques
TECH Global University es una universidad reconocida oficialmente por el Gobierno de Andorra 1°  Herramientas de Monitorizacion en Politicas de 6 0B

el 31 de enero de 2024, que pertenece al Espacio Europeo de Educacion Superior (EEES). Seguridad de los Sistemas de Informacion
1°  Politica de Recuperacion practica de Desastres de 6 0B
En Andorra la Vella, a 28 de febrero de 2024 Seguridad

% T tecn .,

Dr. Pedro Navarro lllana

Rector
Dr. Pedro Navarro lllana

Rector

c6digo tnico TECH: AFWOR23S _techtitute.comytitulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Global University realizard las gestiones oportunas para su obtencién, con un coste adicional.


https://bopadocuments.blob.core.windows.net/bopa-documents/036016/pdf/GV_2024_02_01_09_43_31.pdf
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Master Titulo Propio
Gestion de Politicas
de Ciberseguridad

en la Empresa

» Modalidad: online

» Duracion: 12 meses

» Titulacién: TECH Global University
» Acreditacion: 60 ECTS

» Horario: a tu ritmo

» Examenes: online
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