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Bienvenida

La sociedad actual esta hiperconectada. La era de la informacién permite a los ciudadanos
estar al tanto de cualquier dato con solo clic. Pero esto también ha provocado que las amenazas
virtuales estén a la orden del dia, por lo que las empresas estan mas en riesgo que nunca de
poder recibir un software maligno que dafie su produccion y seguridad, e incluso que los datos
personales de los clientes y trabajadores queden al descubierto, y que ponga en evidencia sus
debilidades informaticas. Aunque la proteccion en este ambito es trabajo de los informaticos,
cada vez son mas los chief revenue officers, y otros directivos, que deciden especializarse en
este campo para intentar poner freno a los ciberdelincuentes y evitar ser el objetivo de sus
ataques. Por ello, TECH ha creado este programa, en el que los profesionales de los negocios
encontraran la informacién mas relevante del momento, a través de un didactico temario que
sera de facil comprension para los alumnos. Asi, y gracias a los conocimientos adquiridos,

el egresado podra ejercer con total acierto como Chief Information Security Office, un cargo

al alzay con grandes perspectivas de crecimiento.

MBA en Direccién de Ciberseguridad (CISO, Chief Information Security Officer)
TECH Global University
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@ @ Potencia tus hablidades para la

Direccion de Ciberseguridad gracias
a 10 Masterclasses impartidas por un
especialista de renombre internacional”
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¢ Por qué estudiar en TECH?

TECH es la mayor escuela de negocio 100% online del mundo. Se trata de una Escuela
de Negocios de élite, con un modelo de maxima exigencia académica. Un centro de alto
rendimiento internacional y de entrenamiento intensivo en habilidades directivas.
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@ @ TECH es una universidad de vanguardia

tecnologica, que pone todos sus recursos al
alcance del alumno para ayudarlo a alcanzar
el éxito empresarial”
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En TECH Global University

Innovacion

La universidad ofrece un modelo de aprendizaje en linea que
combina la ultima tecnologia educativa con el maximo rigor
pedagogico. Un método unico con el mayor reconocimiento
internacional que aportara las claves para que el alumno pueda
desarrollarse en un mundo en constante cambio, donde la
innovacion debe ser la apuesta esencial de todo empresario.

“Caso de Exito Microsoft Europa” por incorporar en los programas
un novedoso sistema de multivideo interactivo.

Maxima exigencia

El criterio de admision de TECH no es econémico. No se necesita
realizar una gran inversion para estudiar en esta universidad.

Eso si, para titularse en TECH, se podran a prueba los limites de
inteligencia y capacidad del alumno. El liston académico de esta
institucion es muy alto...

(o) de los alumnos de TECH finaliza sus
5 /O estudios con éxito

Networking

En TECH participan profesionales de todos los paises del
mundo, de tal manera que el alumno podra crear una gran red
de contactos (til para su futuro.

+100.000 +200

directivos capacitados cada afno nacionalidades distintas

Empowerment

El alumno crecera de la mano de las mejores empresas y de
profesionales de gran prestigio e influencia. TECH ha desarrollado
alianzas estratégicas y una valiosa red de contactos con los
principales actores econémicos de los 7 continentes.

5 0 0 acuerdos de colaboracién con las
I mejores empresas

Talento

Este programa es una propuesta Unica para sacar a la luz el talento
del estudiante en el ambito empresarial. Una oportunidad con la
que podra dar a conocer sus inquietudes y su vision de negocio.

TECH ayuda al alumno a ensefiar al mundo su talento al finalizar
este programa.

Contexto Multicultural

Estudiando en TECH el alumno podra disfrutar de una experiencia
Unica. Estudiara en un contexto multicultural. En un programa con
vision global, gracias al cual podra conocer la forma de trabajar
en diferentes lugares del mundo, recopilando la informacion mas
novedosa y que mejor se adapta a su idea de negocio.

Los alumnos de TECH provienen de mas de 200 nacionalidades.
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TECH busca la excelencia y, para ello, cuenta con una serie
de caracteristicas que hacen de esta una universidad unica:

Analisis

En TECH se explora el lado critico del alumno, su capacidad
de cuestionarse las cosas, sus competencias en resolucion
de problemas y sus habilidades interpersonales.

Aprende con los mejores Excelencia académica

El equipo docente de TECH explica en las aulas lo que le ha llevado
al éxito en sus empresas, trabajando desde un contexto real, vivo

y dindmico. Docentes que se implican al maximo para ofrecer una
especializacion de calidad que permita al alumno avanzar en su
carrera y lograr destacar en el ambito empresarial.

En TECH se pone al alcance del alumno la mejor metodologia
de aprendizaje online. La universidad combina el método
Relearning (metodologia de aprendizaje de posgrado con mejor
valoracion internacional) con el Estudio de Caso. Tradicion

y vanguardia en un dificil equilibrio, y en el contexto del mas

: ) . exigente itinerario académico.
Profesores de 20 nacionalidades diferentes.

Economia de escala

TECH es la universidad online mas grande del mundo. Tiene un
portfolio de mas de 10.000 posgrados universitarios. Y en la

En TECH tendras acceso a los analisis
de casos mas l’/gUI’OSOS )4 actualizados nueva economia, volumen + tecnologia = precio disruptivo. De

esta manera, se asegura de que estudiar no resulte tan costoso

de/ panorama academ/co como en otra universidad.
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¢ Por qué nuestro programa?

Realizar el programa de TECH supone multiplicar las posibilidades de alcanzar
el éxito profesional en el dmbito de la alta direccion empresarial.

Es todo un reto que implica esfuerzo y dedicacion, pero que abre las puertas a
un futuro prometedor. El alumno aprendera de la mano del mejor equipo docente
y con la metodologia educativa mas flexible y novedosa.
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@ @ Contamos con el mas prestigioso cuadro

docente y el temario mas completo del
mercado, lo que nos permite ofrecerte una
capacitacion de alto nivel academico”
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Este programa te aportara multitud de ventajas laborales
y personales, entre ellas destacamos las siguientes:

Daras un impulso definitivo a tu carrera

Te brindamos la oportunidad de tomar las riendas de tu futuro
y desarrollar todo tu potencial. Con la realizacion de nuestro
programa adquiriras las competencias necesarias para lograr
un cambio positivo en tu carrera en poco tiempo.

El 70% de los participantes de esta
especializacion logra un cambio positivo
en su carrera en menos de 2 anos.

Desarrollaras una vision estratégica y global de
la empresa

Te ofrecemos una profunda vision de la direccién general
para entender como afecta cada decision a las distintas
areas funcionales de la organizacion.

Nuestra vision global de la empresa
mejorara tu vision estratégica.

Te afianzaras en la alta gestidon empresarial

Te abrimos las puertas a un panorama profesional a tu altura
como directivo de alto nivel, con una amplia vision del entorno
internacional.

Trabajaras mas de 100 casos
reales de alta direccion.

Asumiras nuevas responsabilidades

Te mostramos las Ultimas tendencias, avances y estrategias
para llevar a cabo tu labor profesional en un entorno cambiante.

El 45% de los alumnos consigue
ascender en su puesto de trabajo por
promocion interna.




Tendras acceso a una potente red de contactos

Te relacionamos con personas como tu. Con tus mismas
inquietudes y ganas de crecer. Comparte socios, clientes
o proveedores.

Encontraras una red de
contactos imprescindible para tu
desarrollo profesional.

Desarrollaras tu proyecto de empresa de forma
rigurosa

Obtendras una profunda vision estratégica que te ayudara a
desarrollar tu propio proyecto, teniendo en cuenta las diferentes
areas de la empresa.

El 20% de nuestros alumnos
desarrolla su propia idea
de negocio.
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Mejoraras tus soft skills y habilidades directivas

Te ayudamos a aplicar y desarrollar los conocimientos adquiridos
y mejorar en tus habilidades interpersonales para ser un lider que
marque la diferencia.

Mejora tus habilidades de
comunicacion y liderazgo y
da un impulso a tu profesion.

Formaras parte de una comunidad exclusiva

Te brindamos la oportunidad de formar parte de una comunidad
de directivos de élite, grandes empresas, instituciones de renombre
y profesores cualificados procedentes de las universidades mas
prestigiosas del mundo: la comunidad TECH Global University.

Te damos la oportunidad de
especializarte con un equipo de
profesores de reputacion internacional.
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Objetivos

Este programa de TECH esta pensado para afianzar las capacidades profesionales
de los directivos de empresas, quienes, ademas de estar ampliamente especializados
en su area de actuacion, encontraran en este programa una oportunidad Unica

para mejorar en un sector de gran importancia, puesto que aprenderan a prevenir
posibles amenazas de internet que pueden ocasionar graves dafos a los negocios.
De esta manera, se convertirdn en un profesional experto en diferentes ramas, por

lo que podran controlar todas las dreas de la compafiia convirtiéndose, asi, en Chief

Information Security Officer.
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Aumenta tu capacitacion y logra
tus objetivos laborales gracias a
la capacitacion superior que te

ofrece TECH con este programa”
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TECH hace suyos los objetivos de sus alumnos

Trabajan conjuntamente para conseguirlos
El MBA en Direccién de Ciberseguridad (CISO, Chief Information Security Officer) capacitard a los alumnos para:

Realizar un analisis de riesgo y conocer las métricas

Analizar el rol del analista en ciberseguridad .
de riesgo

Profundizar en la ingenieria social y sus métodos

Examinar las metodologias OSINT, HUMINT, Determinar el adecuado uso de anonimato y uso de
OWASP, PTEC OSSTM, OWISAM redes como TOR, I2P y Freenet
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Compilar las normativas vigentes en materia

Desarrollar politicas de uso apropiadas
de ciberseguridad P prop

Examinar los Sistemas de deteccion y prevencion de
las amenazas mas importantes

Evaluar nuevos sistemas de deteccion de
amenazas, asi como su evolucion respecto a
soluciones mas tradicionales

Generar conocimiento especializado para realizar una
auditoria de seguridad
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Analizar las principales plataformas méviles
actuales, caracteristicas y uso de las mismas

Aplicar la Ingenieria Inversa al entorno
de la Ciberseguridad

|dentificar, analizar y evaluar riesgos de seguridad
de las partes del proyecto loT

Evaluar la informacion obtenida y desarrollar
mecanismos de prevencion y hacking

Concretar las pruebas que hay que realizar al
software desarrollado
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Recopilar todas las pruebas y datos existentes para Analizar el estado actual y futuro de la
llevar a cabo un informe forense seguridad informatica

Examinar los riesgos de las nuevas
tecnologias emergentes

Compilar las distintas tecnologias en relacion a la
seguridad informatica

Presentar debidamente el informe forense
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Competencias

El MBA en Direccion de Ciberseguridad (CISO, Chief Information Security Officer) ha
sido disefado pensando en mejorar la competitividad de los profesionales del sector
empresarial. Por ello, al finalizar sus estudios, los alumnos habran adquirido las
competencias necesarias para desarrollar una praxis de calidad y actualizada en base
a la metodologia didactica mas innovadora. Sin duda, un programa que mejorara su
capacitacion y les permitira ser mas competitivo en su practica diaria, al unificar todos
los aspectos relevantes de la seguridad informatica que los directivos deben conocer

y poner en préactica.
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Adéntrate en el estudio de la sequridad
informatica y mejora tus habilidades para
controlar las posibles amenazas de la red”
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Conocer las metodologias usadas en materia
de ciberseguridad

Evaluar los riesgos asociados a las vulnerabilidades
tanto fuera como dentro de la empresa

Evaluar cada tipo de amenaza para ofrecer una
solucion optima en cada caso

Generar soluciones inteligentes completas para
automatizar comportamientos ante incidentes
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Conocer la evolucion y el impacto del 1oT a lo largo
del tiempo

Demostrar que un sistema es vulnerable, atacarlo con
fines preventivos y solventar dichos problemas

Saber aplicar sandboxing en diferentes entornos

Conocer las directrices que debe seguir un buen
desarrollador para cumplir con la seguridad necesaria




teCh 24 | Competencias

Realizar operaciones de seguridad defensiva

Tener una percepcion profunda y especializada
sobre la seguridad informatica

Aplicar procesos de seguridad para smartphones
y dispositivos portatiles




Competencias |25 tecn

Conocer los medios para realizar el llamado Hacking
ético y proteger una empresa de un ciberataque

Ser capaz de investigar un incidente de
ciberseguridad

Diferenciar entre las técnicas de ataque y defensa
DUNIENES
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Estructura y contenido

Este programa de TECH ha sido disefiado pensando en las necesidades de
especializacion de los profesionales de los negocios que desean ampliar sus
conocimientos hacia la seguridad informatica, un campo fundamental para poder
controlar esas posibles amenazas que pueden suponer un gran riesgo para la empresa.
De esta manera, el MBA les permitira adquirir esos conocimientos especificos que
podran aplicar a su practica laboral. Y, para ello, usaran una metodologia totalmente
online que les permitira compaginar su estudio con el resto de sus obligaciones diarias.
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Este programa sera fundamental para detectar
posibles ciberatagues en tu empresa”
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Plan de estudios

El MBA en Direccion de Ciberseguridad
(CISO, Chief Information Security

Officer) de TECH Global University es un
programa intensivo que esta pensado
para favorecer el desarrollo de las
competencias directivas que permitan

la toma de decisiones con un mayor rigor
en entornos inciertos.

El alumno adquirird las habilidades
necesarias para desarrollarse con éxito
en su practica diaria. Se trata, por tanto,
de una auténtica inmersion en situaciones
reales de negocio.

Este programa trata en profundidad
diferentes areas de la empresa y

esta disefiado para que los directivos
entiendan la ciberseguridad desde una
perspectiva estratégica, internacional
e innovadora.

Un plan pensado para especialmente
para los alumnos, enfocado a su mejora
profesional y que los prepara para
alcanzar la excelencia en el ambito

de la direccion y la gestion de seguridad
informatica.

Un programa que entiende sus
necesidades y las de su empresa
mediante un contenido innovador basado
en las ultimas tendencias, y apoyado

por la mejor metodologia educativa

y un claustro excepcional.

A todo esto, hay que afiadirle 10
Masterclasses exclusivas que forman
parte de los materiales didacticos, a

la vanguardia tecnoldgica y educativa.
Dichas lecciones han sido disefiadas por
un especialista de prestigio internacional
en Inteligencia, Ciberseguridad y
Tecnologias Disruptivas. Utiles recursos
que le serviran al profesional ejecutivo
para especializarse en Direccion de
Ciberseguridad y dirigir con eficacia los
departamentos de su empresa dedicadas
a esta importante drea.

Se trata de un programa que se realiza en
12 meses y de distribuye en 15 modulos:

Modulo 2

Médulo 4

Médulo 6

Modulo 7

Médulo 8

Médulo 9

Médulo 10

Médulo 14

Ciberinteligencia y ciberseguridad

Seguridad en Host

Seguridad en red (perimetral)

Seguridad en smartphones

Seguridad en loT

Hacking ético

Ingenieria inversa

Desarrollo seguro

Analisis forense

Retos actuales y futuros en seguridad informatica
Liderazgo, Etica y Responsabilidad Social de las Empresas
Direccion de Personas y Gestion del Talento
Direccién Econémico-Financiera

Direccion Comercial y Marketing Estratégico

Management Directivo
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¢Donde, cuando y como se imparte?

TECH ofrece la posibilidad a sus alumnos
de desarrollar este programa de manera
totalmente online. Durante los 12 meses
que dura la capacitacion, podran acceder
a todos los contenidos de este programa
en cualquier momento, lo que les
permitira autogestionar su tiempo

de estudio.

Una experiencia
educativa unica, clave y
decisiva para impulsar
tu desarrollo profesional
y dar el salto definitivo.
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Méodulo 1. Ciberinteligencia y ciberseguridad

1.1. Ciberinteligencia 1.2. Ciberseguridad 1.3. Técnicas y herramientas 1.4. Metodologias de evaluacion
1.1.1. Ciberinteligencia 1.2.1. Las capas de seguridad de inteligencias 1.4.1. Elandlisis de inteligencia
1.1.1.7. La inteligencia 1.2.2. Identificacion de las ciberamenazas 131 OSINT 1.4.2. Técnicas de organizacion
1.1.1.1.7. Ciclo de inteligencia 1.2.2.1. Amenazas externas 132 SOCMINT de la informacion adquirida
1.1.1.2. Ciberinteligencia 1.2.2.2. Amenazas internas 1.3.3. HUMIT 1.4.3. Fiabilidad y credibilidad de las fuentes
1.1.1.3. Ciberinteligencia y ciberseguridad 1.2.3. Acciones adversas 1.3.4. Distribuciones de Linux y herramientas de informacion
1.1.2. Elanalista de inteligencia 1.2.3.1. Ingenieria social 135, OWISAM 1.4.4. Metodologias de andlisis
1.1.2.1. El rol del analista de inteligencia 1.2.3.2. Métodos comunmente usados 1.36. OWISAP 1.4.5. Presentacion de los resultados
1.1.2.2. Los sesgos del analista de 12; E)E?FM de la inteligencia

inteligencia en la actividad evaluativa

1.5. Auditorias y documentacion 1.6. Anonimato en la red 1.7. Amenazasy tipos de seguridad 1.8. Normativay compliance
1.5.1. La auditoria en seguridad informética 1.6.1. Uso de anonimato 1.7.1. Tipos de amenazas 1.8.1. RGPD _ _ _ _
1.5.2. Documentacién y permisos para auditorfa 1.6.2. Técnicas de anonimato (Proxy, VPN) 1.7.2. Seguridad fisica 1.8.2. La estrategia nacional de ciberseguridad 2019
1.5.3. Tipos de auditoria 1.6.3. Redes TOR, Freenet e IP2 1.7.3. Seguridad en redes 122 E/lammad\so_gmoo idad NIST
1.5.4. Entregables 1.7.4. Seguridad l6gica 185 PI%rCO Sl
1.5.4.1. Informe técnico 1.7.5. Seguridad en aplicaciones web 186 1S0 27032
1.5.4.2. Informe ejecutivo 1.7.6. Seguridad en dispositivos moviles 1.8.7. Normativas cloud
1.8.8. SOX
1.8.9. PCI
1.9. Anadlisis de riesgos y métricas 1.10. Organismos importantes en materia
1.9.1. Alcance de riesgos de ciberseguridad

1.9.2. Los activos

1.10.1. NIST
1.9.3. Lasamenazas 1102, ENISA
1.9.4. Las vulnerabilidades HO.S‘ INCIBE
1.9.5. Evaluacion del riesgo 110.4. OFA

1.9.6. Tratamiento del riesgo 110.5 UNASUR-PROSUR
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Médulo 2. Seguridad en Host

2.1.

Copias de seguridad 2.2.  Antivirus de usuario 2.3. Detectores de intrusos-HIDS 2.4. Firewall local
2.1.1. Estrategias para las copias de seguridad 2.2.1. Tipos de antivirus 2.3.1. Métodos de deteccion de intrusos 2.4.1. Firewalls para Windows
2.1.2. Herramientas para Windows 2.2.2. Antivirus para Windows 2.3.2. Sagan 2.4.2. Firewalls para Linux
2.1.3. Herramientas para Linux 2.2.3. Antivirus para Linux 2.3.3. Aide 2.4.3. Firewalls para MacOS
2.1.4. Herramientas para MacOS 2.2.4. Antivirus para MacOS 2.3.4. Rkhunter
2.2.5. Antivirus para smartphones
2.5. Gestores de contrasefias 2.6. Detectores de phishing 2.7. Spyware 2.8. Rastreadores
2.5.1. Password 2.6.1. Deteccion del phishing de forma manual 2.7.1. Mecanismos de evitacion 2.8.1. Medidas para proteger el sistema
2.52. LastPass 2.6.2. Herramientas antiphishing 2.7.2. Herramientas antispyware 2.8.2. Herramientas anti-rastreadores
2.5.3. KeePass
2.5.4. StickyPassword
2.5.5. RoboForm
2.9. EDR- End Point Detection 2.10. Control sobre la instalacién
and Response de software
2.9.1. Comportamiento del Sistema EDR 2.10.1. Repositorios y tiendas de software
2.9.2. Diferencias entre EDR y antivirus 2.10.2. Listas de software permitido o prohibido
2.9.3. Elfuturo de los sistemas EDR 2.10.3. Criterios de actualizaciones
2.10.4. Privilegios para instalar software
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Médulo 3. Seguridad en red (perimetral)

3.1. Sistemas de detecciony prevencion 3.2. Firewall 3.3. Sistemas de detecciény prevencion 3.4. Firewalls de siguiente generacion
de amenazas 3.2.1. Tipos de firewalls de intrusiones (IDS/IPS) (NGFW)
3.1.1. Marco general de los incidentes de seguridad SLZ s ailgaEelen . 3.3.1. Ataques sobre IDS/IPS 3.4.1. Diferencias entre NGFW vy firewall tradicional
. i 3 3.2.3. Firewalls comunes en kernel Linux A ) -
3.1.2. Sistemas de defensa actuales: Defense in 3231 UFW 3.3.2. Sistemas de IDS/IPS 3.4.2. Capacidades principales
Depthy SOC 3'2‘3‘2‘ Nftab! iotabl 3.3.2.1. Snort 3.4.3. Soluciones comerciales
3.1.3. Arquitecturas de red actuales 3233 Fi & e;‘sde IS 3.3.2.2. Suricata
3.1.4. Tipos de herramientas para la deteccion 3204 S: t “ |rdevvéa teccién basad | 3.4.4. Firewalls para servicios de cloud
y prevencion de incidentes o d‘sl e_mtas SeiElcieleh DEREER En I 3.4.4.1. Arquitectura Cloud VPC
3.1.4.1. Sistemas basados en red 382 2‘81 eTer?D Wi 3.4.4.2. Cloud ACLs
3.1.4.2. Sistemas basados en host 3249 Bl kHraptpersD Host 3.4.4.3. Security Group
3.1.4.3. Sistemas centralizados 3'2‘4'3‘ = ng osts y DenyHosts
3.1.5.  Comunicacion y deteccion de instancias/hosts, LefusSh FETPAREIN
contenedores y serverless
3.5. Proxy 3.6. Motores de antivirus 3.7. Sistemas de proteccion de correo 3.8. SIEM
3.5.1. Tipos de proxy 3.6.1. Contexto general del malware e I0Cs 3.7.1. Antispam 3.8.1. Componentes y arquitectura
3.5.2. Uso de proxy. Ventajas e inconvenientes 3.6.2. Problemas de los motores de antivirus 3.7.1.1. Listas blancas y negras 3.8.2. Reglas de correlacion y casos de uso
3.7.1.2. Filtros bayesianos 3.8.3. Retos actuales de los sistemas SIEM
3.7.2. Mail Gateway (MGW)
3.9. SOAR 3.10. Otros sistemas basados en red
3.9.1. SOARYy SIEM: enemigos o aliados 3.10.1. WAF
3.9.2. Elfuturo de los sistemas SOAR 3.10.2. NAC
3.10.3. HoneyPots y HoneyNets
3.10.4. CASB
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Médulo 4. Seguridad en smartphones

4.1. El mundo del dispositivo mévil 4.2. Gestion de la seguridad movil 4.3. El dispositivo movil 4.4, Privacidad del usuario y seguridad
4.1.1. Tipos de plataformas méviles 4.2.1. Proyecto de seguridad moévil OWASP en el entorno empresarial de los datos
jl % B!SDOS!PVOS lAOnSdr id 499 é‘zr;']h.TOp.T vulrnedrabﬂwcriﬁdgs de conexion 4.3.1. Riesgos 4.47. Estados de la informacion
slath - DISHOSIeE Cl Lt (CIMUMICESOIES) ERIS f R/ Claeeiide 4.3.2. Politicas de seguridad 4.4.2. Proteccion y confidencialidad de los datos
4.3.3. Monitorizacion de dispositivos 4.4.2.1. Permisos
4.3.4. Gestion de dispositivos maéviles (MDM) 4.4.2.2. Encriptacion
4.4.3. Almacenamiento seguro de los datos
4.4.3.1. Almacenamiento seguro en i0S
4.4.3.2. Almacenamiento seguro en Android
4.4.4. Buenas practicas en el desarrollo
de aplicaciones
4.5. Vulnerabilidades y vectores 4.6. Principales amenazas 4.7. Principales ataques 4.8. Hacking
de ataque 4.6.1. Usuario no forzado 4.7.1. Ataques de phishing 4.8.1. Rootingy jailbreaking
i 46.2. Malware 4.7.2. Ataques relacionados con los modos 4.8.2. Anatomia de un ataque movil
4.5.1. Vulnerabilidades ) o -
4.6.2.1. Tipos de malware de comunicacion 4.8.2.1. Propagacion de la amenaza
4.52. Vectores de ataque o . L 5 : "
4.6.3. Ingenieria social 4.7.3. Ataques de smishing 4.8.2.2. Instalacién de malware en el dispositivo
4.52.1. Malware ey ) h
oz 4.6.4. Fuga de datos 4.7.4. Ataques de criptojacking 4.8.2.3. Persistencia
4.5.2.2. Exfiltracion de datos ; - : . ) = y
X - 4.6.5. Robo de informacion 4.7.5. Man in The Middle 4.8.2.4. Ejecucion del payload y extraccion
4.5.2.3. Manipulacion de los datos -, : i
4.6.6. Redes Wi-Fino seguras de la informacion
4.6.7. Software desactualizado 4.8.3. Hacking en dispositivos i0S: mecanismos
4.6.8. Aplicaciones maliciosas y herramientas
4.6.9. Contrasefas poco seguras 4.8.4. Hacking en dispositivos Android:
4.6.10. Configuracion débil o inexistente de seguridad mecanismos y herramientas
4.6.11. Acceso fisico
4.6.12. Pérdida o robo del dispositivo
4.6.13. Suplantacion de identidad (integridad)
4.6.14. Criptografia débil o rota
4.6.15. Denegacion de servicio (DoS)
4.9. Pruebas de penetracion 4.10. Proteccion y seguridad
4.9.1. i0S PenTesting 4.10.1. Configuracion de seguridad
4.9.2. Android PenTesting 4.10.1.1. En dispositivos i0S
4.9.3. Herramientas 4.10.1.2. En dispositivos Android
4.10.2. Medidas de seguridad
4.10.3. Herramientas de proteccion
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Médulo 5. Seguridad en loT

5.1. Dispositivos 5.2. Dispositivos IoT. Areas de aplicacién  5.3. Protocolos de comunicacién 5.4. SmartHome
5.1.1. Tipos de dispositivos 5.2.1. SmartHome 53.1. MQTT 54.1. Domdtica
5.1.2. Arquitecturas estandarizadas 5.2.2. SmartCity 532 LWM2M 54.2. Redes
5.1.2.1. ONEM2M 5.2.3. Transportes 533. OMA-DM 54.3. Electrodomésticos
51.2.2. IoTWF 52.4. Wearables 53.4. TR-069 5.4.4. Vigilanciay seguridad
5.1.3. Protocolos de aplicacion 5.2.5. Sector salud
5.1.4. Tecnologias de conectividad 52.6. lioT
5.5. SmartCity 5.6. Transportes 5.7. Wearables 5.8. Sector salud
5.5.7. lluminacion 5.6.1. Localizacion 5.7.1. Ropa inteligente 5.8.1. Monitorizacion de ejercicio/Ritmo Cardiaco
5.5.2. Meteorologia 5.6.2. Realizacion de pagos y obtencion de servicios  5.7.2.  Joyas inteligentes 5.8.2. Monitorizacion de pacientes
5.5.3. Seguridad 5.6.3. Conectividad 5.7.3. Relojes inteligentes y personas mayores
5.8.3. Implantables
5.8.4. Robots quirtrgicos
5.9. Conectividad 5.10. Securizacion
5.9.1.  Wi-Fi/Gateway 5.10.1. Redes dedicadas
5.9.2. Bluetooth 5.10.2. Gestor de contrasefas
5.9.3. Conectividad incorporada 5.10.3. Uso de protocolos cifrados

5.10.4.

Consejos de uso
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Médulo 6. Hacking ético

6.1. Entorno de trabajo 6.2. Metodologias 6.3. Footprinting 6.4. Escaneo de redes
6.1.1. Distribuciones Linux 6.21. OSSTM 6.3.1. Inteligencia de fuentes abiertas (OSINT) 6.4.1. Herramientas de escaneo

6.1.1.1. Kali Linux - Offensive Security 6.2.2. OWASP 6.3.2. Busqueda de brechas y vulnerabilidades 6.4.1.17. Nmap

6.1.1.2. Parrot OS 6.2.3. NIST de datos 6.4.1.2. Hping3

6.1.1.3. Ubuntu 6.2.4. PTES 6.3.3.  Uso de herramientas pasivas 6.4.1.3. Otras herramientas de escaneo
6.1.2. Sistemas de virtualizacion 6.2.5. ISSAF 6.4.2. Técnicas de escaneo
6.1.3. Sandbox 6.4.3. Técnicas de evasion de firewall e IDS
6.1.4. Despliegue de laboratorios 6.4.4. Banner Grabbing

6.4.5. Diagramas de red
6.5. Enumeracion 6.6. Analisis de vulnerabilidades 6.7. Ataques a redes inalambrica 6.8. Hackeo de servidores webs
6.5.1. Enumeracion SMTP 6.6.1. Soluciones de analisis de vulnerabilidades 6.7.1. Metodologia de hacking en redes inalambricas ~ 6.8.1. Cross Site Scripting
6.5.2. Enumeracion DNS 6.6.1.1. Qualys 6.7.1.1. Wi-Fi Discovery 6.8.2. CSRF
6.5.3.  Enumeracion de NetBIOS y Samba 6.6.1.2. Nessus 6.7.1.2. Andlisis de trafico 6.8.3. Session Hijacking
6.5.4. Enumeracion de LDAP 6.6.1.3. CFl LanGuard 6.7.1.3. Ataques del aircrack 6.8.4. SQLinjection
6.5.5. Enumeracion de SNMP 6.6.2. Sistemas de puntuacion de vulnerabilidades 6.7.1.3.1. Ataques WEP
6.5.6. Otras técnicas de enumeracion 6.6.2.1. CVSS 6.7.1.3.2. Ataques WPA/WPA2
6.6.2.2. CVE 6.7.1.4. Ataques de Evil Twin
6.6.2.3. NVD 6.7.1.5. Ataques a WPS
6.7.1.6. Jamming
6.7.2. Herramientas para la seguridad inaldmbrica

6.9. Explotacion de vulnerabilidades 6.10. Persistencia
6.9.1. Uso de exploits conocidos 6.10.1. Instalacion de rootkits
6.9.2. Uso de metasploit 6.10.2. Uso de ncat
6.9.3. Uso de malware 6.10.3. Uso de tareas programadas para backdoors

6.9.3.1. Definicion y alcance 6.10.4. Creacion de usuarios

6.9.3.2. Generacion de malware 6.10.5. Deteccion de HIDS

6.9.3.3. Bypass de soluciones antivirus
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Méddulo 7. Ingenieria inversa

7.1. Compiladores 7.2. Tipos de analisis en compiladores 7.3. Estructuras de datos en ensamblador  7.4. Estructuras de cédigo
7.1.1. Tipos de codigos 7.2.1. Andlisis léxico 7.3.1. Variables en ensamblador
7.1.2. Fases de un compilador 7.2.1.1. Terminologia 7.3.2. Arrays

7.471. Estructuras de seleccion

7.1.3. Tabla de simbolos 7.2.1.2. Componentes léxicos 7.3.3. Punteros ;
7.1.4. Gestor de errores 7.2.1.3. Analizador léxico LEX 7.3.4. Estructuras L U e_/se b B
715, Compilador GCC 722, Andlisis sintécti 735 Objet /412 Switeh
U (il Lt AIEIEBEMECIED o etz 7.4.2. Estructuras de iteracion
7.2.2.1. Gramaticas libres de contexto
75509 Ti d - 7.4.2.1. For
.2.2.2. Tipos de analisis sintacticos 7429 While

7.2.2.2.1. Andlisis descendente
7.2.2.2.2. Andlisis ascendente

7.2.2.3. Arboles sintécticos y derivaciones

7.2.2.4. Tipos de analizadores sintacticos
7.2.2.4.1. Analizadores LR (Left To Right)
7.2.2.4.2. Analizadores LALR

7.2.3. Andlisis semantico

7.2.3.1. Graméticas de atributos

7.2.3.2. S-Atribuidas

7.2.3.3. L-Atribuidas

7.4.2.3. Uso del break
7.4.3. Funciones

7.5. Arquitectura Hardware x86 7.6. Arquitectura hardware ARM 7.7. Analisis de cdédigo estatico 7.8. Analisis de cdédigo dinamico
7.5.1.  Arquitectura de procesadores x86 7.6.1. Arquitectura de procesadores ARM 7.7.1. Desensambladores 7.8.1. Andlisis del comportamiento

7.5.2. Estructuras de datos en x86 7.6.2. Estructuras de datos en ARM 7.7.2. IDA 7.8.1.1. Comunicaciones

7.5.3. Estructuras de codigo en x86 7.6.3. Estructuras de codigo en ARM 7.7.3. Reconstructores de cédigo 7.8.1.2. Monitorizacion

7.8.2. Depuradores de codigo en Linux
7.8.3. Depuradores de cédigo en Windows

7.9. Sandbox 7.10. Analisis de malware

7.9.1. Arquitectura de un sandbox 7.10.1. Métodos de analisis de malware

7.9.2. Evasioén de un sandbox 7.10.2. Técnicas de ofuscacion de malware

7.9.3. Técnicas de deteccion 7.10.2.1. Ofuscacion de ejecutables

7.9.4. Técnicas de evasion 7.10.2.2. Restriccion de entornos de ejecucion
7.9.5. Contramedidas 7.10.3. Herramientas de analisis de malware

7.9.6. Sandbox en Linux
7.9.7. Sandbox en Windows
7.9.8. Sandbox en MacOS
7.9.9. Sandbox en Android
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Médulo 8. Desarrollo seguro

8.1. Desarrollo seguro 8.2. Fase de requerimientos 8.3. Fases de andlisis y disefio 8.4. Fase de implementacion
8.1.1. Ca“?zd' fun‘cidondalidad yjegurgjad . 8.2.1. Contro} (cjﬁe la Iautenticalcic’)n 8.3.1. ﬁclceso a componentes y administracion y codificacion
8.1.2. Confidencialidad, integridad y disponibilida 8.2.2. Control deroles y privilegios el sistema 841 Ase . :
h ’ o - . ; L 4.1, guramiento del ambiente de desarrollo
8.1.3. Ciclo de vida del desarrollo de software 8.2.3. Requerimientos Qr|_entados al riesgo 8.3.2. Pistas de aud\t_oma 849  Eklerestin ekl coaurmanEetan iemics
8.2.4. Aprobacion de privilegios 8.3.3. Gestion de sesiones 843 Codificacion 7
8.3.4. Datos historicos o godmcacionsegura
. . 8.4.4. Seguridad en las comunicaciones
8.3.5. Manejo apropiado de errores
8.3.6. Separacion de funciones
8.5. Buenas practicas de 8.6. Preparacion del servidory hardening  8.7. Preparacién de la BBDD y hardening 8.8. Fase de pruebas
codificacion segura 8.6.1. Gestion de usuarios, grupos y roles 8.7.1. Optimizacion del motor de BBDD 8.8.1. Control de calidad en controles de seguridad
851, Velesisn ¢ deies ce antimgs en el servidor 8.7.2. Creacion del usuario propio para la aplicacion ~ 8.8.2. Inspeccion del cédigo por fases
=5 : o : 8.6.2. Instalacion de software 8.7.3. Asignacion de los privilegios precisos 8.8.3. Comprobacion de la gestion
8.5.2. Cadificacion de los datos de salida . . ; -
853, Estilo de programacion 8.6.3. Hardening q§| servidor para el usuario de las conﬂguracwones
854 Manejo de registro de cambios 8.6.4. gorlwﬂgulr_acwo_q robusta del entorno 8.7.4. Hardening de la BBDD 8.8.4. Pruebas de caja negra
8.5.5. Practicas criptogréficas Sl E[AlleETeein
8.5.6. Gestion de errores y logs
8.5.7. Gestion de archivos
8.5.8. Gestion de Memoria
8.5.9. Estandarizacion y reutilizacién de funciones
de seguridad
8.9. Preparacion del Paso a produccion  8.10. Fase de mantenimiento
8.9.1. Realizar el control de cambios 8.10.1. Aseguramiento basado en riesgos
8.9.2. Realizar procedimiento de paso a produccion  8.10.2. Pruebas de mantenimiento de seguridad
8.9.3. Realizar procedimiento de rollback de caja blanca
8.9.4. Pruebas en fase de preproduccion 8.10.3. Pruebas de mantenimiento de seguridad

de caja negra
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Modulo 9. Andlisis forense

9.1. Adquisicion de datos y duplicacion 9.2. Evaluaciony derrota 9.3. Analisis forense 9.4. Andlisis forense de la red
9.1.1. Adquisicion de datos volé_ﬁles de técnicas anti-forenses del sistema operativo 9.4.1. Andlisis de los logs
31 1 ; :n;ormac!(,)n gellswt(ejma 9.2.1. Objetivos de las técnicas anti-forenses 9.3.1. Andlisis forense de Windows gjg lCorrelamon,deddaltos d
9-W '1 '3’ (; grmgmonl te'l'g rg 9.2.2. Borrado de datos 9.3.2. Andlisis forense de Linux 9'4'4' anes IgEeion e rle Jlisis f de la red
912 Ad‘ -2 U0 eéw de\{oa Ilt ,a,[. 9.2.2.1. Borrado de datos y ficheros 9.3.3. Andlisis forense de Mac 4. Fasos aseguiren elanalisis forense defare
o 9 ﬁ;‘f'%on S ados SREMICOE duplicad 9.2.2.2. Recuperacion de archivos
-4 1. oreacion deuna imagen duplicada 9.2.2.3. Recuperacion de particiones borradas
9.1.2.2. Preparacién de un documento para la 9.23. Proteccion por contrasefia
cadena de custodia o AL g
. o - 9.2.4. Esteganografia
9.1.3. Métodos d,e validacion d_e los datos adquiridos 9.25. Borrado seguro de dispositivos
9.1.3.1. Métodos para Linux 9.26. Encriptacion
9.1.3.2. Métodos para Windows o
9.5. Anadlisis forense web 9.6. Andlisis forense de Bases de Datos  9.7. Analisis forense en Cloud 9.8. Investigacion de crimenes
9.5.1. Investigacion de los ataques webs 9.6.1. Analisis forense en MSSQL 9.7.1. Tipos de crimenes en Cloud de correo electronico
9.5.2. Deteccion de ataques 9.6.2. Andlisis forense en MySQL 9.7.1.1. Cloud como sujeto 987, SeEmEs dh e
9.5.3. Localizacion de direcciones IPs 9.6.3. Analisis forense en PostgreSQL 9.7.1.2. Cloud como objeto o :
A ) 9.8.1.1. Clientes de correo
9.6.4. Andlisis forense en MongoDB 9.7.1.3. Cloud como herramienta :
A 9.8.1.2. Servidor de correo
9.7.2. Retos del andlisis forense en Cloud :
973 | tigacion de | icios d 9.8.1.3. Servidor SMTP
7.3. r;ves igacion te o‘scs/erv(\jcwos e 0.8.1.4. Servidor POP3
-y ﬁ'macenar{“e”do € /|'Ol'J - . 9.8.1.5. Servidor IMAP4
7.4, Herramientas de anélisis forense para Clou 987 CHiTETES 6o Ceres
9.8.3. Mensaje de correo
9.8.3.1. Cabeceras estandar
9.8.3.2. Cabeceras extendidas
9.8.4. Pasos para la investigacion de estos crimenes
9.8.5. Herramientas forenses para correo electronico
9.9. Analisis forense de méviles 9.10. Redaccién y presentacion
9.9.1. Redes celulareds ; de informes forenses
9.9.1.1. Tipos de redes ; i
9.012 Contenidos del CDR 31812 élspeif@ltos ilrr;pO{;antej d‘_ifur;n\r:wforme forense
9.9.2. Subscriber Identity Module (SIM) oG gasticacion y ipos ce INformes
093  Adquisicion loai 9.10.3. Guia para escribir un informe
994 Adgilz:g:gg f?s%lccaa 9.10.4. Presentacion del irjforme A »
9.9.5. Adquisicion del sistema de ficheros 9.10.4.1. Preparacion previa para testificar

9.10.4.2. Deposicion
9.10.4.3. Trato con los medios
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Médulo 10. Retos actuales y futuros en seguridad informatica

10.1.

10.1.1.
10.1.2.
10.1.8.

Tecnologia blockchain

Ambitos de aplicacion
Garantia de confidencialidad
Garantia de no-repudio

10.2. Dinero digital

10.2.1. Bitcoins

10.2.2. Criptomonedas

10.2.3. Mineria de criptomonedas

10.2.4. Estafas piramidales

10.2.5. Otros potenciales delitos y problemas

10.3. Deepfake

10.3.1. Impacto en los medios
10.3.2. Peligros para la sociedad
10.3.3. Mecanismos de deteccion

10.4. El futuro de la inteligencia artificial

10.4.1. Inteligencia artificial y computacién cognitiva
10.4.2. Usos para simplificar el servicio a clientes

10.5.

10.5.1.
10.5.2.
10.5.3.

Privacidad digital

Valor de los datos en la red

Uso de los datos en la red

Gestion de la privacidad e identidad digital

10.6. Ciberconflictos, cibercriminales
y ciberataques

10.6.1. Impacto de la ciberseguridad en conflictos
internacionales

10.6.2. Consecuencias de ciberataques
en la poblacion general

10.6.3. Tipos de cibercriminales. Medidas
de proteccion

10.7. Teletrabajo

10.7.1. Revolucion del teletrabajo durante
y post Covid19

10.7.2. Cuellos de botella en el acceso

10.7.3. Variacién de la superficie de ataque

10.7.4. Necesidades de los trabajadores

10.8. Tecnologias wireless emergentes
10.8.1. WPA3

10.8.2. 5G

10.8.3. Ondas milimétricas

10.8.4. Tendencia en Get Smart en vez de Get more

10.9.

10.9.1.
10.9.2.
10.9.3.
10.9.4.
10.9.5.

Direccionamiento futuro en redes

Problemas actuales con el direccionamiento IP

IPv6

IPv4+

Ventajas de IPv4+ sobre IPv4
Ventajas de IPvé6 sobre IPv4

10.10. El reto de la concienciacién
de la formacién temprana
y continua de la poblaciéon

10.10.1. Estrategias actuales de los gobiernos

10.10.2. Resistencia de la poblacién al aprendizaje

10.10.3. Planes de formacion que deben adoptar
las empresas
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Médulo 11. Liderazgo, Etica y Responsabilidad Social de las Empresas

11.1. Globalizacion y Gobernanza

11.1.1. Gobernanza y Gobierno Corporativo

11.1.2. Fundamentos del Gobierno Corporativo
en las empresas

11.1.3. El Rol del Consejo de Administracion
en el marco del Gobierno Corporativo

11.2. Liderazgo

11.2.1. Liderazgo. Una aproximacion conceptual

11.2.2. Liderazgo en las empresas

11.2.3. La importancia del lider en la direccion
de empresas

11.3. Cross Cultural Management

11.3.1. Concepto de Cross Cultural Management
11.3.2. Aportaciones al Conocimiento

de Culturas Nacionales
11.3.3. Gestion de la Diversidad

11.4. Desarrollo directivo y liderazgo

11.4.1. Concepto de Desarrollo Directivo
11.4.2. Concepto de Liderazgo

11.4.3. Teorias del Liderazgo

11.4.4. Estilos de Liderazgo

11.4.5. La inteligencia en el Liderazgo

11.4.6. Los desafios del lider en la actualidad

11.5. Etica empresarial

11.5.1. Etica y Moral
11.5.2. Etica Empresarial
11.5.3. Liderazgo y ética en las empresas

11.6. Sostenibilidad

11.6.1. Sostenibilidad y desarrollo sostenible
11.6.2. Agenda 2030
11.6.3. Las empresas sostenibles

11.7. Responsabilidad Social de la Empresa

11.7.1. Dimension internacional de la Responsabilidad
Social de las Empresas

11.7.2. Implementacion de la Responsabilidad Social
de la Empresa

11.7.3. Impacto y medicion de la Responsabilidad
Social de la Empresa

11.8. Sistemas y herramientas
de Gestion responsable

11.8.1. RSC: La responsabilidad social corporativa
11.8.2. Aspectos esenciales para implantar

una estrategia de gestion responsable
11.8.3. Pasos para la implantacion de un sistema

de gestion de responsabilidad social corporativa
11.8.4. Herramientas y estéandares de la RSC

11.9. Multinacionales y derechos humanos

11.9.1. Globalizacién, empresas multinacionales
y derechos humanos

11.9.2. Empresas multinacionales frente
al derecho internacional

11.9.3. Instrumentos juridicos para multinacionales
en materia de derechos humanos

11.10. Entorno legal y Corporate Governance

11.10.7. Normas internacionales de importacion
y exportacion

11.10.2. Propiedad intelectual e industrial

11.10.3. Derecho Internacional del Trabajo
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Méodulo 12. Direccion de Personas y Gestion del Talento

12.1. Direccion Estratégica de personas 12.2. Gestién de recursos humanos 12.3. Evaluacién del rendimiento 12.4. Innovacion en gestién del talento
12.1.1. Direccion Estratégica y recursos humanos por competencias y gestion del desempefio y las personas
12.1.2. Direccion estratégica de personas 12.2.1. Analisis del potencial 12.3.1. La gestion del rendimiento 12.4.1. Modelos de gestion el talento estratégico
12.2.2. Politica de retribucion 12.3.2. Gestion del desempefio: objetivos y proceso 12.4.2. dentificacion, formacion y desarrollo
12.2.3. Planes de carrera/sucesion del talento
12.4.3. Fidelizacion y retencion
12.4.4. Proactividad e innovacion
12.5. Motivacién 12.6. Desarrollo de equipos 12.7. Gestién del cambio 12.8. Negociacién y gestién de conflictos
12.5.1. La naturaleza de la motivacion de alto desempeﬁo 12.7.1. Gestién del cambio 12.8.1. Negociacion
12.5.2. La teoria de las expectativas : . 12.7.2. Tipo de procesos de gestion del cambio 12.8.2. Gestion de Conflictos
12.5.3. Teorias de las necesidades 1246, LOSEaLes CoelBeEssm tiie: 12.7.3. Etapas o fases en la gestion del cambio 12.8.3. Gestion de Crisis

12.5.4. Motivacion y compensacion econémica

los equipos autogestionados
12.6.2. Metodologias de gestion de equipos
autogestionados de alto desempefio

12.9. Comunicacion directiva

12.9.1. Comunicacion interna y externa
en el ambito empresarial

12.9.2. Departamentos de Comunicacion

12.9.3. El responsable de comunicacion
de la empresa. El perfil del Dircom

12.10. Productividad, atraccion,retencion
y activacion del talento

12.10.1. La productividad
12.10.2. Palancas de atraccion y retencion
de talento
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Madulo 13. Direccion Econdmico-Financiera

13.1. Entorno Econémico

13.1.1. Entorno macroecondmico y el sistema
financiero nacional

13.1.2. Instituciones financieras

13.1.3. Mercados financieros

13.1.4. Activos financieros

13.1.5. Otros entes del sector financiero

13.2. Contabilidad Directiva

13.2.1. Conceptos basicos

13.2.2. El Activo de la empresa

13.2.3. El Pasivo de la empresa

13.2.4. El Patrimonio Neto de la empresa
13.2.5. La Cuenta de Resultados

13.3. Sistemas de informacion

y Business Intelligence
13.3.1. Fundamentos y clasificacién
13.3.2. Fasesy métodos de reparto de costes
13.3.3. Eleccion de centro de costes y efecto

13.4. Presupuesto y Control de Gestién

13.4.1. El'modelo presupuestario
13.4.2. El Presupuesto de Capital
13.4.3. La Presupuesto de Explotacion
13.4.4. El Presupuesto de Tesoreria
13.4.5. Seguimiento del Presupuesto

13.5. Direccién Financiera

13.5.1. Las decisiones financieras de la empresa
13.5.2. El departamento financiero

13.5.3. Excedentes de tesoreria

13.5.4. Riesgos asociados a la direccién financiera
13.5.5. Gestion de riesgos de la direccion financiera

13.6. Planificacion Financiera

13.6.1. Definicion de la planificacion financiera
13.6.2. Acciones a efectuar en la
planificacion financiera
13.6.3. Creacion y establecimiento
de la estrategia empresarial
13.6.4. El cuadro Cash Flow
13.6.5. El cuadro de circulante

13.7. Estrategia Financiera Corporativa

13.7.1. Estrategia corporativa y fuentes
de financiacion

13.7.2. Productos financieros de
financiacion empresarial

13.8. Financiacion Estratégica

13.8.1. La autofinanciacion

13.8.2. Ampliacion de fondos propios

13.8.3. Recursos Hibridos

13.8.4. Financiacion a través de intermediarios

13.9. Analisis y planificacion financiera

13.9.1. Andlisis del Balance de Situacion
13.9.2. Andlisis de la Cuenta de Resultados
13.9.3. Andlisis de la Rentabilidad

13.10. Andlisis y resolucién
de casos/problemas

13.10.7. Informacion financiera de Industria
de Disefio y Textil, S.A. (INDITEX)
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Médulo 14. Direccion Comercial y Marketing Estratégico

14.1. Direccién comercial 14.2. Marketing 14.3. Gestién Estratégica del Marketing 14.4. Marketing digital
14.1.1. Marco conceptual de la direccion comercial 14.2.1. Concepto de Marketing 14.3.1. Concepto de Marketing estratégico y comercio electronico
14.1.2. Estrategia y planificacion comercial 14.2.2. Elementos basicos del marketing 14.3.2. Concepto de planificacion estratégica . : -
14.1.3. El rol de los directores comerciales 14.2.3. Actividades de marketing de la empresa de marketing 144 ObJet\vos_deI‘Metlrlfepng el
14.3.3. Etapas del proceso de planificacion y COMETCIO €IeCtionico
tratéqioa d ket 14.4.2. Marketing Digital y medios que emplea
U ESefletlCSinil Sl 14.4.3. Comercio electronico. Contexto general
14.4.4. Categorias del comercio electrénico
14.4.5. Ventajas y desventajas del Ecommerce frente
al comercio tradicional
14.5. Marketing digital para reforzar 14.6. Marketing digital para captar 14.7. Gestién de campanias digitales 14.8. Estrategia de ventas
la marca y fidelizar clientes 14.7.1. ;Qué es una campania de publicidad digital? 14.8.1. Estrategia de ventas
14.5.1. Estrategias online para mejorar la reputacion 14.6.1. Estrategias de fidelizacién y vinculacion 14.7.2 zasos ia;_a \anz?r Uinfe) @Elmigelite 14.8.2. Métodos de ventas
de tu marca a través de Internet € marketing onine

14.5.2. Branded Content & Storytelling

14.6.2. Visitor Relationship Management
14.6.3. Hipersegmentacion

14.7.3. Errores de las campafias de publicidad digital

14.9. Comunicacién Corporativa

14.9.1. Concepto
14.9.2. Importancia de la comunicacion
en la organizacion
14.9.3. Tipo de la comunicacion en la organizacion
14.9.4. Funciones de la comunicacion
en la organizacion
14.9.5. Elementos de la comunicacion
14.9.6. Problemas de la comunicacion
14.9.7. Escenarios de la comunicacion

14.10. Comunicacion y reputacion digital
14.10.1. Reputacion online

14.10.2. ;Como medir la reputacion digital?
14.10.3. Herramientas de reputacion online
14.10.4.  Informe de reputacion online

14.10.5. Branding online
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15.1. General Management

15.1.1. Concepto de General Management

15.1.2. La accion del Manager General

15.1.3. El Director General y sus funciones

15.1.4. Transformacion del trabajo de la Direccion

15.2. Eldirectivoy sus funciones. La cultura
organizacional y sus enfoques

15.2.1. Eldirectivoy sus funciones. La cultura
organizacional y sus enfoques

15.3. Direccion de operaciones

15.3.1. Importancia de la direccion
15.3.2. Lacadena de valor
15.3.3. Gestion de calidad

Modulo 15. Management Directivo

15.4. Oratoria y formacién de portavoces

15.4.1. Comunicacion interpersonal
15.4.2. Habilidades comunicativas e influencia
15.4.3. Barreras en la comunicacion

15.5. Herramientas de. comunicaciones
personales y organizacional

LLa comunicacion interpersonal
Herramientas de la comunicacion interpersonal
La comunicacion en la organizacion
Herramientas en la organizacion

15.5.1.
1158528
15.5.3.
15.5.4.

15.6. Comunicacion en situaciones de crisis

15.6.1. Crisis
15.6.2. Fases de la crisis
15.6.3. Mensajes: contenidos y momentos

15.7. Preparacioén de un plan de crisis
15.7.1. Andlisis de posibles problemas

15.7.2. Planificacion
15.7.3. Adecuacion del personal

15.8. Inteligencia emocional

15.8.1. Inteligencia emocional y comunicacion
15.8.2. Asertividad, empatia y escucha activa
15.8.3. Autoestima y comunicacion emocional

15.9.
15.9.1.

Branding Personal

Estrategias para desarrollar

la marca personal

Leyes del branding personal
Herramientas de la construccion
de marcas personales

15.9.2.
15.9.3.

15.10. Liderazgo y gestion de equipos
15.10.1. Liderazgo y estilos de liderazgo
15.10.2. Capacidades y desafios del Lider
15.10.3. Gestion de Procesos de Cambio
15.10.4. Gestion de Equipos Multiculturales

Este programa te abrira las puertas
a un nuevo mundo profesional”
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Metodologia de estudio

TECH es la primera universidad en el mundo que combina la metodologia de los
case studies con el Relearning, un sistema de aprendizaje 100% online basado en la
reiteracion dirigida.

Esta disruptiva estrategia pedagdgica ha sido concebida para ofrecer a los
profesionales la oportunidad de actualizar conocimientos y desarrollar competencias
de un modo intensivo y riguroso. Un modelo de aprendizaje que coloca al estudiante en
el centro del proceso académico y le otorga todo el protagonismo, adaptandose a sus
necesidades y dejando de lado las metodologias mas convencionales.
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@ @ TECH te prepara para afrontar nuevos retos en
entornos inciertos y lograr el éxito en tu carrera”
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El alumno: la prioridad de todos los programas de TECH

En la metodologia de estudios de TECH el alumno es el protagonista absoluto.

Las herramientas pedagdgicas de cada programa han sido seleccionadas teniendo
en cuenta las demandas de tiempo, disponibilidad y rigor académico que, a dia de
hoy, no solo exigen los estudiantes sino los puestos mas competitivos del mercado.

Con el modelo educativo asincronico de TECH, es el alumno quien elige el tiempo que
destina al estudio, como decide establecer sus rutinas y todo ello desde la comodidad
del dispositivo electronico de su preferencia. El alumno no tendra que asistir a clases
en vivo, a las que muchas veces no podra acudir. Las actividades de aprendizaje las
realizara cuando le venga bien. Siempre podra decidir cuando y desde donde estudiar.

En TECH NO tendras clases en directo
(a las que luego nunca puedes asistir)”
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Los planes de estudios mas exhaustivos a nivel internacional

TECH se caracteriza por ofrecer los itinerarios académicos mas completos del entorno
universitario. Esta exhaustividad se logra a través de la creacion de temarios que

no solo abarcan los conocimientos esenciales, sino también las innovaciones mas
recientes en cada area.

Al estar en constante actualizacion, estos programas permiten que los estudiantes
se mantengan al dia con los cambios del mercado y adquieran las habilidades mas
valoradas por los empleadores. De esta manera, quienes finalizan sus estudios en
TECH reciben una preparacion integral que les proporciona una ventaja competitiva
notable para avanzar en sus carreras.

Y ademas, podran hacerlo desde cualquier dispositivo, pc, tableta o smartphone.

El modelo de TECH es asincronico,
de modo que te permite estudiar con
tu pc, tableta o tu smartphone donde
quieras, cuando quieras y durante el
tiempo que quieras”
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Case studies o Método del caso

El método del caso ha sido el sistema de aprendizaje mas utilizado por las
mejores escuelas de negocios del mundo. Desarrollado en 1912 para que los
estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, su funcién era también presentarles situaciones complejas reales.
Asi, podian tomar decisiones y emitir juicios de valor fundamentados sobre
como resolverlas. En 1924 se establecio como método estandar de ensefianza
en Harvard.

Con este modelo de ensefianza es el propio alumno quien va construyendo su
competencia profesional a través de estrategias como el Learning by doing o
el Design Thinking, utilizadas por otras instituciones de renombre como Yale o
Stanford.

Este método, orientado a la accion, sera aplicado a lo largo de todo el itinerario
académico que el alumno emprenda junto a TECH. De ese modo se enfrentara
a multiples situaciones reales y debera integrar conocimientos, investigar,
argumentar y defender sus ideas y decisiones. Todo ello con la premisa de
responder al cuestionamiento de como actuaria al posicionarse frente a
eventos especificos de complejidad en su labor cotidiana.




Método Relearning

En TECH los case studies son potenciados con el mejor método de
ensefanza 100% online: el Relearning.

Este método rompe con las técnicas tradicionales de ensefianza para
poner al alumno en el centro de la ecuacion, proveyéndole del mejor
contenido en diferentes formatos. De esta forma, consigue repasar

y reiterar los conceptos clave de cada materia y aprender a aplicarlos
en un entorno real.

En esta misma linea, y de acuerdo a multiples investigaciones
cientificas, la reiteracion es la mejor manera de aprender. Por eso,
TECH ofrece entre 8 y 16 repeticiones de cada concepto clave dentro
de una misma leccion, presentada de una manera diferente, con

el objetivo de asegurar que el conocimiento sea completamente
aflanzado durante el proceso de estudio.

El Relearning te permitira aprender con menos
esfuerzo y mas rendimiento, implicandote mas
en tu especializacion, desarrollando el espiritu
critico, la defensa de argumentos y el contraste
de opiniones: una ecuacion directa al éxito.

Metodologia de estudio | 51 tecn

learning
from an
expert
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Un Campus Virtual 100% online con los mejores
recursos didacticos

Para aplicar su metodologia de forma eficaz, TECH se centra en proveer a los
egresados de materiales didacticos en diferentes formatos: textos, videos
interactivos, ilustraciones y mapas de conocimiento, entre otros. Todos ellos,
disefiados por profesores cualificados que centran el trabajo en combinar
casos reales con la resolucion de situaciones complejas mediante simulacion,
el estudio de contextos aplicados a cada carrera profesional y el aprendizaje
basado en la reiteracion, a través de audios, presentaciones, animaciones,
imagenes, etc.

Y es que las ultimas evidencias cientificas en el ambito de las Neurociencias
apuntan a la importancia de tener en cuenta el lugar y el contexto donde se
accede a los contenidos antes de iniciar un nuevo aprendizaje. Poder ajustar
esas variables de una manera personalizada favorece que las personas
puedan recordar y almacenar en el hipocampo los conocimientos para
retenerlos a largo plazo. Se trata de un modelo denominado Neurocognitive
context-dependent e-learning que es aplicado de manera consciente en esta
titulacion universitaria.

Por otro lado, también en aras de favorecer al maximo el contacto mentor-
alumno, se proporciona un amplio abanico de posibilidades de comunicacion,
tanto en tiempo real como en diferido (mensajeria interna, foros de discusion,
servicio de atencion telefonica, email de contacto con secretaria técnica, chat
y videoconferencia).

Asimismo, este completisimo Campus Virtual permitira que el alumnado

de TECH organice sus horarios de estudio de acuerdo con su disponibilidad
personal o sus obligaciones laborales. De esa manera tendra un control global
de los contenidos académicos y sus herramientas didacticas, puestas en
funcion de su acelerada actualizacion profesional.

La modalidad de estudios online de
este programa te permitira organizar
tu tiempo y tu ritmo de aprendizaje,
adaptandolo a tus horarios”

La eficacia del método se justifica con cuatro logros fundamentales:

. Los alumnos que siguen este método no solo consiguen la asimilacion de

conceptos, sino un desarrollo de su capacidad mental, mediante ejercicios
de evaluacién de situaciones reales y aplicacion de conocimientos.

. El aprendizaje se concreta de una manera solida en capacidades practicas

que permiten al alumno una mejor integracién en el mundo real.

. Se consigue una asimilacion mas sencilla y eficiente de las ideas y conceptos,

gracias al planteamiento de situaciones que han surgido de la realidad.

. La sensacion de eficiencia del esfuerzo invertido se convierte en un estimulo

muy importante para el alumnado, que se traduce en un interés mayor en los
aprendizajes y un incremento del tiempo dedicado a trabajar en el curso.
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La metodologia universitaria mejor valorada
por sus alumnos

Los resultados de este innovador modelo académico son constatables
en los niveles de satisfaccion global de los egresados de TECH.

La valoracion de los estudiantes sobre la calidad docente, calidad de

los materiales, estructura del curso y sus objetivos es excelente. No en
valde, la institucion se convirtio en la universidad mejor valorada por sus
alumnos en la plataforma de resefas Trustpilot, obteniendo un 4,9 de 5.

Accede a los contenidos de estudio desde
cualquier dispositivo con conexion a Internet
(ordenador, tablet, smartphone) gracias a que
TECH esta al dia de la vanguardia tecnoldgica
y pedagogica.

Podras aprender con las ventajas del acceso

a entornos simulados de aprendizaje y el
planteamiento de aprendizaje por observacion,
esto es, Learning from an expert.




tecn 54| Metodologia de estudio

Asi, en este programa estaran disponibles los mejores materiales educativos, preparados a conciencia:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Restiimenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin
de afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.

ORIANS



Metodologia de estudio | 55 tecn

Case Studies

Completaras una seleccion de los mejores case studies de la materia.
Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Testing & Retesting

Evaluamos y reevaluamos periodicamente tu conocimiento a lo largo del
programa. Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.

Clases magistrales e

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.
El denominado Learning from an expert afianza el conocimiento y el recuerdo,
y genera seguridad en nuestras futuras decisiones dificiles.

Guias rapidas de actuacion

TECH ofrece los contenidos mas relevantes del curso en forma de fichas o
gufas rapidas de actuacion. Una manera sintética, practica y eficaz de ayudar al
estudiante a progresar en su aprendizaje.

LK)
K\
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Perfil de nuestros alumnos

El MBA en Direccion de Ciberseguridad (CISO, Chief Information Security Officer) es
un programa dirigido a profesionales que deseen mejorar su capacitacion a través
de la educacion de calidad. Alumnos que quieren ampliar sus conocimientos en
otra rama vinculada con los negocios como puede ser la informatica, pero, mas
concretamente, la seguridad informatica. Un programa dirigido a profesionales con
experiencia, pero que creen en especializacion superior como método para mejorar

a nivel personal y profesional.




Perfil de nuestros alumnos | 57 tech

@ @ Los alumnos de TECH son profesionales con

amplia experiencia que buscan una mejora laboral”
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Edad media

Formacion

Anos de experiencia

Entre 35 y 45 afos

Hasta 5 afios 17%

De 10 a 15 afos 29%

Mas de 15 afios 24%

De 5a 10 afios 30%

Econdmicas y Empresariales 22%
MBA 25%

Ingenieria e Informatica 32%
Ciencias Sociales 8%

Otros 13%

Perfil académico

Direccién Empresarial 23%
Gestor de Proyectos 12%
Emprendedores 20%
Informéaticos 35%

Otros 10%



Distribucién geografica

EE.UU 9%
Espafia 38%
México 21%
Colombia 7%
Argentina 12%
Chile 5%
Peri 2%

Otros 6%
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Jaime Diaz

Chief Revenue Officer

‘En el dambito empresarial en el que trabajo, manejamos gran cantidad de informacion
confidencial y datos relevantes que, en manos inadecuadas, pueden generar un gran
problema a la compafia. Por ello, llevaba tiempo pensando en ampliar mis conocimientos
en ciberseguridad, con el objetivo de controlar, yo mismo, todos los procesos que pueden
ser mas sensibles ante una amenaza informatica. Gracias a este programa de TECH, he
logrado mejorar mi capacitacion y actuar con mas seguridad en mi trabajo”
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Direccion del curso

Los docentes de este MBA en Direccion de Ciberseguridad (CISO, Chief Information
Security Officer) son profesionales con amplia experiencia en el sector, tanto a nivel
profesional como educativo. Su especializacion en este campo les permite tener la
cualificacion necesaria para ofrecer a los alumnos un estudio completo y de gran
calidad sobre materias que seran utiles en su labor diaria en el ambito empresarial.
Sin duda, personas que creen en los estudios superiores como método para avanzar
en su profesion y mejorar la competitividad de su negocio.
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@ @ Un cuadro docente con amplia experiencia para

ayudar a tu especializacion en ciberseguridad”
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Director Invitado Internacional

El Doctor Frederic Lemieux es reconocido a nivel internacional como experto innovador y
lider inspirador en los campos de la Inteligencia, Seguridad Nacional, Seguridad Interna,
Ciberseguridad y Tecnologias Disruptivas. Y es que su constante dedicacion y relevantes
aportaciones en Investigacion y Educacion, le posicionan como una figura clave en la
promocion de la seguridad y el entendimiento de las tecnologias emergentes en la
actualidad. Durante su trayectoria profesional, ha conceptualizado y dirigido programas
académicos de vanguardia en diversas instituciones de renombre, como la Universidad

de Montreal, la Universidad George Washington y la Universidad de Georgetown.

A'lo largo de su extenso bagaje, ha publicado multiples libros de gran relevancia, todos
ellos relacionados con la inteligencia criminal, la labor policial, las amenazas cibernéticas
y la seguridad internacional. Asimismo, ha contribuido de manera significativa al campo

de la Ciberseguridad con la publicacién de numerosos articulos en revistas académicas,
las cuales examinan el control del crimen durante desastres importantes, la lucha contra el
terrorismo, las agencias de inteligencia y la cooperacion policial. Ademas, ha sido panelista
y ponente principal en diversas conferencias nacionales e internacionales, consoliddndose

como un referente en el ambito académico y profesional.

El Doctor Lemieux ha desempefiado roles editoriales y evaluativos en diferentes
organizaciones académicas, privadas y gubernamentales, reflejando su influencia y
compromiso con la excelencia en su campo de especializacion. De esta forma, su
prestigiosa carrera académica lo ha llevado a desempefiarse como Profesor de Practicas
y Director de Facultad de los programas MPS en Inteligencia Aplicada, Gestion de Riesgos
en Ciberseguridad, Gestion Tecnoldgica y Gestién de Tecnologias de la Informacion en la

Universidad de Georgetown.
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Dr. Lemieux, Frederic

+ Director del Master en Cybersecurity Risk Management en Georgetown,
Washington, Estados Unidos

-

Director del Master en Technology Management en la Universidad de Georgetown

*

Director del Master en Applied Intelligence en la Universidad de Georgetown

*

Profesor de Practicas en la Universidad de Georgetown

+ Doctor en Criminologia por la School of Criminology en la Universidad
de Montreal

+ Licenciado en Sociologia y Minor Degree en Psicologia por la Universidad
de Laval

+ Miembro de New Program Roundtable Committee, Universidad de Georgetown

Gracias a TECH podras
aprender con los mejores
profesionales del mundo”
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Directora Invitada Internacional

Con mas de 20 afios de experiencia en el disefio y la direccion de equipos globales de adquisicion
de talento, Jennifer Dove es experta en contratacion y estrategia tecnoldgica. A lo largo

de su experiencia profesional ha ocupado puestos directivos en varias organizaciones tecnoldgicas
dentro de empresas de la lista Fortune 50, como NBCUniversal y Comcast. Su trayectoria

le ha permitido destacar en entornos competitivos y de alto crecimiento.

Como Vicepresidenta de Adquisicién de Talento en Mastercard, se encarga de supervisar

la estrategia y la ejecucion de la incorporacion de talento, colaborando con los lideres empresariales
y los responsables de Recursos Humanos para cumplir los objetivos operativos y estratégicos

de contratacién. En especial, su finalidad es crear equipos diversos, inclusivos y de alto rendimiento
que impulsen la innovacion y el crecimiento de los productos y servicios de la empresa. Ademas,

es experta en el uso de herramientas para atraer y retener a los mejores profesionales de todo

el mundo. También se encarga de amplificar la marca de empleador y la propuesta de valor

de Mastercard a través de publicaciones, eventos y redes sociales.

Jennifer Dove ha demostrado su compromiso con el desarrollo profesional continuo, participando
activamente en redes de profesionales de Recursos Humanos y contribuyendo a la incorporacion
de numerosos trabajadores a diferentes empresas. Tras obtener su licenciatura en Comunicacién
Organizacional por la Universidad de Miami, ha ocupado cargos directivos de seleccidn de personal

en empresas de diversas areas.

Por otra parte, ha sido reconocida por su habilidad para liderar transformaciones organizacionales,
integrar tecnologias en los procesos de reclutamiento y desarrollar programas de liderazgo

que preparan a las instituciones para los desafios futuros. También ha implementado con éxito
programas de bienestar laboral que han aumentado significativamente la satisfaccién y retencion

de empleados.




Direccion del curso | 65 tech

Dna. Dove, Jennifer

+ Vicepresidenta de Adquisicion de Talentos en Mastercard, Nueva York,
Estados Unidos

+ Directora de Adquisicion de Talentos en NBCUniversal Media, Nueva York,

Estados Unidos
+ Responsable de Seleccion de Personal Comcast
+ Directora de Seleccion de Personal en Rite Hire Advisory
+ Vicepresidenta Ejecutiva de la Division de Ventas en Ardor NY Real Estate
+ Directora de Seleccion de Personal en Valerie August & Associates
+ Ejecutiva de Cuentas en BNC
+ Ejecutiva de Cuentas en Vault
+ Graduada en Comunicacion Organizacional por la Universidad de Miami

Gracias a TECH podras
aprender con los mejores
profesionales del mundo”
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Director Invitado Internacional

Lider tecnoldgico con décadas de experiencia en las principales multinacionales tecnolégicas,
Rick Gauthier se ha desarrollado de forma prominente en el campo de los servicios en la nube
y mejora de procesos de extremo a extremo. Ha sido reconocido como un lider y responsable
de equipos con gran eficiencia, mostrando un talento natural para garantizar un alto nivel de

compromiso entre sus trabajadores.

Posee dotes innatas en la estrategia e innovacion ejecutiva, desarrollando nuevas ideas y
respaldando su éxito con datos de calidad. Su trayectoria en Amazon le ha permitido administrar
e integrar los servicios informaticos de la compafiia en Estados Unidos. En Microsoft ha liderado
un equipo de 104 personas, encargadas de proporcionar infraestructura informatica a nivel

corporativo y apoyar a departamentos de ingenieria de productos en toda la compaiiia.

Esta experiencia le ha permitido destacarse como un directivo de alto impacto, con habilidades

notables para aumentar la eficiencia, productividad y satisfaccion general del cliente.
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D. Gauthier, Rick

+ Director regional de IT en Amazon, Seattle, Estados Unidos

+ Jefe de programas sénior en Amazon

+ Vicepresidente de Wimmer Solutions

+ Director sénior de servicios de ingenierfa productiva en Microsoft

+ Titulado en Ciberseguridad por Western Governors University

+ Certificado Técnico en Commercial Diving por Divers Institute of Technology
+ Titulado en Estudios Ambientales por The Evergreen State College

Aprovecha la oportunidad para

conocer los ultimos avances en
esta materia para aplicarla a tu

practica diaria”
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Director Invitado Internacional

Romi Arman es un reputado experto internacional con mas de dos décadas de experiencia

en Transformacioén Digital, Marketing, Estrategia y Consultoria. A través de esa extendida
trayectoria, ha asumido diferentes riesgos y es un permanente defensor de la innovacién y el
cambio en la coyuntura empresarial. Con esa experticia, ha colaborado con directores generales
y organizaciones corporativas de todas partes del mundo, empujandoles a dejar de lado los
modelos tradicionales de negocios. Asi, ha contribuido a que compafiias como la energética Shell

se conviertan en verdaderos lideres del mercado, centradas en sus clientes y el mundo digital.

Las estrategias disefiadas por Arman tienen un impacto latente, ya que han permitido a varias
corporaciones mejorar las experiencias de los consumidores, el personal y los accionistas por
igual. El éxito de este experto es cuantificable a través de métricas tangibles como el CSAT,

el compromiso de los empleados en las instituciones donde ha ejercido y el crecimiento del

indicador financiero EBITDA en cada una de ellas.

También, en su recorrido profesional ha nutrido y liderado equipos de alto rendimiento que,
incluso, han recibido galardones por su potencial transformador. Con Shell, especificamente,

el ejecutivo se ha propuesto siempre superar tres retos: satisfacer las complejas demandas de
descarbonizacién de los clientes, apoyar una “descarbonizacion rentable” y revisar un panorama
fragmentado de datos, digital y tecnoldgico. Asi, sus esfuerzos han evidenciado que para lograr
un éxito sostenible es fundamental partir de las necesidades de los consumidores y sentar las

bases de la transformacién de los procesos, los datos, la tecnologia y la cultura.

Por otro lado, el directivo destaca por su dominio de las aplicaciones empresariales de la
Inteligencia Artificial, tematica en la que cuenta con un posgrado de la Escuela de Negocios

de Londres. Al mismo tiempo, ha acumulado experiencias en loT y el Salesforce.
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D. Arman, Romi

+ Director de Transformacion Digital (CDO) en la Corporacion
Energética Shell, Londres, Reino Unido

+ Director Global de Comercio Electronico y Atencion al Cliente
en la Corporacion Energética Shell

+ Gestor Nacional de Cuentas Clave (fabricantes de equipos originales
y minoristas de automocién) para Shell en Kuala Lumpur, Malasia

+ Consultor Sénior de Gestion (Sector Servicios Financieros) para Accenture
desde Singapur

+ Licenciado en la Universidad de Leeds

+ Posgrado en Aplicaciones Empresariales de la |A para Altos Ejecutivos
de la Escuela de Negocios de Londres

+ Certificacion Profesional en Experiencia del Cliente CCXP
+ Curso de Transformacion Digital Ejecutiva por IMD

cDeseas actualizar tus conocimientos
con la mas alta calidad educativa?
TECH te ofrece el contenido mas
actualizado del mercado académico,
disefiado por auténticos expertos de
prestigio internacional”
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Director Invitado Internacional

Manuel Arens es un experimentado profesional en el manejo de datos y lider de un equipo altamente
cualificado. De hecho, Arens ocupa el cargo de gerente global de compras en la division de Infraestructura
Técnica y Centros de Datos de Google, empresa en la que ha desarrollado la mayor parte de su carrera
profesional. Con base en Mountain View, California, ha proporcionado soluciones para los desafios
operativos del gigante tecnoldgico, tales como la integridad de los datos maestros, las actualizaciones
de datos de proveedores y la priorizacién de los mismos. Ha liderado la planificacion de la cadena de
suministro de centros de datos y la evaluacion de riesgos del proveedor, generando mejoras en el proceso

y la gestion de flujos de trabajo que han resultado en ahorros de costos significativos.

Con mas de una década de trabajo proporcionando soluciones digitales y liderazgo para empresas en
diversas industrias, tiene una amplia experiencia en todos los aspectos de la prestacion de soluciones
estratégicas, incluyendo Marketing, analisis de medios, medicion y atribucién. De hecho, ha recibido varios
reconocimientos por su labor, entre ellos el Premio al Liderazgo BIM, el Premio a la Liderazgo Search, Premio

al Programa de Generacion de Leads de Exportacion y el Premio al Mejor Modelo de Ventas de EMEA.

Asimismo, Arens se desempefid como Gerente de Ventas en Dublin, Irlanda. En este puesto, construy6 un
equipo de 4 a 14 miembros en tres afios y liderd al equipo de ventas para lograr resultados y colaborar bien
entre si'y con equipos interfuncionales. También ejercié como Analista Sénior de Industria, en Hamburgo,
Alemania, creando storylines para mas de 150 clientes utilizando herramientas internas y de terceros para
apoyar el andlisis. Desarrolld y redacto informes en profundidad para demostrar su dominio del tema,
incluyendo la comprension de los factores macroeconémicos y politicos/regulatorios que afectan

la adopcioén y difusién de la tecnologia.

También ha liderado equipos en empresas como Eaton, Airbus y Siemens, en los que adquiri6 valiosa

experiencia en gestion de cuentas y cadena de suministro. Destaca especialmente su labor para superar
continuamente las expectativas mediante la construccion de valiosas relaciones con los clientes y trabajar
de forma fluida con personas en todos los niveles de una organizacién, incluyendo stakeholders, gestion,
miembros del equipo y clientes. Su enfoque impulsado por los datos y su capacidad para desarrollar
soluciones innovadoras y escalables para los desafios de la industria lo han convertido en un lider

prominente en su campo.
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D. Arens, Manuel

+ Gerente Global de Compras en Google, Mountain View, Estados Unidos

+ Responsable principal de Analisis y Tecnologia B2B en Google, Estados Unidos
+ Director de ventas en Google, Irlanda

+ Analista Industrial Sénior en Google, Alemania

+ Gestor de cuentas en Google, Irlanda

+ Accounts Payable en Eaton, Reino Unido

+ Gestor de Cadena de Suministro en Airbus, Alemania iApuesta por TECH! Podras
acceder a los mejores materiales
didacticos, a la vanguardia
tecnologica y educativa,
implementados por reconocidos
especialistas de renombre
internacional en la materia”
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Director Invitado Internacional

Andrea La Sala es un experimentado ejecutivo del Marketing cuyos proyectos han tenido un
significativo impacto en el entorno de la Moda. A lo largo de su exitosa carrera ha desarrollado
disimiles tareas relacionadas con Productos, Merchandising y Comunicacion. Todo ello, ligado

a marcas de prestigio como Giorgio Armani, Dolce&Gabbana, Calvin Klein, entre otras.

Los resultados de este directivo de alto perfil internacional han estado vinculados a su probada
capacidad para sintetizar informacion en marcos claros y ejecutar acciones concretas alineadas
a objetivos empresariales especificos. Ademas, es reconocido por su proactividad y adaptacién
aritmos acelerados de trabajo. A todo ello, este experto adiciona una fuerte conciencia comercial,

vision de mercado y una auténtica pasion por los productos.

Como Director Global de Marca y Merchandising en Giorgio Armani, ha supervisado disimiles
estrategias de Marketing para ropas y accesorios. Asimismo, sus tacticas han estado centradas
en el ambito minorista y las necesidades y el comportamiento del consumidor. Desde este
puesto, La Sala también ha sido responsable de configurar la comercializacién de productos

en diferentes mercados, actuando como jefe de equipo en los departamentos de Disefio,

Comunicacion y Ventas.

Por otro lado, en empresas como Calvin Klein o el Gruppo Coin, ha emprendido proyectos para
impulsar la estructura, el desarrollo y la comercializacién de diferentes colecciones. A su vez,
ha sido encargado de crear calendarios eficaces para las campaias de compra y venta.

Igualmente, ha tenido bajo su direccion los términos, costes, procesos y plazos de entrega

de diferentes operaciones.

Estas experiencias han convertido a Andrea La Sala en uno de los principales y mds cualificados
lideres corporativos de la Moda y el Lujo. Una alta capacidad directiva con la que ha logrado
implementar de manera eficaz el posicionamiento positivo de diferentes marcas y redefinir

sus indicadores clave de rendimiento (KPI).
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D. La Sala, Andrea

+ Director Global de Marca y Merchandising Armani Exchange en Giorgio
Armani, Milan, Italia

+ Director de Merchandising en Calvin Klein
+ Responsable de Marca en Gruppo Coin

+ Brand Manager en Dolce&Gabbana

+ Brand Manager en Sergio Tacchini S.p.A.
+ Analista de Mercado en Fastweb

+ Graduado de Business and Economics en la Universita degli Studi
del Piemonte Orientale

Los profesionales mas
cualificados y experimentados
a nivel internacional te esperan
en TECH para ofrecerte una
ensefanza de primer nivel,
actualizada y basada en la
Ultima evidencia cientifica. ;A
qué esperas para matricularte?”
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Director Invitado Internacional

Mick Gram es sinénimo de innovacidn y excelencia en el campo de la Inteligencia Empresarial a
nivel internacional. Su exitosa carrera se vincula a puestos de liderazgo en multinacionales como
Walmart y Red Bull. Asimismo, este experto destaca por su vision para identificar tecnologias

emergentes que, a largo plazo, alcanzan un impacto imperecedero en el entorno corporativo.

Por otro lado, el ejecutivo es considerado un pionero en el empleo de técnicas de visualizacién de
datos que simplificaron conjuntos complejos, haciéndolos accesibles y facilitadores de la toma
de decisiones. Esta habilidad se convirtié en el pilar de su perfil profesional, transformandolo

en un deseado activo para muchas organizaciones que apostaban por recopilar informacién y

generar acciones concretas a partir de ellos.

Uno de sus proyectos mas destacados de los ultimos afios ha sido la plataforma Walmart Data
Cafe, la mas grande de su tipo en el mundo que esté anclada en la nube destinada al andlisis de
Big Data. Ademas, ha desempefiado el cargo de Director de Business Intelligence en Red Bull,
abarcando dareas como Ventas, Distribucion, Marketing y Operaciones de Cadena de Suministro.
Su equipo fue reconocido recientemente por su innovacién constante en cuanto al uso de la

nueva API de Walmart Luminate para insights de Compradores y Canales.

En cuanto a su formacion, el directivo cuenta con varios Masteres y estudios de posgrado en
centros de prestigio como la Universidad de Berkeley, en Estados Unidos, y la Universidad de
Copenhague, en Dinamarca. A través de esa actualizacién continua, el experto ha alcanzado
competencias de vanguardia. Asi, ha llegado a ser considerado un lider nato de la nueva

economia mundial, centrada en el impulso de los datos y sus posibilidades infinitas.
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D. Gram, Mick

« Director de Business Intelligence y Andlisis en Red Bull, Los Angeles,
Estados Unidos

+ Arquitecto de soluciones de Business Intelligence para Walmart Data Cafe
+ Consultor independiente de Business Intelligence y Data Science

+ Director de Business Intelligence en Capgemini

+ Analista Jefe en Nordea

+ Consultor Jefe de Bussiness Intelligence para SAS

+ Executive Education en IA y Machine Learning en UC Berkeley College
of Engineering

+ MBA Executive en e-commerce en la Universidad de Copenhague

+ Licenciatura y Master en Matematicas y Estadistica en la Universidad
de Copenhague

iEstudia en la mejor universidad
online del mundo segun Forbes!
En este MBA tendras acceso

a una amplia biblioteca de
recursos multimedia, elaborados
por reconocidos docentes de
relevancia internacional”
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Director Invitado Internacional

Scott Stevenson es un distinguido experto del sector del Marketing Digital que, por mas
de 19 afios, ha estado ligado a una de las compafiias mas poderosas de la industria del
entretenimiento, Warner Bros. Discovery. En este rol, ha tenido un papel fundamental
en la supervision de logistica y flujos de trabajos creativos en diversas plataformas

digitales, incluyendo redes sociales, busqueda, display y medios lineales.

El liderazgo de este ejecutivo ha sido crucial para impulsar estrategias de produccion en
medios pagados, lo que ha resultado en una notable mejora en las tasas de conversion
de su empresa. Al mismo tiempo, ha asumido otros roles, como el de Director de Servicios

de Marketing y Gerente de Trafico en la misma multinacional durante su antigua gerencia.

A su vez, Stevenson ha estado ligado a la distribucion global de videojuegos y campafas
de propiedad digital. También, fue el responsable de introducir estrategias operativas
relacionadas con la formacidn, finalizacion y entrega de contenido de sonido e imagen

para comerciales de television y trailers.

Por otro lado, el experto posee una Licenciatura en Telecomunicaciones de la Universidad

de Florida y un Master en Escritura Creativa de la Universidad de California, lo que demuestra
su destreza en comunicacion y narracion. Ademas, ha participado en la Escuela de Desarrollo
Profesional de la Universidad de Harvard en programas de vanguardia sobre el uso

de la Inteligencia Artificial en los negocios. Asi, su perfil profesional se erige como

uno de los mas relevantes en el campo actual del Marketing y los Medios Digitales.
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D. Stevenson, Scott

+ Director de Marketing Digital en Warner Bros. Discovery, Burbank, Estados Unidos
+ Gerente de Trafico en Warner Bros. Entertainment

+ Master en Escritura Creativa de la Universidad de California

+ Licenciatura en Telecomunicaciones de la Universidad de Florida

jAlcanza tus objetivos
académicos y profesionales con
los expertos mejor cualificados
del mundo! Los docentes de
este MBA te guiaran durante
todo el proceso de aprendizaje”
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Directora Invitada Internacional

Galardonada con el “International Content Marketing Awards” por su creatividad, liderazgo
y calidad de sus contenidos informativos, Wendy Thole-Muir es una reconocida Directora

de Comunicacién altamente especializada en el campo de la Gestion de Reputacion.

En este sentido, ha desarrollado una sélida trayectoria profesional de mas de dos décadas
en este ambito, lo que le ha llevado a formar parte de prestigiosas entidades de referencia
internacional como Coca-Cola. Su rol implica la supervisién y manejo de la comunicacién
corporativa, asi como el control de la imagen organizacional. Entre sus principales
contribuciones, destaca haber liderado la implementacion de la plataforma de interaccién
interna Yammer. Gracias a esto, los empleados aumentaron su compromiso con la marca

y crearon una comunidad que mejor6 la transmision de informacidn significativamente.

Por otra parte, se ha encargado de gestionar la comunicacién de las inversiones estratégicas
de las empresas en diferentes paises africanos. Una muestra de ello es que ha manejado
didlogos en torno a las inversiones significativas en Kenya, demostrando el compromiso de

las entidades con el desarrollo tanto econémico como social del pais. A su vez, ha logrado
numerosos reconocimientos por su capacidad de gestionar la percepcion sobre las firmas en
todos los mercados en los que opera. De esta forma, ha logrado que las compafiias mantengan

una gran notoriedad y los consumidores las asocien con una elevada calidad.

Ademas, en su firme compromiso con la excelencia, ha participado activamente en reputados
Congresos y Simposios a escala global con el objetivo de ayudar a los profesionales de la
informacion a mantenerse a la vanguardia de las técnicas mas sofisticadas para desarrollar
planes estratégicos de comunicacion exitosos. Asi pues, ha ayudado a numerosos expertos
a anticiparse a situaciones de crisis institucionales y a manejar acontecimientos adversos

de manera efectiva.
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Dia. Thole-Muir, Wendy

+ Directora de Comunicacion Estratégica y Reputacion Corporativa
en Coca-Cola, Sudafrica

+ Responsable de Reputacion Corporativa y Comunicacion en ABI at SABMiller
de Lovania, Bélgica

+ Consultora de Comunicaciones en ABI, Bélgica

+ Consultora de Reputacién y Comunicacion de Third Door en Gauteng, Sudafrica

+ Master en Estudios del Comportamiento Social por Universidad de Sudafrica

+ Master en Artes con especialidad en Sociologia y Psicologia por Universidad
de Sudafrica

+ Licenciatura en Ciencias Politicas y Sociologia Industrial por Universidad
de KwaZulu-Natal

+ Licenciatura en Psicologia por Universidad de Sudafrica

Gracias a esta titulacion universitaria,
100% online, podras compaginar el
estudio con tus obligaciones diarias,
de la mano de los mayores expertos
internacionales en el campo de tu
interés. jInscribete ya!”




tecn 80| Direccién del curso

Direccion

Dia. Fernandez Sapena, Sonia

Formadora de Seguridad Informatica y Hacking Etico en el Centro de Referencia Nacional de Getafe en Informatica y
Telecomunicaciones de Madrid

Instructora certificada E-Council
Formadora en las siguientes certificaciones: EXIN Ethical Hacking Foundation y EXIN Cyber & IT Security Foundation. Madrid

Formadora acreditada experta por la CAM de los siguientes certificados de profesionalidad: Seguridad Informética (IFCT0190),
Gestion de Redes de Voz y datos (IFCM0310), Administracion de Redes departamentales (IFCT0410), Gestidn de Alarmas en redes
de telecomunicaciones (IFCM0410), Operador de Redes de voz y datos (IFCM0110), y Administracion de servicios de internet
(IFCT0509)

Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect) en la Universidad de las Islas Baleares

Ingeniera en Informatica por la Universidad de Alcala de Henares de Madrid
Master en DevOps: Docker and Kubernetes. Cas-Training

Microsoft Azure Security Techonologies. E-Council
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Profesores

D. Catala Barba, José Francisco
+ Técnico Electronico Experto en Ciberseguridad

+ Desarrollador de Aplicaciones para Dispositivos Moviles
+ Técnico Electronico en Mando Intermedio en el Ministerio de la Defensa de Espafia

+ Técnico Electronico en Factoria Ford Sita en Valencia

D. Jiménez Ramos, Alvaro
+ Analista de Ciberseguridad

+ Analista de Seguridad Sénior en The Workshop

+ Analista de Ciberseguridad L1 en Axians

+ Analista de Ciberseguridad L2 en Axians

+ Analista de Ciberseguridad en SACYR S A.

+ Grado en Ingenieria Telematica por la Universidad Politécnica de Madrid
+ Méster de Ciberseguridad y Hacking Etico por CICE

+ Curso Superior de Ciberseguridad por Deusto Formacion
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Diia. Marcos Sbarbaro, Victoria Alicia
+ Desarrolladora de Aplicaciones Moviles Android Nativas en B60. UK

+ Analista Programadora para la Gestion, Coordinacion y Documentacion del Entorno
Virtualizado de Alarmas de Seguridad

+ Analista Programadora de Aplicaciones Java para cajeros automaticos

+ Profesional del Desarrollo de Software para Aplicacion de Validacion de Firma
y Gestion Documental

+ Técnico de Sistemas para la Migracion de Equipos y para la Gestion, Mantenimiento
y Formacion de Dispositivos Moéviles PDA

+ Ingeniero Técnico de Informatica de Sistemas por la Universidad Oberta de Catalufia

+ Master en Sequridad Informética y Hacking Etico Oficial de EC- Council y CompTIA
por la Escuela Profesional de Nuevas Tecnologias CICE

D. Peralta Alonso, Jon
+ Consultor Sénior de Proteccion de Datos y Ciberseguridad en Altia

+ Abogado / Asesor juridico en Arriaga Asociados Asesoramiento Juridico y Econémico S.L.
+ Asesor Juridico / Pasante en Despacho Profesional: Oscar Padura

+ Grado en Derecho por la Universidad Publica del Pais Vasco

*

Master en Delegado de Proteccion de Datos por EIS Innovative School
+ Master Universitario en Abogacia por la Universidad Publica del Pais Vasco

+ Master Especialista en Practica Procesal Civil por la Universidad Internacional Isabel |
de Castilla

+ Docente en Master en Proteccion de Datos Personales, Ciberseguridad y Derecho
delasTIC
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D. Redondo, Jesus Serrano

*

*

*

Desarrollador Web y Técnico en Ciberseguridad

Desarrollador Web en Roams, Palencia

Desarrollador FrontEnd en Telefénica, Madrid

Desarrollador FrontEnd en Best Pro Consulting SL, Madrid

Instalador de Equipos y Servicio de Telecomunicaciones en Grupo Zener, Castilla y Ledn

Instalador de Equipos y Servicios de Telecomunicaciones en Lican Comunicaciones SL,
Castillay Leon

Certificado en Seguridad Informatica por CFTIC Getafe, Madrid

Técnico Superior en Sistemas Telecomunicaciones e Informaticos por IES Trinidad
Arroyo, Palencia

Técnico Superior en Instalaciones Electrotécnicas MTy BT por IES Trinidad Arroyo, Palencia

Formacion en Ingenieria Inversa, Estenografia y Cifrado por la Academia Hacker Incibe

Una experiencia de capacitacion
unica, clave y decisiva para
impulsar tu desarrollo profesional”
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Impacto para tu carrera

La realizacion de este MBA en Direccién de Ciberseguridad (CISO, Chief Information
Security Officer) sumara un plus de calidad a la cualificacion de los profesionales

de los negocios, al ofrecer todo ese conocimiento que, aunque parezca totalmente
alejado de su labor diaria, puede ser de gran utilidad para controlar esos procesos
informaticos que pueden llegar a albergar algun elemento externo dafiino que afecte
a toda la organizacion. Por eso, la especializacion superior en este campo se vuelve
indispensable, tanto a nivel personal como profesionales de los alumnos, pero
también para las empresas en las que se desarrollen laboralmente.
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@ @ TECH pone todos sus recursos
académicos a disposicion de sus alumnos
para que adquieran las habilidades

M n

necesarias que los dirijan hacia el éxito
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¢Estas preparado para dar el salto?
Una excelente mejora profesional te espera

El MBA en Direccion de Ciberseguridad (CISO, Chief Information Security Officer) de

TECH Global University es un programa intensivo y de gran valor dirigido a mejorar

las habilidades laborales de los alumnos en un area de amplia competencia. Sin

| B . A . y Un programa de gran
uda, es una oportunidad unica para mejorar a nivel profesional, pero también ' o

personal, ya que implica esfuerzo y dedicacion. nivel académico con

Los alumnos que deseen superarse a si mismos, conseguir un cambio positivo el ql_‘le d/r//g/r tu carrera
a nivel profesional y relacionarse con los mejores, encontraran en TECH su sitio. hacia el éxito.
La realizacion de

este MBA permitira a
los alumnos adquirir
la competitividad

necesaria para dar un
Q/I’O radical a su carrera. Durante el programa el Durante el primer afio el Dos afios después el

35% > 30% 35%

Momento del cambio

Tipo de cambio

Promocién interna 35%
Cambio de empresa 29%

Emprendimiento 36%
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Mejora salarial

La realizacion de este programa supone para nuestros alumnos un incremento
salarial de mas del 25,22%

Salario previo Incremento salarial del Salario posterior

57.900 € > 25,22% 72.500 €
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Beneficios para tu empresa

EI MBA en Direccion de Ciberseguridad (CISO, Chief Information Security Officer)
contribuye a elevar el talento de la organizacion a su maximo potencial mediante la
especializacion de lideres de alto nivel. De esta manera, los profesionales de los negocios
podran aportar un plus de calidad a su empresa, al tener ellos mismos las capacidades
necesarias para controlar los procesos de ciberseguridad. Un programa que se adapta a
los alumnos para que adquieran las herramientas necesarias que, posteriormente, podran
aplicar en su practica diaria, logrando grandes beneficios para su empresa.
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@ @ Un programa indispensable para

los profesionales de los negocios
que deseen controlar y gestionar los
posibles problemas de ciberseguridad”
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Desarrollar y retener el talento en las empresas es la mejor
inversion a largo plazo.

Crecimiento del talento y del capital intelectual

El profesional aportara a la empresa nuevos conceptos,
estrategias y perspectivas que pueden provocar cambios
relevantes en la organizacion.

Retencion de directivos de alto potencial
evitando la fuga de talentos
Este programa refuerza el vinculo de la empresa con el

profesional y abre nuevas vias de crecimiento profesional
dentro de la misma.

Construccion de agentes de cambio

Sera capaz de tomar decisiones en momentos de
incertidumbre y crisis, ayudando a la organizacion
a superar los obstaculos.

Incremento de las posibilidades de expansion
internacional

Gracias a este programa, la empresa entrara en contacto con
los principales mercados de la economia mundial.
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Desarrollo de proyectos propios

El profesional puede trabajar en un proyecto real
o desarrollar nuevos proyectos en el ambito
de | + D o Desarrollo de Negocio de su compafiia.

Aumento de la competitividad

Este programa dotara a sus profesionales de
competencias para asumir los nuevos desafios
e impulsar asf la organizacion.
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El MBA en Direccion de Ciberseguridad (CISO, Chief Information Security Officer)
garantiza, ademas de la capacitacion mas rigurosa y actualizada, el acceso a un
titulo de Master Propio expedido por TECH Global University.
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@ @ Supera con éxito este programa y recibe tu

titulacion universitaria sin desplazamientos
ni farragosos tramites”
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Este programa te permitird obtener el titulo propio de MBA Direccién de Ciberseguridad (CISO, Este titulo propio de TECH Global University, es un programa europeo de formacién continua
Chief Information Security Officer) avalado por TECH Global University, la mayor Universidad y actualizacién profesional que garantiza la adquisicion de las competencias en su area de
digital del mundo. conocimiento, confiriendo un alto valor curricular al estudiante que supere el programa.
TECH Global University, es una Universidad Oficial Europea reconocida publicamente por el Titulo: Master Titulo Propio MBA en Direccion de Ciberseguridad (CISO, Chief Information
Gobierno de Andorra (boletin oficial). Andorra forma parte del Espacio Europeo de Educacion Security Officer)

Superior (EEES) desde 2003. EI EEES es una iniciativa promovida por la Unién Europea que tiene Modalidad: online

como objetivo organizar el marco formativo internacional y armonizar los sistemas de educacién .
Duracion: 12 meses

superior de los paises miembros de este espacio. El proyecto promueve unos valores comunes, la o
Acreditacion: 90 ECTS

implementacién de herramientas conjuntas y fortaleciendo sus mecanismos de garantia de calidad
para potenciar la colaboracion y movilidad entre estudiantes, investigadores y académicos.

]
te global i Master Titulo Propio MBA en Direccion de Ciberseguridad (CISO, Chief Information Security Officer)
C » university

. B Distribucién General del Plan de Estudios
Distribucién General del Plan de Estudios

Curso  Materia ECTS  Cardcter
Tipo de materia Créditos ECTS

10 Ciberinteligencia y ciberseguridad 6 o8

Obligatoria (OB) 90
Seguridad en Host o8

Optativa (OP) 0
D/Dfa ___________ con documento de identificacion _______________ ha superado Précticas Externas (PR) 0 Seguridad en red (perimetral) 08
con éxito y obtenido el titulo de: Trabajo Fin de Méster (TFM) o Seguridad en smartphones o8

0B
0B
0B
0B
0B
0B

Seguridad en loT
Hacking ético
Ingenieria inversa

Total 90

Master Titulo Propio MBA en Direccion de Ciberseguridad
(CISO, Chief Information Security Officer)

Se trata de un titulo propio de 2.700 horas de duracién equivalente a 90 ECTS, con fecha de inicio
dd/mm/aaaay fecha de finalizacion dd/mm/aaaa.

Desarrollo seguro

Andlisis forense

Retos actuales y futuros en seguridad informética
Liderazgo, Etica y Responsabilidad Social de las Empresas
Direccin de Personas y Gestion del Talento

Direccion Econdmico-Financiera

TECH Global University es una universidad reconocida oficialmente por el Gobierno de Andorra
el 31 de enero de 2024, que pertenece al Espacio Europeo de Educacion Superior (EEES).
Direccion Comercial y Marketing Estratégico

Management Directivo

o0 o0 o000 00 o0 o o

En Andorra la Vella, a 28 de febrero de 2024

% ; P tecnz,

Dr. Pedro Navarro lllana
Rector

Dr. Pedro Navarro lllana
Rector

c6digo tnico TECH: AFWOR23S_techtitute.com/titulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Global University realizard las gestiones oportunas para su obtencién, con un coste adicional.


https://bopadocuments.blob.core.windows.net/bopa-documents/036016/pdf/GV_2024_02_01_09_43_31.pdf
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Master Titulo Propio
MBA en Direccion

de Ciberseguridad
(CISO, Chief Information
Security Officer)

» Modalidad: online

» Duracion: 12 meses

» Titulacién: TECH Global University
» Acreditacion: 90 ECTS

» Horario: a tu ritmo

» Exdmenes: online



Master Titulo Propio

MBA en Direccion de Ciberseguridad
(CISO, Chief Information Security Officer)
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