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Bienvenida

La ciberdelincuencia es un fenédmeno que ha ido tomando gran fuerza a nivel mundial,
afectando a diversidad de compaifiias, e incluso a los gobiernos mismos. Por eso,
las empresas han empezado a implementar los pentesters con motivo de mejorar la
seguridad de forma considerable. Actualmente, este es un sector muy activo, es por . 'y
eso, que el profesional en Negocios debera estar al dia respecto a las innovadoras
estrategias contra los ataques cibernéticos. De esta manera, el alumnado obtendra
trascendentales conocimientos en torno a técnicas de seguimiento y control de
proyectos, identificando desviaciones. Todo esto con un formato pedagogico 100%
online que proporcionara flexibilidad y comodidad horaria, ademas de contar con
un equipo de docentes experimentado con décadas de experiencia en el sector.

\
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Gracias a este Experto Universitario estaras a la
vanguardia de las mas recientes innovaciones
en las Planificaciones Estratégicas del Desarrollo
Profesional del Personal”
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¢ Por qué estudiar en
TECH Universidad FUNDEPOS? -

TECH Universidad FUNDEPOS es la mayor escuela de negocio 100% online del mundo.
Se trata de una Escuela de Negocios de €lite, con un modelo de maxima exigencia
académica. Un centro de alto rendimiento internacional y de entrenamiento intensivo
en habilidades directivas.

KA
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@ @ TECH Universidad FUNDEPOS es una universidad
de vanguardia tecnologica, que pone todos sus
recursos al alcance del alumno para ayudarlo a
alcanzar el éxito empresarial”
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En TECH Universidad FUNDEPOS

Innovacion

La universidad ofrece un modelo de aprendizaje en linea que
combina la ultima tecnologia educativa con el maximo rigor
pedagogico. Un método unico con el mayor reconocimiento
internacional que aportara las claves para que el alumno pueda
desarrollarse en un mundo en constante cambio, donde la
innovacion debe ser la apuesta esencial de todo empresario.

“Caso de Exito Microsoft Europa” por incorporar en los programas
un novedoso sistema de multivideo interactivo.

Maxima exigencia

El criterio de admision de TECH Universidad FUNDEPOS no
es economico. No se necesita realizar una gran inversion
para estudiar en esta universidad. Eso si, para titularse en
TECH Universidad FUNDEPQS, se podran a prueba los limites
de inteligencia y capacidad del alumno. El liston académico
de esta institucion es muy alto...

(o) de los alumnos de TECH Universidad
9 5 /o FUNDEPOS finaliza sus estudios con éxito
Networking

En TECH Universidad FUNDEPQS participan profesionales de
todos los paises del mundo, de tal manera que el alumno podra
crear una gran red de contactos Util para su futuro.

+100.000 +200

directivos capacitados cada afno nacionalidades distintas

Empowerment

El alumno crecera de la mano de las mejores empresas y de
profesionales de gran prestigio e influencia. TECH Universidad
FUNDEPOS ha desarrollado alianzas estratégicas y una valiosa
red de contactos con los principales actores economicos de los
7 continentes.

5 0 0 acuerdos de colaboracién con las
I mejores empresas

Talento

Este programa es una propuesta Unica para sacar a la luz el talento
del estudiante en el ambito empresarial. Una oportunidad con la
gue podra dar a conocer sus inquietudes y su vision de negocio.

TECH Universidad FUNDEPOS ayuda al alumno a ensefiar al
mundo su talento al finalizar este programa.

Contexto Multicultural

Estudiando en TECH Universidad FUNDEPQOS el alumno podra
disfrutar de una experiencia Unica. Estudiara en un contexto
multicultural. En un programa con vision global, gracias al cual
podra conocer la forma de trabajar en diferentes lugares del
mundo, recopilando la informacion mas novedosa y que mejor se
adapta a su idea de negocio.

Los alumnos de TECH Universidad FUNDEPQOS provienen de mas
de 200 nacionalidades.



Aprende con los mejores

El equipo docente de TECH Universidad FUNDEPOS explica en

las aulas lo que le ha llevado al éxito en sus empresas, trabajando
desde un contexto real, vivo y dindamico. Docentes que se implican
al maximo para ofrecer una especializacion de calidad que
permita al alumno avanzar en su carrera y lograr destacar en el
ambito empresarial.

Profesores de 20 nacionalidades diferentes.

En TECH Universidad FUNDEPOS
tendras acceso a los analisis de
Casos mas rigurosos y actualizados
del panorama académico”
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TECH Universidad FUNDEPOS busca la excelencia y, para
ello, cuenta con una serie de caracteristicas que hacen de
esta una universidad unica:

Analisis

En TECH Universidad FUNDEPQOS se explora el lado critico
del alumno, su capacidad de cuestionarse las cosas, sus
competencias en resolucion de problemas y sus habilidades
interpersonales.

Excelencia académica

En TECH Universidad FUNDEPQOS se pone al alcance del alumno
la mejor metodologia de aprendizaje online. La universidad
combina el método Relearning (metodologia de aprendizaje de
posgrado con mejor valoracioén internacional) con el Estudio

de Caso. Tradicion y vanguardia en un dificil equilibrio, y en el
contexto del mas exigente itinerario académico.

Economia de escala

TECH Universidad FUNDEPQOS es la universidad online mas
grande del mundo. Tiene un portfolio de mas de 10.000
posgrados universitarios. Y en la nueva economia, volumen +
tecnologia = precio disruptivo. De esta manera, se asegura de
que estudiar no resulte tan costoso como en otra universidad.
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¢ Por qué nuestro programa?

Realizar el programa de TECH Universidad FUNDEPOS supone multiplicar las
posibilidades de alcanzar el éxito profesional en el ambito de la alta direccion
empresarial.

Es todo un reto que implica esfuerzo y dedicacion, pero que abre las puertas
a un futuro prometedor. El alumno aprendera de la mano del mejor equipo
docente y con la metodologia educativa mas flexible y novedosa.




.
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Contamos con el mas prestigioso cuadro
docente y el temario mas completo del
mercado, lo que nos permite ofrecerte una
capacitacion de alto nivel academico”



teCh 12 | {Por qué nuestro programa?

Este programa aportara multitud de ventajas laborales
y personales, entre ellas las siguientes:

Dar un impulso definitivo a la carrera del alumno Consolidar al alumno en la alta gestion empresarial

Estudiando en TECH Universidad FUNDEPQOS el alumno Estudiar en TECH Universidad FUNDEPQS supone abrir las puertas
podra tomar las riendas de su futuro y desarrollar todo su de hacia panorama profesional de gran envergadura para que el
potencial. Con la realizacion de este programa adquirira las alumno se posicione como directivo de alto nivel, con una amplia
competencias necesarias para lograr un cambio positivo en su vision del entorno internacional.

carrera en poco tiempo.

El 70% de los participantes de esta
especializacion logra un cambio positivo
en su carrera en menos de 2 anos.

Trabajaras mas de 100 casos
reales de alta direccion.

Desarrollar una visién estratégica y global Asumir nuevas responsabilidades
de la empresa

Durante el programa se muestran las Ultimas tendencias, avances

TECH Universidad FUNDEPOS ofrece una profunda vision de y estrategias, para que el alumno pueda llevar a cabo su labor
direccién general para entender cémo afecta cada decisién a profesional en un entorno cambiante.
las distintas areas funcionales de la empresa.

El 45% de los alumnos consigue
Nuestra vision global de la empresa ascender en su puesto de trabajo
mejorara tu vision estratégica. por promocion interna.




Acceso a una potente red de contactos

TECH Universidad FUNDEPOS interrelaciona a sus alumnos
para maximizar las oportunidades. Estudiantes con las mismas
inquietudes y ganas de crecer. Asi, se podran compartir socios,
clientes o proveedores.

Encontraras una red de
contactos imprescindible para
tu desarrollo profesional.

Desarrollar proyectos de empresa de una forma
rigurosa

El alumno obtendra una profunda vision estratégica que le
ayudara a desarrollar su propio proyecto, teniendo en cuenta
las diferentes areas de la empresa.

El 20% de nuestros alumnos
desarrolla su propia idea de negocio.
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Mejorar soft skills y habilidades directivas

TECH Universidad FUNDEPQOS ayuda al estudiante a aplicar
y desarrollar los conocimientos adquiridos y mejorar en sus
habilidades interpersonales para ser un lider que marque la
diferencia.

Mejora tus habilidades de
comunicacion y liderazgo y
da un impulso a tu profesion.

Formar parte de una comunidad exclusiva

El alumno formara parte de una comunidad de directivos de
élite, grandes empresas, instituciones de renombre y profesores
cualificados procedentes de las universidades mas prestigiosas
del mundo: la comunidad TECH Universidad FUNDEPOS.

Te damos la oportunidad de
especializarte con un equipo de
profesores de reputacion internacional.
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Objetivos

Esta titulacion universitaria le ofrecerd al profesional las actualizaciones mas importantes

en Estrategias de Mitigacion, Monitorizacion y revision de riesgos en sector de la Gestion Avanzada
de Pentesting y Reportes Técnicos. Por ende, TECH Universidad FUNDEPQOS le aportara al egresado
las mejores herramientas didacticas y habilidades técnicas referentes a las estrategias

de coordinacion. Asi, al finalizar este Experto Universitario, el alumnado habra potenciado

sus competencias en torno a las practicas éticas y legales en el andlisis y desarrollo de malware,
garantizando la integridad. Todo ello, gracias al método Relearning, el estudiante asimilara

su aplicacion cotidiana de una manera instantanea.
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Este Experto Universitario ha sido desarrollado
con el propdsito de proporcionar al egresado las
mejores actualizaciones en el area de la Gestion
Avanzada de Pentesting”
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TECH Universidad FUNDEPOS hace suyos los objetivos de sus alumnos
Trabajan conjuntamente para conseguirlos
El Experto Universitario en Gestion Avanzada de Pentesting y Reportes Técnicos capacita al alumno para:

Estudiar y comprender las tacticas, técnicas

y procedimientos utilizados por los actores
malintencionados, permitiendo la identificacion
y simulacion de amenazas

Mejorar habilidades de comunicacion especificas
para entornos técnicos, facilitando la comprension
y coordinacion entre los miembros del equipo

o

4

Aplicar conocimientos tedricos en escenarios
practicos y simulaciones, enfrentandose a desafios
reales para fortalecer habilidades de Pentesting

Aprender a asignar eficientemente recursos
dentro de un equipo de ciberseguridad,
considerando las habilidades individuales

y maximizando la productividad en proyectos

Aprender técnicas de seguimiento y control de
proyectos, identificando desviaciones y tomando
acciones correctivas segun sea necesario
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Familiarizar al egresado con la evaluacion de la
seguridad en APIs y servicios web, identificando
posibles puntos de vulnerabilidad y fortaleciendo
la seguridad en interfaces de programacion

Desarrollar competencias para evaluary
mejorar las configuraciones de seguridad
en sistemas Windows, asegurando la
implementacion de medidas eficaces

v
.'.--'r

h de seguridad, integrando estrategias y esfuerzos
K para proteger la infraestructura de red
L]

-

Promover practicas éticas y legales en la
gjecucion de ataques y pruebas en sistemas
Windows, considerando los principios éticos
de la ciberseguridad

Promover practicas éticas y legales en el analisis
y desarrollo de malware, garantizando la integridad
y responsabilidad en todas las actividades

# - L E k
& . 1 @ Fomentar la colaboracion efectiva con equipos
]
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Aplicar conocimientos tedricos en entornos simulados,
participar en ejercicios practicos para entender
y contrarrestar ataques maliciosos

Adgquirir conocimientos soélidos sobre los principios
fundamentales de la investigacion forense digital

(DFIR) y su aplicacion en la resolucion
de incidentes cibernéticos

Aprender a elaborar informes detallados que documenten
los hallazgos, metodologias utilizadas y recomendaciones
derivadas de ejercicios de Red Team avanzados
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\\. - ; - } Desarrollar habilidades para formular recomendaciones
1 . *’\ 1 accionables y practicas, orientadas a mitigar

"-% ‘»;:_—;C‘Q'- :: H\. vulnerabilidades y mejorar la postura de seguridad

Al .

_:x
=
} . ]
\ \ .
J ‘\ .
% g
X 5
Rl
. \ \ Familiarizar al alumno con las mejores practicas
2 & Ny para la presentacion ejecutiva de informes, adaptando

la informacion técnica para audiencias no técnicas
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Estructura y contenido

El programa en Gestion Avanzada de Pentesting y Reportes Técnicos es un programa
gue esta orientado puntualmente a conocimientos especiales referentes a las normativas
y cumplimiento en proyectos de ciberseguridad. De esa forma, esta titulacion universitaria
esta encaminada hacia un pilar teérico-practico, acompafado de las sélidas bases y la
gran experiencia de un claustro docente ampliamente reconocido.
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Este Experto Universitario esta guiado
en reforzar tus conocimientos en las
herramientas de documentacion

y almacenamiento”
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Plan de estudios

Este Experto Universitario integra de 6
meses de capacitacion 100% online,

en el cual TECH Universidad FUNDEPOS
a través de una educacion de élite, llevara
al estudiante a la cima de su carrera
profesional. En este sentido, el alumnado
se preparara para asumir los diferentes
retos que giran en torno al Pentesting.
Por eso, este programa facilita una gran
variedad de habilidades relacionadas con
las leyes y regulaciones internacionales,
consiguiendo asi el éxito en el campo

de la informatica.

De este modo, el claustro docente ha
creado un prestigioso temario que integra
3 modulos, con el fin de que el estudiante
potencie sus competencias orientadas

al liderazgo y motivacion del equipo,
conduciendo cada uno de los proyectos
hacia el éxito.

En ese sentido, los egresados que realizan
este Experto Universitario se adentraran a

detalle en las estrategias de comunicacion
efectiva, la elaboracion de informes

Médulo 1

y presentaciones. De este modo, los
profesionales alcanzaran un rendimiento
optimo en el sector, siendo asi, los mejores
especialistas en la gestion de equipos

de ciberseguridad.

Por otra parte, TECH Universidad
FUNDEPOS hace énfasis en la excelencia
y el confort proporcionando el material
mas innovador y exclusivo, siendo esta,
una titulacion en la que solo necesitara

de un dispositivo electronico con acceso

a internet. De esta forma, podra ingresar

a la plataforma virtual desde la comodidad
del sitio en donde esté, y asi abrir sus
lecciones sin problema de horario.

Este Experto Universitario se desarrolla a lo
largo de 6 meses y se divide en 3 modulos:

Gestidn de Equipos de Ciberseguridad
Gestion de Proyectos de Seguridad

Reporte Técnico y Ejecutivo



Estructura y contenido | 23 tECh

¢Donde, cuando y como se imparte?

TECH Universidad FUNDEPQOS ofrece

la posibilidad de desarrollar este Experto
Universitario en Gestion Avanzada

de Pentesting y Reportes Técnicos

de manera totalmente online. Durante

los 6 meses que dura la especializacion,
el alumno podra acceder a todos

los contenidos de este programa

en cualquier momento, lo que le permitira
autogestionar su tiempo de estudio.

Una experiencia
educativa unica, clave y
decisiva para impulsar
tu desarrollo profesional
y dar el salto definitivo.
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Médulo 1. Gestion de Equipos de Ciberseguridad

1.1. La Gestion de Equipos 1.2. Rolesy Responsabilidades 1.3. Formacion y Desarrollo de Equipos  1.4. Gestion del Talento
1.7.1. Quien es quien 1.2.7. Identificacion de Roles 1.3.1. Etapas de formacion de equipos 1.41. Identificacion de Talento
112 Eldirector 1.2.2. Delegacion efectiva 1.3.2. Dinamicas de grupo 1.4.2. Desarrollo de capacidades
113 Conclusiones 1.2.3. Gestion de expectativas 1.3.3. Evaluacion y retroalimentacion 1.4.3. Retencion de Talentos
1.5. Liderazgo y Motivacion del Equipo 1.6. Comunicacion y Coordinacion 1.7. Planificaciones Estratégicas del 1.8. Resolucion de conflictos
1.5.1. Estilos de Liderazgo 1.6.1. Herramientas de comunicacion Desarrollo Profesional del Personal 1.8.1. Identificacion de conflictos
1.5.2. Teorfas de la Motivacion 1.6.2. Barreras en la comunicacion 1.71. Identificacion de necesidades de formacion 1.8.2. Métodos de Medicion
1.5.3. Reconocimiento de los logros 1.6.3. Estrategias de coordinacion 17.2. Planes de desarrollo individual 1.8.3. Prevencién de Conflictos
1.7.3. Seguimiento y evaluacion

1.9. Gestién de la calidad 1.10. Herramientas y Tecnologias

y la mejora continua 1.10.1. Plataformas de Colaboracién
1.9.1. Principios de calidad 1.10.2. Gestion de Proyectos
1.9.2. Técnicas para la mejora continua 1.10.3. Conclusiones

Feedback y retroalimentacion

Modulo 2. Gestion de Proyectos de Seguridad

2.1. La Gestién de Proyectos 2.2. Ciclo de vida de un Proyecto 2.3. Planificacién y Estimacion 2.4. Ejecuciony Control del Proyecto
de Seguridad de Seguridad de Recursos 2.4.1. Monitorizacién y Seguimiento
2.1.1. Definicién y propdsito de la gestion 2.2.1. Etapasiniciales y definicion de objetivos 2.3.1. Conceptos basicos de gestion econémica 242 Adaptaqpny cambwgs en el‘ proyecto
de proyectos en ciberseguridad 2.2.2. Implementacion y ejecucion 2.3.2. Determinacion de recursos humanos 2.43. Evaluacion intermedia y revisiones
2.1.2. Principales desafios 2.2.3. Evaluacion y revision y técnicos
2.1.3. Consideraciones 2.3.3. Presupuestacion y costos asociados
2.5. Comunicaciény Reporte 2.6. Herramientas y Tecnologias 2.7. Documentaciény protocolos 2.8. Normativas y Cumplimiento en
del Proyecto 2.6.1. Herramientas de Planificacion 2.7.1. Estructuracion y creacion de documentacion Proyectos de Ciberseguridad
2.5.1. Estrategias de comunicacién efectiva y Organizacion By 2.7.2. Protocolos de actuacion 2.8.1. Leyesy regulaciones internacionales
2.5.2. Elaboracién de informes y presentaciones 2.6.2. Herramientas de Colaboracion 2.7.3. Guias 2.8.2. Cumplimiento
2.5.3. Comunicacién con el cliente y la direccién y Comunicacion B 2.8.3. Auditorias
2.6.3. Herramientas de Documentacion
y Almacenamiento
2.9. Gestion de Riesgos en Proyectos 2.10. Cierre del Proyecto
de Seguridad 2.10.1. Revision y evaluacion
2.9.1. Identificacién y andlisis de riesgos 2.10.2. Documentacion final
292 Estrategias de Mitigacién 2.10.3. Feedback
2.9.3. Monitorizacion y revision de riesgos




Modulo 3. Reporte Técnico y Ejecutivo
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3.1. Proceso de reporte 3.2. Guias 3.3. Metodologias 3.4. Enfoque técnico de la fase

3.1.1. Estructura de un reporte 3.2.1. Introduccion 3.3.1. Evaluacion de reporte

3.1.2. Proceso de reporte 3.2.2. Tipos de Guias 3.3.2. Pentesting 3.4.1. Entendiendo los limites del pentester

3.1.3. Conceptos claye , 3.2.3. Guias Nacionales 3.3.3. Repaso delmetodologfas comunes 3.4.2. Usoy claves del lenguaje

3.1.4. Ejecutivo vs Técnico 3.2.4. Casos de uso 3.3.4. Introduccion a metodologias nacionales 3.4.3  Presentacion de la informacion.

3.4.4. Errores comunes

3.5. Enfoque ejecutivo de la fase 3.6. OSSTMM 3.7. LINCE 3.8. Reportando Vulnerabilidades
de reporte 3.6.1. Entendiendo la metodologia 3.7.1. Entendiendo la metodologia 3.8.1. Conceptos clave

3.5.1. Ajustando el informe al contexto 3.6.2. Reconocimiento 3.7.2. Reconocimiento 3.8.2. Cuantificacion del alcance

3.5.2. Usoy claves del lenguaje 3.6.3. Documentacion 3.7.3. Documentacion 3.8.3. Vulnerabilidades y Evidencias

3.5.3. Estandarizacion 3.6.4. Elaboracion del informe 3.7.4. Elaboracion del informe 3.8.4. Errores Comunes

3.5.4. Errores comunes

3.9. Enfocando el informe al cliente 3.10. Reportando Retakes

3.9.1. Importancia de las pruebas de trabajo 3.10.1. Conceptos Claves

3.9.2. Soluciones y mitigaciones 3.10.2. Entendiendo la informacion heredada

3.9.3. Datos sensibles y relevantes 3.10.3. Comprobacion de errores

3.9.4. Ejemplos practicos y casos. 3.10.4. Afladiendo informacion
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Metodologia

Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.

1;:}"”!1:55!-
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensefianza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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TECH Universidad FUNDEPQOS emplea el Estudio de Caso para
contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto
cambiante, competitivo y de alta exigencia.

ddgiant Fueresk

Con TECH Universidad FUNDEPOS
podras experimentar una forma
de aprender que esta moviendo
los cimientos de las universidades
tradicionales de todo el mundo”

Este programa te prepara para afrontar retos
empresariales en entornos inciertos y lograr el
exito de tu negocio.




Nuestro programa te prepara para afrontar
nuevos retos en entornos inciertos y lograr
el éxito en tu carrera.
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Un método de aprendizaje innovador y diferente

El presente programa de TECH Universidad FUNDEPOS es una ensefianza
intensiva, creada desde O para proponerle al directivo retos y decisiones
empresariales de maximo nivel, ya sea en el ambito nacional o internacional.
Gracias a esta metodologia se impulsa el crecimiento personal y profesional,
dando un paso decisivo para conseguir el éxito. El método del caso, técnica
que sienta las bases de este contenido, garantiza que se sigue la realidad
economica, social y empresarial mas vigente.

Aprenderas, mediante actividades
colaborativas y casos reales, la
resolucion de situaciones complejas
en entornos empresariales reales”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para que
los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos tedricos,
el método del caso consistio en presentarles situaciones complejas reales para que
tomasen decisiones y emitiesen juicios de valor fundamentados sobre como resolverlas.
En 1924 se establecio como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ;qué deberia hacer un profesional? Esta es la pregunta a
la que nos enfrentamos en el método del caso, un método de aprendizaje orientado a la
accion. Alo largo del programa, los estudiantes se enfrentaran a multiples casos reales.

Deberan integrar todos sus conocimientos, investigar, argumentar y defender sus
ideas y decisiones.
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Relearning Methodology

TECH Universidad FUNDEPOS auna de forma eficaz la metodologia
del Estudio de Caso con un sistema de aprendizaje 100% online
basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

Nuestro sistema online te permitira

organizar tu tiempo y tu ritmo de aprendizaje,
adaptandolo a tus horarios. Podras acceder a
los contenidos desde cualquier dispositivo fijo
0 movil con conexion a internet.

En TECH Universidad FUNDEPQOS aprenderas con una metodologia
vanguardista concebida para capacitar a los directivos del futuro. Este
método, a la vanguardia pedagdgica mundial, se denomina Relearning.

Nuestra escuela de negocios es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, conseguimos mejorar los niveles
de satisfaccion global de nuestros alumnos (calidad docente, calidad

de los materiales, estructura del curso, objetivos...) con respecto a los
indicadores de la mejor universidad online en espafiol.

learning
from an
expert
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, combinamos cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado
mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioguimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosofia, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos
esfuerzo y mas rendimiento, implicandote mas en tu
especializacion, desarrollando el espiritu critico, la
defensa de argumentos y el contraste de opiniones:
una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugar y el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH Universidad FUNDEPQOS. Todo ello, con las técnicas mas
novedosas que ofrecen piezas de gran calidad en todos y cada uno los materiales
que se ponen a disposicion del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades directivas

Realizaran actividades de desarrollo de competencias directivas especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas 'y
habilidades que un alto directivo precisa desarrollar en el marco de la globalizacion
que Vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso y guias internacionales, entre otros. En la
\l/ biblioteca virtual de TECH Universidad FUNDEPOS el estudiante tendra acceso a todo lo
gue necesita para completar su capacitacion.
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Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente

para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas en alta direccion del panorama internacional.

Resumenes interactivos

El equipo de TECH Universidad FUNDEPOS presenta los contenidos de manera
atractiva y dinamica en pildoras multimedia que incluyen audios, videos, imagenes,
esguemas y mapas conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia fue
premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periddicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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Perfil de nuestros alumnos

El programa esta dirigido a Graduados, Diplomados y Licenciados universitarios que
hayan realizado previamente cualquiera de las siguientes titulaciones en el campo de
las Ciencias Sociales y Juridicas, Administrativas y Economicas.

La diversidad de participantes con diferentes perfiles académicos y procedentes de
multiples nacionalidades conforma el enfoque multidisciplinar de este programa.

También podran realizar el programa los profesionales que, siendo titulados
universitarios en cualquier area, cuenten con una experiencia laboral de dos afos en el
campo de la infomatica.
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Si tienes experiencia en Gestion Avanzada
de Pentesting, y buscas una interesante
mejora en tu trayectoria mientras sigues
trabajando, este es tu programa”
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Edad media

Formacion

Anos de experiencia

Entre 35 y 45 afos

5 afos 14%

De 5a 10 afios 33%

Mads de 15 afios 17%

De 10 a 15 afios 36%

Empresariales Econdmicas 31%
Ingenierias 39%
Ciencias Sociales 17%

Otros 13%

Perfil académico

Industria 37%
Servicios 17%
Emprendedores 24%
Transportes 8%

Otros 12%



Distribucién geografica

EE. UU 11%
Espafia 36%
México 19%

Colombia 10%

Perfil de nuestros alumnos |37 tecCn

b
x ;

Pedro Valenzuela

Especialista en seguridad de la informacion

‘De este programa académico destaco el gran conocimiento de un equipo docente
totalmente capacitado, lo cual me ayudo a desarrollar para la empresa distintas
estrategias para la proteccion de la reputacion de la compafia, evitar fraude

y la pérdida de datos sensibles de la misma”
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Direccion del curso

Con TECH Universidad FUNDEPQS, el egresado podra encaminar esta titulacion a la excelencia,

empleando recursos tecnolégicos de los mas altos estandares que le ayudaran en el desarrollo
de la titulacion universitaria. Por eso, el alumnado obtendra acceso ilimitado a un plan de estudios

elaborado exclusivamente por un equipo de expertos en Software y Tecnologias de la Sociedad
de la Informacion, Cybersecurity Tutor y Core Dumped. Los robustos conocimientos de estos

especialistas le permitiran al profesional abordar con rigor los desafios que dispone

el sector informatico.
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Con TECH Universidad FUNDEPQOS tendras acceso
a un temario creado por un equipo docente altamente
cualificado en Gestion de Proyectos de Seguridad”
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Direccion

D. Gomez Pintado, Carlos

+ Gerente de Ciberseguridad y Red Team Cipherbit en Grupo Oesia

+ Gerente Advisor & Investor en Wesson App
Graduado en Ingenieria del Software y Tecnologias de la Sociedad de la Informacion, por la Universidad Politécnica de Madrid
Colabora con instituciones educativas para la confeccion de Ciclos Formativos de Grado Superior en ciberseguridad

Profesores

D. Mora Navas, Sergio
+ Consultor en Ciberseguridad en Grupo Oesia

+ Ingeniero en Ciberseguridad por la Universidad Rey Juan Carlos
+ Ingeniero Informatico por la Universidad de Burgos

D. Gonzalez Sanz, Marcos
+ Cybersecurity Consultant-Red Teamer Cipherbit en Grupo Oesia
+ Ingeniero de Software por la Universidad Politécnica de Madrid

+ Especialista en Cybersecurity Tutor y Core Dumped



Direccion del curso | 41 tech
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Impacto para tu carrera

Esta titulacion académica tiene como finalidad proporcionarle al alumnado los conocimientos
necesarios en estandarizacion y errores comunes, los cuales le ayudaran a asumir los retos .1" : . '
del sector informatico. Por ende, TECH Universidad FUNDEPOS se hace énfasis en ofrecer b
un aprendizaje de la mas alta calidad, priorizando en la eficiencia en cada uno de sus
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El egresado fortalecera sus conocimientos
: sobre el Reporte Técnico y Ejecutivo gracias
‘ en tan solo 450 horas lectivas”
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) TECH Universidad
¢Estas preparado para dar el salto? FUNDEPOS ofrece
Una excelente mejora profesional te espera . .

un exclusivo material
El Experto Universitario en Gestién Avanzada de Pentesting y Reportes Técnicos multimedia que te

de TECH Universidad FUNDEPOS es un programa intensivo que te prepara para afrontar

retos y decisiones empresariales en el ambito de la Informatica. Su objetivo principal aporta gran dmam/smo,

es favorecer tu crecimiento personal y profesional. Ayudarte a conseguir el éxito. asegurando el exito
En este campo de estudio Si quieres superarte a ti mismo, conseguir un cambio positivo a nivel profesional en el desar((?//o de
ampliaras tus habilidades y relacionarte con los mejores, este es tu sitio. esta titulacion.

en rubros especificos
como identificar posibles
puntos de vulnerabilidad
y fortalecer la sequridad ~ Momento del cambio
en interfaces

de programacion.

Durante el programa el Durante el primer afio el Dos afios después el

13% > 64% 23%

Tipo de cambio

Promocién interna 46%
Cambio de empresa 44%
Emprendimiento 10%
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Mejora salarial

La realizacion de este programa supone para nuestros alumnos un incremento
salarial de mas del 25.55%

Salario previo Incremento salarial del Salario posterior

95.465 € > 25,55% 74.500 €




10
Beneficios para tu empresa

Este programa contribuye a elevar el talento de la organizacion a su maximo potencial
mediante la instruccion de lideres de alto nivel.

Ademas, participar en esta opcion universitaria supone una oportunidad Unica
para acceder a una red de contactos potente en la que encontrar futuros socios
profesionales, clientes o proveedores.




Beneficios para tu empresa | 47 tech

@ @ En la era digital, el directivo debe integrar nuevos procesos y

estrategias que provoguen cambios significativos y desarrollo
organizacional. Esto solo es posible a través de la capacitacion
y actualizacion universitaria”
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Desarrollar y retener el talento en las empresas es la mejor
inversion a largo plazo.

Crecimiento del talento y del capital intelectual

El profesional aportara a la empresa nuevos conceptos,
estrategias y perspectivas que pueden provocar cambios
relevantes en la organizacion.

Retencion de directivos de alto potencial
evitando la fuga de talentos
Este programa refuerza el vinculo de la empresa con el

profesional y abre nuevas vias de crecimiento profesional
dentro de la misma.

Construccion de agentes de cambio

Sera capaz de tomar decisiones en momentos de
incertidumbre y crisis, ayudando a la organizacion
a superar los obstaculos.

Incremento de las posibilidades de expansion
internacional

Gracias a este programa, la empresa entrara en contacto con
los principales mercados de la economia mundial.
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Desarrollo de proyectos propios

El profesional puede trabajar en un proyecto real
o desarrollar nuevos proyectos en el ambito
de | + D o Desarrollo de Negocio de su compafiia.

Aumento de la competitividad

Este programa dotara a sus profesionales de
competencias para asumir los nuevos desafios
e impulsar asi la organizacion.
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Titulacion

El Experto Universitario en Gestion Avanzada de Pentesting y Reportes Técnicos
garantiza, ademas de la capacitacién mas rigurosa y actualizada, el acceso a dos
diplomas de Experto Universitario, uno expedido por TECH Universidad Tecnoldgica
y otro expedido por Universidad FUNDEPOS.
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@ @ Supera con éxito este programa y recibe tu

titulacion universitaria sin desplazamientos
ni farragosos tramites”
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El programa del Experto Universitario en Gestion Avanzada de Pentesting y Reportes Técnicos Este doble reconocimiento, de dos destacadas instituciones universitarias, suponen una doble
es el mas completo del panorama académico actual. A su egreso, el estudiante recibira un diploma recompensa a una formacion integral y de calidad, asegurando que el estudiante obtenga una
universitario emitido por TECH Universidad Tecnoldgica, y otro por Universidad FUNDEPOS. certificacion reconocida tanto a nivel nacional como internacional. Este mérito académico le

) B S . - posicionara como un profesional altamente capacitado y preparado para enfrentar los retos
Estos titulos de formacién permanente y actualizacion profesional de TECH Universidad

Tecnoldgica y Universidad FUNDEPQOS garantizan la adquisicion de competencias en el area
de conocimiento, otorgando un alto valor curricular al estudiante que supere las evaluaciones Titulo: Experto Universitario en Gestion Avanzada de Pentesting y Reportes Técnicos

y demandas en su area profesional.

y acredite el programa tras cursarlo en su totalidad. N.° Horas: 450 h.

[} . .
tecn wicx

) UNIVERSIDAD Otorga la presente
(\.'3 EQSQ{BEPOS CONSTANCIA
C con de i i6n n°.

Confiere el presente certificado de aprovechamiento a:

NOMBRE COMPLETO

Por aprobar satisfactoriamente el programa:
GESTION AVANZADA DE PENTESTING

Y REPORTES TECNICOS
Titulo Propio. Duracién: 450 horas.

Impartido del 15/12/2023 y fecha de finalizacién 14/12/2024.

®

Rubén Mora
DECANO

Este titulo propio se debe mpre del titulo universitario habilitan expedido por Ia autoridad competente para cjercer profesionalmente en cada pais.  Cédigo.

Por haber superado con éxito y acreditado el programa de

EXPERTO UNIVERSITARIO
en

Gestion Avanzada de Pentesting y Reportes Técnicos

Se trata de un titulo propio de esta Universidad con una duracién de 450 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacion dd/mm/aaaa.

TECH es una 6n Particular de 6n Superior
por la Secretaria de Educacion Pblica a partir del 28 de junio de 2018.

A 17 de junio de 2020

Mtra Tere Guevara Navarro
Rectora

odigo unico TECH; AFWORZ3S_techtitute com/tituios

*Apostilla de la Haya. En caso de que el alumno solicite que su diploma de TECH Universidad Tecnoldgica recabe la Apostilla de La Haya, TECH Universidad FUNDEPOS realizaré las gestiones oportunas para su obtencion, con un coste adicional.
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» Modalidad: online

» Duracion: 6 semanas

» Titulacién: TECH Universidad FUNDEPOS
» Dedicacion: 16h/semana

» Horario: a tu ritmo

» Examenes: online
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