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Boas-vindas

A internet faz parte da vida cotidiana da maioria das sociedades desenvolvidas. Seu uso didrio
significa que os cidadéos estao cada vez mais acostumados com as ferramentas digitais e
as utilizam para qualquer acao diaria. Além disso, conduziu a grandes avangos nos negocios.
Entretanto, os infratores encontraram na internet uma nova maneira de operar, colocando em
risco praticamente todas as companhias. Neste contexto, surge a necessidade dos diretivos

e gerentes da empresa adquirirem um conhecimento avangado que lhes permita atuar de
forma defensiva contra eventuais ataques, aplicando agbes preventivas para evitar assaltos a
sua infraestrutura digital. Para atender esta necessidade de capacitagdo dos profissionais de
negocios, a TECH elaborou este programa especifico sobre Ciberseguranca Defensiva, o qual
sera extremamente Util para proteger seus negocios.

grama Avancgado deCibersegufal
TECH Universide
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Especialize-se em Ciberseguranca Defensiva
com as Masterclasses ministradas por um
especialista em Inteligéncia, Ciberseguranca
e Tecnologias Disruptivas’
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Por que estudar na TECH?

A TECH é a maior escola de negdcios 100% online do mundo. Trata-se de uma Escola
de Negocios de elite, um modelo com os mais altos padrdes académicos. Um centro
internacional de alto desempenho e de capacitagao intensiva das habilidades de gestéo.
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@ @ A TECH € uma universidade na vanguarda

da tecnologia, gue coloca todos 0s seus
recursos a disposicao do aluno para ajuda-
lo a alcancar o sucesso empresarial”
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Na TECH Universidade Tecnoldgica

Inovacao Empowerment

A universidade oferece um modelo de aprendizagem online que
combina a mais recente tecnologia educacional com o maximo
rigor pedagogico. Um método Unico com alto reconhecimento
internacional que proporcionara aos alunos o conhecimento
necessario para se desenvolverem em um mundo dinamico,
onde a inovagao deve ser a principal aposta de todo empresario.

O aluno crescera ao lado das melhores empresas e dos
profissionais mais prestigiosos e influentes. A TECH desenvolveu
parcerias estratégicas e uma valiosa rede de contatos com os
principais agentes econémicos dos 7 continentes.

+ 5 0 0 Acordos de colaboragé@o com as
melhores empresas

Maxima exigéncia Talento

“Caso de Sucesso Microsoft Europa” por incorporar aos cursos um
inovador sistema interativo de multivideo.

precisa fazer um grande investimento para estudar nesta
universidade. No entanto, para concluir os cursos da TECH, os
limites de inteligéncia e capacidade do aluno serdo testados. O
padrdo académico desta instituicdo é muito alto...

(o) dos alunos da TECH finalizam seus
9 5 /O estudos com sucesso.
Networking

Os cursos da TECH sao realizados por profissionais de todo
o0 mundo, permitindo que os alunos possam criar uma ampla
rede de contatos que sera Util para seu futuro.

+100.000 +200

gestores capacitados a cada ano  nacionalidades diferentes

do aluno no mundo dos negdécios. Uma oportunidade para
demonstrar suas inquietudes e sua visao de negaocio.

Ao concluir este programa, a TECH ajuda o aluno a mostrar ao
mundo o seu talento.

Contexto Multicultural

Ao estudar na TECH, o aluno ird desfrutar de uma experiéncia Unica.

Estudara em um contexto multicultural. Em um curso com visao
global, através do qual podera aprender sobre a forma de trabalhar
em diferentes partes do mundo, reunindo as informagdes mais
atuais que melhor se adaptam a sua ideia de negdcio.

A TECH conta com alunos de mais de 200 nacionalidades.
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A TECH prima pela exceléncia e, para isso, conta com uma
série de caracteristicas que a tornam uma universidade unica:

Aprenda com os melhores

Em sala de aula, a equipe de professores da TECH explica o

gue 0s levou ao sucesso em suas empresas, trabalhando a
partir de um contexto real, animado e dindmico. Professores
gue se envolvem ao maximo para oferecer uma capacitagao de
qualidade, permitindo que o aluno cresga profissionalmente e se
destaque no mundo dos negocios.

Professores de 20 nacionalidades diferentes.

Na TECH vocé tera acesso aos estudos
de casos mais rigorosos e atuais do
mundo académico’

Andlise

A TECH explora o lado critico do aluno, sua capacidade de
questionar as coisas, suas habilidades interpessoais e de
resolucao de problemas.

Exceléncia académica

A TECH coloca a disposigao do aluno a melhor metodologia

de aprendizagem online. A universidade combina o método
Relearning (a metodologia de aprendizagem de p6s-graduagéo
mais bem avaliada internacionalmente) com o Estudo de Caso.
Tradicdo e vanguarda em um equilibrio desafiador, com o
itinerario académico mais rigoroso.

Economia de escala

A TECH ¢é a maior universidade online do mundo. Conta com
um portfélio de mais de 10.000 cursos de pds-graduagao. E na
nova economia, volume + tecnologia = prego disruptivo. Dessa
forma, garantimos que estudar néo seja tdo caro quanto em
outra universidade.
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Por que 0 nosso programa?

Fazer o programa de estudos da TECH significa multiplicar suas chances de alcancgar
0 sucesso profissional na alta gestdo empresarial.

E um desafio que requer esforco e dedicacdo, mas que abre as portas para um futuro
promissor. O aluno ird aprender com a melhor equipe de professores e através da mais
flexivel e inovadora metodologia educacional.
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Contamos com um corpo docente de prestigio
e 0 conteudo mais completo do mercado,

0 que nos permite oferecer a vocé uma
capacitacdo do mais alto nivel académico”
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Este curso ira proporcionar diversas vantagens
profissionais e pessoais, entre elas:

Dar um impulso definitivo na carreira do aluno

Ao estudar na TECH, o aluno sera capaz de assumir o controle
do seu futuro e desenvolver todo o seu potencial. Ao concluir
este programa, o aluno ira adquirir as habilidades necessarias
para promover uma mudanca positiva em sua carreira em um
curto espaco de tempo.

/0% dos participantes desta capacitacao
alcancam uma mudanca profissional
positiva em menos de 2 anos.

Desenvolver uma visao estratégica e global
da empresa

A TECH oferece uma viséo aprofundada sobre gestao geral,
permitindo que o aluno entenda como cada decisao afeta as
diferentes dreas funcionais da empresa.

Nossa visao global da empresa ira
melhorar sua visdo estratégica.

Consolidar o aluno na gestao empresarial

Estudar na TECH significa abrir as portas para um cenario
profissional de grande importancia, para que o aluno possa se
posicionar como um gestor de alto nivel, com uma ampla viséo
do ambiente internacional.

Vocé ira trabalhar mais de 100
casos reais de alta gestao.

Vocé ira assumir novas responsabilidades

Durante o programa de estudos, serao apresentadas as Ultimas
tendéncias, avancos e estratégias, para que 0s alunos possam
desenvolver seu trabalho profissional em um ambiente que esta
em constante mudanga.

45% dos alunos sdo promovidos
dentro da empresa que trabalham.
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Acesso a uma poderosa rede de contatos Melhorar soft skills e habilidades de gestao

A TECH conecta seus alunos para maximizar as oportunidades. A TECH ajuda o aluno a aplicar e desenvolver os conhecimentos
Alunos com as mesmas inquietudes e desejo de crescer. adquiridos e melhorar suas habilidades interpessoais para se
Assim, sera possivel compartilhar parceiros, clientes ou tornar um lider que faz a diferenca.

fornecedores.

Vocé ira encontrar uma rede de Melhore as suas habilidades
contatos essencial para o seu de comunicacgéo e lideranca
desenvolvimento profissional. e impulsione a sua carreira.

Fazer parte de uma comunidade exclusiva

Desenvolver projetos empresariais de forma
rigorosa

0 aluno fara parte de uma comunidade de gestores de elite,

0O aluno ird adquirir uma visdo estratégica aprofundada que ird gran.des empresas, renomadas Instituigoes e prc’)ﬂ33|on'a|‘s
ajuda-lo a desenvolver seu proprio projeto, levando em conta as qualificados procedentes das universidades mais prestigiadas do
diferentes areas da empresa. mundo: a comunidade TECH Universidade Tecnologica.

Oferecemos a vocé a oportunidade de se
20% dos nossos alunos desenvolvem especializar com uma equipe de professores
Sua propria ideia de negocio. internacionalmente reconhecida.
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Objetivos

Este Programa Avangado de Ciberseguranca Defensiva da TECH visa fortalecer as
habilidades profissionais dos gestores de empresas que buscam obter uma maior
qualificagdo em Ciberseguranca. Este programa concentra-se na Ciberseguranga
Defensiva, permitindo que o aluno adquira as habilidades necessarias para atuar de
forma bem-sucedida nesta area que se tornou cada vez mais requisitada no setor
empresarial. Sem duvida, esta é uma tarefa de grande importancia na sociedade atual.
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Desenvolva as habilidades necessarias
para gestionar a seguranca digital do
seu negocio”
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Seus objetivos sao nossos objetivos.
Trabalhamos juntos para ajudar vocé a alcanca-los
O Programa Avancgado de Ciberseguranca Defensiva lhe permitira:

Concretizar as politicas de backup de dados

, fissionai Analisar o computador em busca de intrusos
pessoais e profissionais

Avaliar as diferentes ferramentas para fornecer
solucdes a especificos problemas de seguranga

Estabelecer mecanismos para ter um sistema atualizado Determinar as regras de acesso ao sistema
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Analisar as arquiteturas atuais da rede para

Verificar e classificar o correio para evitar fraudes . . , :
identificar o perimetro a ser protegido

Desenvolver configuracbes especificas de firewall
e Linux para minimizar os atagues mais comuns

Analisar as diferentes camadas adicionais
Gerar listas de software permitido proporcionadas pelas Firewalls de Ultima geragéo
e as funcionalidades de rede em ambiente Cloud
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Identificar ferramentas de protegao de rede Especificar as principais etapas para realizar um teste
e demonstrar por que elas sdo fundamentais de penetragéo tanto em plataformas iOS quanto em
para uma defesa multicamadas plataformas Android

Determinar os principais ataques e tipos de
malware pelos quais os usuarios de dispositivos
maveis estdo vulneraveis

Analisar os dispositivos mais recentes para
estabelecer uma configuragao mais segura
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Desenvolver conhecimento especializado sobre as diferentes

~ Analisar as principais arquiteturas loT
ferramentas de protegado e seguranga

Desenvolver os principais protocolos
de implementagao

Avaliar os niveis de risco e as
vulnerabilidades conhecidas
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Estrutura e conteudo

Este programa de estudos da TECH foi desenvolvido pensando nas necessidades de
especializacéo dos profissionais de negéciosque desejam ampliar seus conhecimentos
em seguranga cibernética, um campo fundamental para poder controlar essas
possiveis ameagas que podem representar um grande risco para a empresa. Sendo
assim, este Programa Avangado de Ciberseguranga Defensiva lhes permitira adquirir
conhecimentos especificos aplicaveis a sua pratica profissional, a fim de evitar
possiveis ciberataques.
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@ @ Um plano de estudos que favorecera sua

capacitacdo em processos de Ciberseguranca”
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Plano de estudos

O Programa Avancado de Ciberseguranca
Defensiva da TECH é um plano de estudos
intensivo que prepara o aluno para
enfrentar desafios e decisbes empresariais
na area da seguranca informatica.

Durante 600 horas de estudo, o aluno
analisara uma infinidade de casos
praticos através do trabalho individual, o
que lhe permitira adquirir as habilidades
necessarias para desenvolver-se com
sucesso em sua pratica didria. Tratando-
se, portanto, de uma verdadeira imersao
em situagOes reais de negdcios.

Um programa de estudos que aborda
minuciosamente diferentes areas de
uma empresa que foi desenvolvido para
que os gestores entendam a seguranga
cibernética a partir de uma perspectiva
estratégica, internacional e inovadora.

Além disso, a TECH oferece aos alunos
Masterclasses, completas e exclusivas,
ministradas por um docente especialista
com uma ampla trajetoria profissional e
prestigio internacional.

Desta forma, o graduado se aprofundara
em Ciberseguranca Defensiva, abordando
conceitos tao importantes como seguranga
em hosts, redes, smartphones e loT.

Um programa de estudos desenvolvido
para alunos, focado em sua melhoria
profissional e que os prepara para alcangar
a exceléncia no campo da diregéo e gestao
de segurancga informatica. Um programa
gue entende as necessidades do aluno

e da empresa através de um contetdo
inovador baseado nas Ultimas tendéncias,
apoiado pela melhor metodologia
educacional e por um corpo docente
excepcional, que ird fornecer ao aluno as
habilidades para resolver situacdes criticas
de forma criativa e eficiente.

Médulo 3

Modulo 4

Segurancga do host
Seguranca de rede (perimetro)
Seguranga para Smartphones

Segurancga de loT
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Onde, quando e como é ensinado?

A TECH oferece a possibilidade de realizar
este Programa Avancado deCiberseguranca
Defensiva completamente online. Durante
0s 6 meses de capacitagao, vocé podera
acessar todo o conteudo deste programa
de estudos a qualquer momento, o que lhe
permitira gestionar o seu tempo de estudo.

Uma experiéncia
educacional unica, essencial
e decisiva para impulsionar
0 seu desenvolvimento e
avancar profissionalmente.
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Médulo 1. Seguranga do Host

1.

1 Copias de segurancga 1.2.  Anti-virus do usuario 1.3. Detectores de intrusdo - HIDS 1.4. Firewall local
1.1.1. Estratégias para backups 1.2.1. Tipos de antivirus 1.3.1. Métodos de deteccéo de intrusé@o 1.4.1. Firewalls para Windows
1.1.2. Ferramentas para Windows 1.2.2. Antivirus para Windows 1.3.2. Sagan 1.4.2. Firewalls para Linux
1.1.3. Ferramentas para Linux 1.2.3. Antivirus para Linux 1.3.3. Aide 1.4.3. Firewalls para MacOS
1.1.4. Ferramentas para MacOS 1.2.4. Antivirus para MacOS 1.3.4. Rkhunter
1.2.5. Antivirus para smartphones
1.5. Gestores de senhas 1.6. Detectores de Phishing 1.7. Spyware 1.8. Rastreadores
1.5.1. Password 1.6.1. Deteccdo manual de Phishing 1.7.1. Mecanismos de prevengao 1.8.1. Medidas para proteger o sistema
1.5.2. LastPass 1.6.2. Ferramentas antiphishing 1.7.2. Ferramentas antispyware 1.8.2. Ferramentas anti-tracking
1.6.3. KeePass
1.5.4. StickyPassword
1.5.5. RoboForm
1.9. EDR- End point Detection 1.10. Controle sobre a instalagao
and Response de software
1.9.1. Comportamento do Sistema EDR 1.10.1. Repositdrios e lojas de software
.9.2. Diferengas entre EDR e Antivirus 1.10.2. Listas de software permitido ou proibido
9.3. O futuro dos sistemas EDR 1.10.3. Critérios de atualizagao
1.10.4. Privilégios para instalar software
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Mddulo 2. Seguranga de Rede (perimetro)

2.1. Sistemas de detecgdo e prevengao  2.2. Firewall 2.3. Sistemas de Detecgao e Prevengdo  2.4. Firewalls de préxima geragao
de ameagas 2.2.1. Tipos de firewalls de Intruséo (IDS/IPS) (NGFW)
Estrutura geral para incidentes de sequranga  2.2.2. Ataques e atenuagbes . 2.3.1. Ataques ao IDS/IPS 2.4.1. Diferengas entre NGFW e Firewall tradicional
Sistemas de defesa atuais: Defense in Depth 2.2.3. Firewalls comuns em kerne/ Linux 2.3.2. Sistemas IDS/IPS 2.4.2. Principais capacidades
e SOC 2.231.UFW ) 2.3.2.1. Snort 2.4.3. Solugbes comerciais
2.1.3. Arquiteturas de redes atuais 2.2.3.2. Nftables e iptables 2.3.2.2. Suricata 2.4.4. Firewalls para servigos de Cloud
2.1.4. Tipos de ferramentas de detecgdo e 2.2.33 Firewalld 2.4.4.1. Arquitetura Cloud VPC
prevencdo de incidentes 2.2.4. Sistemas de detecgdo baseados em 2.4.4.2. Cloud ACLs
2.1.4.1. Sistemas baseados em rede logs do sistema 2.4.4.3. Security Group
2.1.4.2. Sistemas baseados em Host 2.2.4.1.TCP Wrappers
2.1.4.3. Sistemas centralizados 2.2.4.2. BlockHosts e DenyHosts
2.1.5. Comunicagao e deteccéo de instancias/ 2.2.4.3. Fai2ban

hosts, contenedores e serverless

2.5. Proxy 2.6. Motores antivirus 2.7. Sistemas de protegao de correio 2.8. SIEM

2.51. Tipos de Proxy 2.6.1. Contexto geral de Malware e I0Cs 2.7.1. Antispam 2.8.1. Componentes e arquitetura

2.52. Uso de Proxy. Vantagens e Desvantagens 2.6.2. Problemas no motor do antivirus 2.7.1.1. Listas negras e brancas 2.8.2. Regras de correlagado e casos de uso
2.7.1.2. Filtros bayesianos 2.8.3. Desafios atuais dos sistemas SIEM

2.7.2. Mail Gateway (MGW)

2.9. SOAR 2.10. Outros Sistemas baseados em rede
2.9.1. SOAR e SIEM: Inimigos ou aliados 2.10.1. WAF
2.9.2. 0 futuro dos sistemas SOAR 2.10.2. NAC

2.10.3. HoneyPots e HoneyNets
2.10.4. CASB
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Médulo 3. Seguranga para Smartphones

3.1. O mundo do dispositivo mével 3.2. Gestao da Seguranga movel 3.3. O dispositivo mdvel no ambiente 3.4. Privacidade do usuario e

3.1.1. Tipos de plataformas méveis 3.2.1. Projeto de Seguranga Mével OWASP empresarial seguranga dos dados

3.1.2. Dispositivos i0S 3.2.1.1. As 10 principais vulnerabilidades 331 Riscos 3.4.1. Estados de informacéo

3.1.3. Dispositivos Android 3.2.2. Comunicagdes, redes e modos de conexao 3.3.2. Politicas de seguranga 342 Protegéo e confidencialidade dos dados
3.3.3. Monitoramento de dispositivos 3.4.2.1. Permissoes
3.3.4. Gerenciamento de dispositivos mdveis (MDM) 3.4.2.2. Criptografia

3.4.3. Armazenamento seguro de dados
3.4.3.1. Armazenamento seguro no i0S
3.4.3.2. Armazenamento seguro em Android
3.4.4. Boas praticas no desenvolvimento de

aplicagoes
3.5. Vulnerabilidades e vetores de ataque  3.6. Principais ameacas 3.6.8. Aplicagbes maliciosas 3.7. Principais ataques
3.5.1. Vulnerabilidades 3.6.1. Usuario ndo forgado gg?o ggggaigsgg:gasse uranca fracas ou 3.7.1. Ataques de Phishing
3.5.2. Vetores de ataque 3.6.2. Malware R inexisgtentgs 9 ¢ 3.7.2. Ataques relacionados aos modos
3.5.2.1. Malware 3.6.2.1. Tipos de malware 3611, Acesso fisico de comunicagédo
3.5.2.2. Exfiltragdo de dados 3.6.3. Engenharia social 36,12, Perda ou roubo do dispositivo 3.7.3. Ataques de Smishing
3.5.2.3. Manipulagao de dados 3.6.4. Vazamento de dados e P 3.7.4. Ataques de Criptojacking

3.6.13. Personificagado (Integridade)

3.6.14. Criptografia fraca ou quebrada 7.8 [l e fifiite

3.6.5. Roubo de informagdes
3.6.6. Redes Wi-Fiinseguras

3.6.7. Software desatualizado 3.6.15. Negagdo de Servigo (DoS)
3.8. Hacking 3.8.2.4. Execugdo de Payload e extragdo 3.9. Testes de penetracao 3.10. Seguranga e protecdo
3.8.1. Rooting e Jailbreaking 383 Hackin dgr%n;?;rgas?ﬁfjs i0S: mecanismos 3.9.1. i0S PenTesting 3.10.1. Configuragdes de seguranga
3.8.2. Anatomia de um ataque movel o o ferrar%emas P ’ 3.9.2. Android PenTesting 3.10.1.1. Nos dispositivos i0S
3.8.2.1. Propagagao da ameaca 38.4. Hacking em dispositivos Android: 393, Ferramentas 3.10.1.2. Dispositivos Android

3.8.2.2. Instalagdo de malware no dispositivo Mecanismos e ferramentas 3.10.2. Medidas de seguranca
3.8.2.3. Persisténcia 3.10.3. Ferramentas de protegao




Médulo 4. Seguranga de loT
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4.1. Dispositivos. 4.2. Dispositivos loT Areas de 4.3. Protocolos de comunicagéo 4.4, SmartHome
41.1. Tipos de dispositivos aplicagao 431. MQTT 4.4.1. Automagdo doméstica
4.1.2. Arquiteturas padronizadas 421  SmartHome 432. LWM2M 4.4.2. Redes
4.1.2.1. ONEM2M 4.2.2. SmartCity 433. OMA-DM 4.43. Eletrodomésticos
4.1.2.2. 10oTWF 4.2.3. Transportes 4.3.4. TR-069 4.4.4. Vigilancia e seguranca
4.1.3. Protocolos de implementagéo 4.2.4. Wearables
4.1.4. Tecnologias de conectividade 425 Setor de salde
426. lioT
4.5. SmartCity 4.6. Transportes 4.7. Wearables 4.8. Setor de saude
4.5.1. lluminagao 4.6.1. Localizagao 4.7.1. Roupas inteligentes 4.8.1. Exercicio/monitoramento da frequéncia
4.52. Meteorologia 4.6.2. Fazendo pagamentos e obtendo servigos 4.7.2. Joias inteligentes cardiaca
4.5.3. Seguranga 4.6.3. Conectividade 4.7.3. Reldgios Inteligentes 4.8.2.  Monitoramento de pacientes e pessoas idosas
4.8.3. Implantavel
4.8.4. Robds cirdrgicos
4.9. Conectividade 4.10. Securitizagédo
49.1. WiFi/Gateway 4.10.1 Redes dedicadas
4.9.2. Bluetooth 4.10.2. Gerenciador de senhas
4.9.3. Conectividade embutida 4.10.3. Uso de protocolos criptografados

4.10.4. Dicas de uso
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Metodologia

Este curso oferece uma maneira diferente de aprender. Nossa metodologia
¢ desenvolvida através de um modo de aprendizagem ciclico: o Relearning.
Este sistema de ensino é utilizado, por exemplo, nas faculdades de medicina
mais prestigiadas do mundo e foi considerado um dos mais eficazes pelas
principais publicagdes cientificas, como o New England Journal of Medicine.
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Descubra o Relearning, um sistema que abandona
a aprendizagem linear convencional para realiza-la
através de sistemas de ensino ciclicos: uma forma
de aprendizagem gue se mostrou extremamente
eficaz, especialmente em disciplinas que requerem
memorizacao"
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A Escola de Negdcios da TECH utiliza o Estudo de Caso
para contextualizar todo o conteudo

Nosso programa oferece um método revolucionario para desenvolver as
habilidades e o conhecimento. Nosso objetivo é fortalecer as competéncias
em um contexto de mudancga, competitivo e altamente exigente.

Mount Everest Leadership & Team

8,848,856 m

Com a TECH vocé ira experimentar uma
forma de aprender que esta revolucionando
as bases das universidades tradicionais
em todo o mundo”

Nosso programa prepara Vocé para enfrentar
novos desafios em ambientes incertos e
alcancar o sucesso em sua carreira.




Nosso programa prepara vocé para enfrentar

novos desafios em ambientes incertos e
alcancar o sucesso em sua carreira.
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Um método de aprendizagem inovador e diferente

Este curso da TECH é um programa de ensino intensivo, criado do zero, que
prop&e ao gerente os desafios e as decisbes mais exigentes nesta drea, em
ambito nacional ou internacional. Através desta metodologia, o crescimento
pessoal e profissional é impulsionado, sendo este um passo decisivo para
alcancar o sucesso. O método do caso, técnica que forma a base deste
conteudo, garante que a realidade econémica, social e empresarial mais
atual seja seguida.

Vocé aprendera, através de atividades
de colaboragéo e casos reais, a resolver
situacdes complexas em ambientes
reais de negocios”

0 método do caso é o sistema de aprendizagem mais utilizado nas principais escolas
de negdcios do mundo, desde que elas existem. Desenvolvido em 1912 para que 0s
estudantes de Direito ndo aprendessem a lei apenas com base no conteldo tedrico,

0 método do caso consistia em apresentar-lhes situagoes realmente complexas para

que tomassem decisdes conscientes e julgassem a melhor forma de resolvé-las. Em
1924 foi estabelecido como o método de ensino padrdo em Harvard.

Em uma determinada situagdo, o que um profissional deveria fazer? Esta é a pergunta
gue abordamos no método do caso, um método de aprendizagem orientado para

a agao. Ao longo do programa, os alunos irdo se deparar com diversos casos reais.
Terdo que integrar todo o seu conhecimento, pesquisar, argumentar e defender suas
ideias e decisoes.
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Metodologia Relearning

A TECH utiliza de maneira eficaz a metodologia do estudo de caso com um
sistema de aprendizagem 100% online, baseado na repeticdo, combinando
elementos didaticos diferentes em cada aula.

Potencializamos o Estudo de Caso com o melhor método de ensino 100%
online: o Relearning.

Nosso sistema online lhe permitira organizar seu
tempo e ritmo de aprendizagem, adaptando-0s
ao seu horario. Vocé podera acessar o conteudo
a partir de qualquer dispositivo, fixo ou movel,
com conexao a Internet.

Na TECH vocé aprendera através de uma metodologia de vanguarda,
desenvolvida para capacitar os profissionais do futuro. Este método,
na vanguarda da pedagogia mundial, se chama Relearning.

Nossa escola de negdcios € uma das Unicas que possui a licenga
para usar este método de sucesso. Em 2019 conseguimos melhorar
o0s niveis de satisfagdo geral de nossos alunos (qualidade de ensino,
qualidade dos materiais, estrutura dos cursos, objetivos, entre outros)
com relagéo aos indicadores da melhor universidade online.

learning
from an
expert



Metodologia |33 tecn

No nosso programa, a aprendizagem nao é um processo linear, ela acontece em
espiral (aprender, desaprender, esquecer e reaprender). Portanto, combinamos cada
um desses elementos de forma concéntrica. Esta metodologia ja capacitou mais
de 650 mil graduados universitarios com um sucesso sem precedentes em areas
téo diversas como bioquimica, genética, cirurgia, direito internacional, habilidades
gerenciais, ciéncias do esporte, filosofia, direito, engenharia, jornalismo, historia

ou mercados e instrumentos financeiros. Tudo isso em um ambiente altamente
exigente, com um corpo discente com um perfil socioecondémico médio-alto e uma
média de idade de 43,5 anos.

O Relearning permitira uma aprendizagem com menos
esforco e mais desempenho, fazendo com que vocé se
envolva mais em sua especializa¢do, desenvolvendo o
espirito critico e sua capacidade de defender argumentos e
contrastar opinides: uma equacgao de sucesso.

A partir das ultimas evidéncias cientificas no campo da neurociéncia, sabemos
como organizar informagoes, ideias, imagens, memarias, mas sabemos também
que o lugar e o contexto onde aprendemos algo é fundamental para nossa
capacidade de lembra-lo e armazena-lo no hipocampo, para manté-lo em nossa
memoria a longo prazo.

Desta forma, no que se denomina Neurocognitive context-dependent e-learning, os
diferentes elementos do nosso programa estao ligados ao contexto onde o aluno
desenvolve sua pratica profissional.
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Neste programa, oferecemos o melhor material educacional, preparado especialmente para os profissionais:

Material de estudo

>

Todo o conteudo foi criado especialmente para o curso pelos especialistas que irédo
ministra-lo, o que faz com que o desenvolvimento didatico seja realmente especifico
e concreto.

Posteriormente, esse conteldo é adaptado ao formato audiovisual, para criar o método
de trabalho online da TECH. Tudo isso, com as técnicas mais inovadoras que proporcionam
alta qualidade em todo o material que € colocado a disposi¢ao do aluno.

Masterclasses

Ha evidéncias cientificas sobre a utilidade da observacgao de terceiros especialistas.

O “Learning from an expert” fortalece o conhecimento e a memoria, além de gerar
seguranga para a tomada de decisdes dificeis no futuro

Praticas de habilidades gerenciais

Serdo realizadas atividades para desenvolver as competéncias gerenciais especificas
em cada area tematica. Praticas e dinamicas para adquirir e ampliar as competéncias e
habilidades que um gestor precisa desenvolver no contexto globalizado em que vivemos.

Leituras complementares

Artigos recentes, documentos de consenso e diretrizes internacionais, entre outros.
\l/ Na biblioteca virtual da TECH o aluno tera acesso a tudo o que for necessario para
complementar a sua capacitagao.
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Estudos de caso

Os alunos irdo completar uma selecdo dos melhores estudos de caso escolhidos
especialmente para esta capacitagao. Casos apresentados, analisados e orientados
pelos melhores especialistas da alta gestéo do cenario internacional.

Resumos interativos

A equipe da TECH apresenta o conteldo de forma atraente e dindmica através
de pilulas multimidia que incluem audios, videos, imagens, graficos e mapas
conceituais para consolidar o conhecimento.

Este sistema exclusivo de capacitacdo por meio da apresentacao de contetdo
multimidia foi premiado pela Microsoft como "Caso de sucesso na Europa”

Testing & Retesting

Avaliamos e reavaliamos periodicamente o conhecimento do aluno ao longo do
programa, através de atividades e exercicios de avaliagao e autoavaliacao, para que
possa comprovar que esta alcangando seus objetivos.
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Perfil dos nossos alunos

O Programa Avancgado de Ciberseguranca Defensiva é um plano de estudos destinado
aos profissionais da area de negdécios que visam melhorar suas competéncias através
de uma educacéao de qualidade. Alunos do século XXI que, conscientes dos perigos da
internet para os negaocios, querem ampliar seus conhecimentos em areas relevantes
em diversos setores e que, a fim de proteger as empresas em que atuam, decidiram
adquirir uma maior qualificacdo em seguranca informatica.
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@ @ Os alunos deste programa sao profissionais

experientes que buscam ampliar seus conhecimentos
nesta complexa area da ciberseguranca”
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Média de idade

Formacao

Anos de experiéncia

Entre 35 y 45 anos

Até 5anos 17%

De 10 a 15anos 29%

Mais de 15 anos 24%

De 5a 10 anos 30%

Economia e Negodcios 22%
MBA 25%

Engenharia e Informatica 32%
Ciéncias Sociais 8%

Outras 13%

Perfil académico

Administragao de Empresas 23%
Gerenciamento de Projetos 12%
Empreendedores 20%
Informéaticos 35%

QOutras 10%



Distribuicao geografica

EUA 9%
Espanha 38%
México 21%
Colébmbia 7%
Argentina 12%
Chile 5%
Peru 2%

Outras 6%

Perfil dos nossos alunos | 39 teCh

Jaime Diaz

Chief Revenue Officer

"A conclusao deste programa me permitiu melhorar minha qualificagédo em
Ciberseguranca Defensiva, um aspecto relevante da seguranca informadtica e de grande
utilidade para o meu crescimento profissional, dado que, em uma era eminentemente
digital, ser capaz de prevenir ataques digitais representara um valor agregado para
qualquer profissional”
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Direcao do curso

A equipe de professores deste Programa Avancado de Ciberseguranga Defensiva séo
profissionais com ampla experiéncia na area, tanto profissional como educacional. O
fato de possuirem uma grande qualificacdo neste campo lhes permite proporcionar ao
aluno um ensino completo e de alta competéncia, permitindo aplicar os conhecimentos
adquiridos em sua pratica diaria no mundo dos negdécios. Sdo pessoas que acreditam
no ensino superior como uma forma de progredir na profissao e melhorar a
competitividade dos seus negocios.
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Um corpo docente com ampla experiéncia
que ira ajuda-lo a se especializar em
seguranca cibernética”
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Diretor Internacional Convidado

O Dr. Frederic Lemieux é reconhecido internacionalmente como um especialista inovador e
lider inspirador nos campos de Inteligéncia,Seguranga Nacional,Seguranca Interna,Ciberseguranga
e Tecnologias Disruptivas. Sua constante dedicagao e relevantes contribuicdes em Pesquisa e
Educacéo o posicionam como uma figura chave na promogao da seguranga e na compreensao
das tecnologias emergentes na atualidade. Durante sua trajetdria profissional, ele conceituou e dirigiu
programas académicos de vanguarda em diversas instituigdes renomadas, como a Universidade de

Montreal, a Universidade George Washington e a Universidade de Georgetown.

Ao longo de sua extensa carreira, publicou multiplos livros de grande relevancia, todos
relacionados com a inteligéncia criminal, o trabalho policial, as ameagas cibernéticas e a seguranga
internacional. Além disso, contribuiu de maneira significativa ao campo da Ciberseguranga com a
publicag@o de numerosos artigos em revistas académicas, que examinam o controle do crime durante
desastres importantes, a luta contra o terrorismo, as agéncias de inteligéncia e a cooperagéo policial.
Também foi palestrante e conferencista principal em diversas conferéncias nacionais e internacionais,

consolidando-se como um referencial no ambito académico e profissional.

O Dr. Lemieux desempenhou papéis editoriais e de avaliagdo em diferentes organizagdes académicas,
privadas e governamentais, refletindo sua influéncia e compromisso com a exceléncia em seu campo
de especializagdo. Desta forma, sua prestigiada carreira académica o levou a atuar como Professor
de Praticas e Diretor de Faculdade dos programas MPS em Inteligéncia Aplicada, Gestao de Riscos
em Ciberseguranca, Gestdo Tecnoldgica e Gestdo de Tecnologias da Informagao na Universidade de

Georgetown.
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Dr. Frederic Lemieux

+ Diretor do Mestrado em Gestéo de Riscos em Ciberseguranca na Universidade
de Georgetown, Washington, Estados Unidos

*

Diretor do Mestrado em Gestao de Tecnologia na Universidade de Georgetown

.

Diretor do Mestrado em Inteligéncia Aplicada na Universidade de Georgetown

*

Professor de Praticas na Universidade de Georgetown

+ Doutor em Criminologia pela Escola de Criminologia na Universidade de Montreal
+ Formado em Sociologia com Minor em Psicologia pela Universidade de Laval

+ Membro: New Program Roundtable Committee, Universidade de Georgetown

Gracas a TECH vocé sera capaz
de aprender com os melhores
profissionais do mundo"
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Diregao

Sra. Sonia Fernandez Sapena

Formadora em Seguranga Informética e Hacking Etico no Centro de Referéncia Nacional de Getafe, em Informatica e
Telecomunicagtes de Madrid

Instrutora certificada E-Council
Instrutora nas seguintes certificagdes: EXIN Ethical Hacking Foundation e EXIN Cyber & IT Security Foundation. Madrid

Instrutor especializada credenciada pela CAM para os seguintes certificados de profissionalismo: Seguranga Informatica (IFCT0190),
Gerenciamento de Redes de Voz e Dados (IFCM0310), Administragdo de Redes Departamentais (IFCT0410), Gerenciamento de
Alarmes em Redes de Telecomunicagdes (IFCM0410), Operador de Redes de Voz e Dados (IFCM0110), e Administragdo de Servigos
de Internet (IFCT0509)

Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect) na Universidade das Ilhas Baleares

Formada em Engenharia da Computagao pela Universidade de Alcala de Henares de Madrid
Mestrado em DevOps: Docker and Kubernetes. Cas-Training

Microsoft Azure Security Techonologies. E-Council
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Professores
Sr. Alvaro Jiménez Ramos Sra. Marcos Sbarbaro, Victoria Alicia
+ Analista de Ciberseguranga + Desenvolvedora de aplicativos mdveis Android nativo na B60. UK
+ Analista Sénior de Seguranca no The Workshop + Analista Programadora para a gestéo, coordenagao e documentagao de um ambiente
+ Analista de Ciberseguranca L1 na Axians de alarme de seguranga virtualizado nas instalagdes do cliente
+ Analista de Ciberseguranca L2 na Axians + Analista de Programagcéo de Aplicativos Java para caixas eletronicos
+ Analista de Ciberseguranca na SACYR S.A. + Profissional de Desenvolvimento de Software para Aplicagéo de Validagdo de Assinaturas

+ Formada em Engenharia Telematica pela Universidade Politécnica de Madri e Gestéo Documental

*

Técnico de Sistemas para a Migragéo de Equipamentos e para a Gestao, Manutencéo

+ Mestrado em Seguranca Cibernética e Hacking Etico pela CICE
e Formacéo de Dispositivos Moveis PDA

+ Curso Avangado em Seguranca Cibernética pela Deusto Formacion
+ Engenheiro Técnico de Informatica de Sistemas pela Universidade Aberta da Catalunha

Sr. Jon Peralta Alonso
+ Consultor Sénior de Protecao de Dados e Ciberseguranga na Altia

+ Mestrado em Seguranca Informatica e Hacking Etico Oficial EC- Conselho e CompTIA pela

Escola Profissional de Novas Tecnologias CICE

+ Advogado / Assessor juridico da Arriaga Associados Assessoria Juridica e Econémica S.L. i .
Sr. José Francisco Barba

+ Assessor Juridico / Estagidrio no Escritério Profissional: Oscar Padura . . L .
+ Técnico Eletronico Especializado em Ciberseguranga

+ Formado em Direito pela Universidade Publica do Pais Basco L . . .
P + Desenvolvedor de Aplicativos para Dispositivos Mdveis

+ Mestrado em Delegado de Protegdo de Dados pela EIS Innovative School . . L o o
9 ¢ P + Técnico Eletronico em Posicao Intermediaria no Ministério da Defesa da Espanha

+ Mestrado em Advocacia pela Universidade Publica do Pais Basco « Técnico Eletrénico na Eabrica Ford Sita em Valéncia

+ Mestrado em Pratica Processual Civil pela Universidade Internacional Isabel | de Castilla

*

Docente no Mestrado em Protegao de Dados Pessoais, Ciberseguranca e Direito das TIC
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Impacto para a sua carreira | 47 tech

Um programa de alto nivel que promovera
grandes mudancas em sua carreira”
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Vocé esta preparado para crescer profissionalmente?
Uma excelente melhoria profissional espera por vocé

O Programa Avangado de Ciberseguranga Defensiva da TECH Global University € um plano
de estudos intensivo e de alto valor, visando melhorar as habilidades profissionais dos

alunos em uma drea altamente competitiva. E sem duvida uma oportunidade Unica para A concluséo deste programa
melhorar profissionalmente, mas também pessoalmente, pois envolve esforgo e dedicagéo. perm/'t/'ré que vocé controle
Se vocé quer se superar, realizar uma mudanga profissional positiva e se relacionar melhor a seguranga dos
com os melhores, a TECH é o lugar certo para voce. processos digitais.
Um programa
exclusivo para o
pessoal e
‘ . . depoi
/DI’OﬁSSIOI’)a/. Durante o programa o Durante o primeiro ano Dois anos depois

35 % > 30 % 35 %

Tipo de mudanca

Promocao interna 35%
Mudanga de empresa 29%
Empreendedorismo 36%
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Melhoria salarial

A concluséo deste programa significa um aumento salarial anual de mais de 25,22%
para nossos alunos

Aumento salarial anual Salario anual posterior

> 2522% 4SRN

Salario anual anterior

RS 57.900
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Beneficios para a
sua empresa

O Programa Avangado de Ciberseguranga Defensiva contribui em elevar o talento da
organizagao ao seu potencial maximo, através da capacitagao de lideres de alto nivel.
Desta forma, os profissionais de negécios poderao agregar qualidade a sua empresa,
dispondo das competéncias necessarias para controlar os processos de Seguranca
Cibernética. Um programa de estudos que se adapta aos alunos Ihe permite adquirir
as ferramentas necessarias para aplica-las em sua pratica didria, obtendo grandes
beneficios para sua empresa.




Beneficios para a sua empresa | 51 tech

@ @ Um programa de estudos essencial para

profissionais de negocios que desejam
monitorar e gerenciar possiveis problemas
de Seguranca Cibernética”
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Desenvolver e reter o talento nas empresas é o melhor
investimento a longo prazo.

Crescimento do talento e do capital intelectual Construindo agentes de mudanca

O profissional ira proporcionar a empresa novos conceitos, Ser capaz de tomar decisdes em tempos de incerteza
estratégias e perspectivas que poderdao gerar mudancas e crise, ajudando a organizagao a superar obstaculos.
relevantes na organizagao.

Retenc¢ao de gestores de alto potencial para Maiores possibilidades de expansao
evitar a evasao de talentos internacional
Esse programa fortalece o vinculo entre empresa e Gragas a este programa, a empresa entrara em contato

profissional e abre novos caminhos para o crescimento com os principais mercados da economia mundial.
profissional dentro da companhia.
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Desenvolvimento de projetos proprios

O profissional podera trabalhar em um projeto real
ou desenvolver novos projetos na area de P&D ou
desenvolvimento de negoécio da sua empresa.

Aumento da competitividade

Este programa proporcionara aos profissionais
as habilidades necessarias para assumir novos
desafios e impulsionar a empresa.
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Certificado

O Programa Avancado de Ciberseguranca Defensiva garante, além da capacitagao
mais rigorosa e atualizada, 0 acesso a um titulo de Programa Avancado emitido
pela TECH Universidade Tecnoldgica.
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Conclua este programa de estudos com
SuCesso e receba seu certificado sem
sair de casa e sem burocracias”
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Este Programa Avangado de Ciberseguranga Defensiva conta com o contelido mais
completo e atualizado do mercado.

Uma vez aprovadas as avaliacoes, o aluno recebera por correio o
certificado* correspondente ao titulo de Programa Avangado emitido
pela TECH Universidade Tecnoldgica.

O certificado emitido pela TECH Universidade Tecnoldgica expressara a qualificagéo
obtida no Programa Avancado, atendendo aos requisitos normalmente exigidos pelas
bolsas de empregos, concursos publicos e avaliagao de carreira profissional.

Titulo: Programa Avangado de Ciberseguranga Defensiva
Modalidade: online

Duragao: 6 meses

Q
te C n universidade
» tecnoldgica

Outorga o presente

CERTIFICADO

Sr/Sra._____________,comdocumento deidentidaden®_________
por ter concluido e aprovado com sucesso o

PROGRAMA AVANGADO
de
Ciberseguranga Defensiva
Este é um curso proprio desta Universidade, com durag&o de 600 horas, com data de inicio

dd/mm/aaaa e data final dd/mm/aaaaa.

A TECH é uma Instituigdo Privada de Ensino Superior reconhecida
pelo Ministério da Educagdo Publica em 28 de junho de 2018.

Em 17 de junho de 2020

T

Ma.Tere Guevara Navarro
Reitora

c6digo tnico TECH: AFWOR23S _techtitute.comtitulos.

*Apostila de Haia: Caso o aluno solicite que seu certificado seja apostilado, a TECH EDUCATION providenciard a obtengdo do mesmo a um custo adicional.
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Programa Avancgado
Ciberseguranca Defensiva

» Modalidade: online

» Duragdo: 6 meses

» Certificado: TECH Universidade Tecnoldgica
» Hordrio: no seu proprio ritmo

» Provas: online
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