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Presentacion

La vulnerabilidad digital ha formulado una nueva nocion de crisis. En la actualidad, una
brecha de seguridad digital puede poner en peligro desde la informacién personal de un
dispositivo, hasta los Secretos de Estado de un pais. Por esta razon, los profesionales
en Derecho, deben contar con una especializacion que persiga las problematicas de las
nuevas tecnologias y sepa responder ante las consecuencias sujetas a su uso desleal.
A su vez, las empresas requieren expertos que puedan prever un riesgo, antes de que
suponga un problema financiero o militar. Por ello, TECH apuesta por una ensefianza
dinamica, que integra conocimientos tedrico-practicos 100% online y que, ademas, son
tutorizados por un equipo profesional fundamentado en la materia.
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Estudia como identificar Riesgos y Amenazas en
la Red de forma rapida y sencilla, con un temario
enfocado a la practica y contextualizacion a traves
de casos reales”
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Los avances tecnolégicos van de la mano de amenazas que se vuelven cada vez

mas intangibles. La Red exige nuevos profesionales que puedan adaptarse y sepan
detectar Riesgos y Amenazas en ella. A estos conocimientos se accede mediante una
especializacion en la Naturaleza del Conflicto, que utilice instrumentos de prevencion'y
disolucion de crisis.

Un programa enfocado a la mitigacion de riesgos y fundamentado en los
conocimientos de especialistas del sector, como el que ofrece TECH. Gracias a su
metodologia Relearning, el alumno asimilara con facilidad los contenidos en un periodo
de seis semanas de aprendizaje, con la garantia de finalizar el Curso Universitario
siendo capaz de lograr sus objetivos.

Ademas, TECH cuenta con un modelo online basado en contenidos audiovisuales, que
dota de libertad a los usuarios, pudiendo disfrutar de sus contenidos sin conexion a
Internet. El Curso Universitario en Analisis de Riesgos y Amenazas esta disefiado para
juristas que buscan ampliar sus conocimientos tecnoldgicos en materia de conflicto
digital.

Este Curso Universitario en Andlisis de Riesgos y Amenazas contiene el programa
educativo mas completo y actualizado del mercado. Sus caracteristicas mas
destacadas son:

*

*

*

El desarrollo de casos practicos presentados por expertos en Analisis de Riesgos y
Amenazas

Los contenidos graficos, esquematicos y eminentemente practicos con los que
esta concebido recogen una informacion analitica y practica sobre aquellas
disciplinas indispensables para el ejercicio profesional

Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar el
aprendizaje

Su especial hincapié en metodologias innovadoras

Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual

La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o
portatil con conexion a internet

Entenderas la importancia de adaptarse
al Ciberespacio desde el punto de vista
de un jurista instruido en nuevos medios”



El paradigma tecnoldgico solicita a
profesionales como tu, dispuestos

a expandir sus conocimientos en
Ciberamenazas para poder competir
en el mercado profesional”

El programa incluye, en su cuadro docente, a profesionales del sector que vierten en
esta capacitacion la experiencia de su trabajo, ademas de reconocidos especialistas de
sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la Ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado

gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el profesional debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del curso académico. Para ello, contara con la
ayuda de un novedoso sistema de video interactivo realizado por reconocidos expertos.
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¢Cudles son los riesgos que aguardan tras la
Red? TECH te ayuda a conocerlos a traves de
docentes cualificados en esta area.

Inscribete para obtener los conocimientos de
prevencion en Riesgos y Amenazas requeridos
en un conflicto.
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Objetivos

Este programa pretende instruir a egresados en Derecho que deseen ampliar sus
conocimientos en Analisis de Riesgos y Amenazas. De esta manera, el alumno podra
enfrentar las ofensivas digitales gracias a herramientas constituidas para la gestion de
crisis. No tan solo de manera empresarial, sino también crisis gubernamentales, que
estan proliferando en los ultimos afios. Por ello, es necesario que juristas del siglo XXI,
conozcan el origen de los riesgos, puedan interpretarlos con facilidad, deduzcan cudles
sSon sus amenazas e incluso, sepan realizar un planeamiento operacional.
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TECH persigue una ensefanza adecuada a tus
necesidades que pueda convertirte en un experto
en Ciberseguridad en el paradigma mundial 4.0
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Objetivos generales

* Generar un criterio personal propio sobre los problemas de politica internacional,
identificandolos, limitandolos y previendo sus consecuencias

+ Entender la aplicacion de los conocimientos adquiridos a otras problematicas, mas alla de
las que afectan a la Seguridad y Defensa

* Obtener las habilidades y el conocimiento necesario para llevar a cabo investigaciones
cientificas

+ Analizar con sentido critico el escenario de la seguridad en los entornos complejos
* |dentificar las amenazas y los riesgos en el contexto internacional

+ Analizar con sentido critico e historico la arquitectura internacional de la seguridad y de
la defensa

+ Adquirir un conocimiento especifico del funcionamiento del sistema internacional a través
del estudio de las organizaciones internacionales y de las alianzas entre estados

+ |dentificar las organizaciones internacionales mas relevantes en el ambito de la seguridad
y de la defensa

+ Adquirir un conocimiento especifico de las amenazas y los riesgos en el contexto
internacional

+ Especializarse en los temas mas relevantes que configuran las relaciones econémicas
internacionales y sus fuerzas de cambio
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Objetivos especificos

+ Aplicar las herramientas y los procedimientos de identificacion, andlisis y evaluacion de
los riesgos

+ Identificar los planes necesarios para gestionar de manera eficiente los riesgos y las
amenazas

+ Abordar los procedimientos mas apropiados a aplicar en las diferentes situaciones de crisis

Indaga en la terminologia de las amenazas
y la taxonomia de las crisis con la ayuda de
especialistas en Seguridad Internacional”
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Direccion del curso

Para tratar los Riesgos y Amenazas en materia de Defensa, TECH ha recurrido a
especialistas que avalen los contenidos y vuelquen sus conocimientos en el alumnado.
Se trata de un equipo profesional experimentado en Seguridad Internacional, Seguridad
Nacional, Modelos de Estrategia y Gestion de Crisis. Ademas, han formado parte del
Cuerpo de las Fuerzas Armadas Espariolas en distintos cargos directivos. Los expertos
estaran a disposicion del usuario las 24 horas, para instruirlo con herramientas
pedagogicas y novedosas, que se adaptan a la era digital.
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Disfruta de un contenido audiovisual descargable,
que te permitira adquirir conocimientos de Defensa
en cualquier momento y lugar, incluso sin Internet”
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Direccion

D. Racionero Garcia, Juan

« Abogado y Analista de Inteligencia Especializado en Geopolitica y Seguridad
Abogado Asociado en ASHURST LLP
Investigador en la Fundacion Internacional Baltasar Garzon
Licenciado en Derecho y Relaciones Internacionales por la Universidad Pontificia de Comillas
Licenciado en Ciencias Politicas y de la Administracion por la Universidad Pontificia de Comillas

Master en Relaciones Internacionales con Especialidad en Politica Global y de Seguridad por Georgetown University,
Estados Unidos

Master en Derecho Internacional de los Negocios por la Universidad Ramon Llul
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Profesores

D. De Miguel Sebastian, Jesus
+ Socio fundador, consultor y asesor en Seguridad e Inteligencia en Two Worlds
Collaborative Intelligence (TWCI)

+ Coronel retirado del Ejército de Tierra de Espafia al servicio de las Fuerzas
Armadas Espafiolas

+ Analista e Investigador en Seguridad y Defensa en la Secretaria de la Defensa Nacional
Graduado como Oficial del Ejército

+ Master en Seguridad y Defensa en la Escuela de Estado Mayor del Ejército

+ Curso de Planeamiento de Operaciones Especiales de la OTAN, por la NATO School
de Oberammergau

+ Curso de Planeamiento de Operaciones Expedicionarias de la OTAN, por la NATO School
de Oberammergau

Aprovecha la oportunidad para
conocer los ultimos avances
en esta materia para aplicarla
a tu practica diaria”
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Estructura y contenido

El temario de este Curso Universitario se ha disefiado bajo las indicaciones de un
grupo de especialistas en el ambito de Seguridad y Defensa. Un programa que ofrece
una gran perspectiva estratégica para hacer frente a las crisis de Ciberseguridad.
Para ello, la metodologia Relearning se enfoca en un aprendizaje constante con el
seguimiento de profesionales, que resolveran las dudas de los alumnos con total
disponibilidad. Ademas, el alumno contara con material audiovisual tedrico-practico
para su desarrollo académico.
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Un programa respaldado por expertos en Inteligencia
destinado a convertirte en especialista estratégico
frente a una crisis digital”




tech 18 | Estructura y contenido

Mddulo 1. Anélisis de riesgos y amenazas

1.1, Estudio de riesgos y amenazas
1.1.1.  Elgradiente riesgo-amenaza
1.1.2. Relacion con la seguridad y la defensa
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1.1.3.  Lagestion de los riesgos desde el liderazgo
1.2 Elperfil de los riesgos
1.21. Lasensibilidad de los riesgos. Cudles son sus métricas
1.2.2.  Terminologia relacionada con los riesgos
1.2.3.  Componentes esenciales para definir un riesgo
1.3.  Las amenazas como origen de los riesgos
1.3.1.  Andlisis de las amenazas
1.3.2.  Las ciberamenazas

1.4. Lainteligencia como herramienta en la identificacion y analisis de riesgos
1.41. ldea deinteligencia
1.4.2.  Elciclo de inteligencia
1.4.3. Andlisis de Inteligencia
1.5, Lagestion de riesgos |
1.5.1.  Por qué es necesaria la gestion de riesgos. Prevenir y mitigar sus efectos
1.5.2.  Elciclo de gestion de riesgos
1.5.3. Laidentificacion de los riesgos
1.6. Lagestion de riesgos Il
1.6.1.  Como analizar los riesgos
1.6.2.  Instrumentos para el analisis
1.6.3.  Laevaluacion de los riesgos
1.7.  Lagestion de riesgos Il
1.7.1.  Lamitigacion de los riesgos

1.7.2.  Respuesta y medidas de mitigacion
1.7.3.  Revision y auditoria. El proceso de lecciones aprendidas




1.8.

1.9.
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Las situaciones de crisis en su relacion con los riesgos y amenazas
1.8.1.  Nocion crisis

1.8.2.  Taxonomia de las crisis

1.8.3.  Caracteristicas de las crisis

La gestion de crisis

1.9.1. Finalidad y diferentes perspectivas para enfrentar una crisis
1.9.2. Liderazgo en la resolucion de problemas

1.9.3.  Organizacion para la respuesta de crisis

El conflicto como paradigma de una situacion de crisis

1.10.1. Naturalezay evolucion del conflicto

1.10.2. Modelo de gestion de conflictos. Nivel estratégico

1.10.3. Modelo de gestion de conflictos. Planeamiento operacional

Un programa disenado para quien
entiende que la Seguridad Territorial
no es solo fisica, un jurista como tu”
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Metodologia

Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensefianza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto
cambiante, competitivo y de alta exigencia.

Con TECH podras experimentar
una forma de aprender que esta
moviendo los cimientos de las
universidades tradicionales de
todo el mundo”

Mount Everest

e g~ B

Accederas a un sistema de

aprendizaje basado en la reiteracion, con una
ensefianza natural y progresiva a lo largo de
todo el temario.




El alumno aprendera, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas en
entornos empresariales reales.

I
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Un método de aprendizaje innovador y diferente

El presente programa de TECH es una ensefianza intensiva, creada desde 0, que
propone los retos y decisiones mas exigentes en este campo, ya sea en el ambito
nacional o internacional. Gracias a esta metodologia se impulsa el crecimiento
personal y profesional, dando un paso decisivo para conseguir el éxito. El método
del caso, técnica que sienta las bases de este contenido, garantiza que se sigue
la realidad econdmica, social y profesional mas vigente.

Nuestro programa te prepara para afrontar
NUEeVoSs retos en entornos inciertos y lograr
el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecié como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ;qué deberia hacer un profesional? Esta es la
pregunta a la que nos enfrentamos en el método del caso, un método de aprendizaje
orientado a la accion. A lo largo del curso, los estudiantes se enfrentaran a multiples
casos reales. Deberan integrar todos sus conocimientos, investigar, argumentar y
defender sus ideas y decisiones.
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Relearning Methodology

TECH auna de forma eficaz la metodologia del Estudio de Caso con
un sistema de aprendizaje 100% online basado en la reiteracion, que
combina 8 elementos didacticos diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019, obtuvimos los mejores
resultados de aprendizaje de todas
las universidades online en espanol
en el mundo.

En TECH aprenderas con una metodologia vanguardista concebida
para capacitar a los directivos del futuro. Este método, a la vanguardia
pedagogica mundial, se denomina Relearning.

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, hemos conseguido mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.

learning
from an
expert
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, combinamos cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado
mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioguimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosofia, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugar y el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH. Todo ello, con las técnicas mas novedosas que ofrecen
piezas de gran calidad en todos y cada uno los materiales que se ponen a disposicion
del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que Vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso y guias internacionales, entre otros. En
\l/ la biblioteca virtual de TECH el estudiante tendra acceso a todo lo que necesita para
completar su capacitacion.




Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Resiimenes interactivos

El equipo de TECH presenta los contenidos de manera atractiva y dindmica en
pildoras multimedia que incluyen audios, videos, imagenes, esquemas y mapas
conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periddicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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Titulacion

El Curso Universitario en Analisis de Riesgos y Amenazas garantiza, ademas de la
capacitacion mas rigurosa y actualizada, el acceso a un titulo de Curso Universitario

expedido por TECH Global University.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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Este programa te permitira obtener el titulo propio de Curso Universitario en Analisis de Riesgos y
Amenazas avalado por TECH Global University, la mayor Universidad digital del mundo.

TECH Global University, es una Universidad Oficial Europea reconocida publicamente por el
Gobierno de Andorra (boletin oficial). Andorra forma parte del Espacio Europeo de Educacion
Superior (EEES) desde 2003. EI EEES es una iniciativa promovida por la Unién Europea que tiene
como objetivo organizar el marco formativo internacional y armonizar los sistemas de educacion
superior de los paises miembros de este espacio. El proyecto promueve unos valores comunes, la
implementacion de herramientas conjuntas y fortaleciendo sus mecanismos de garantia de calidad
para potenciar la colaboracion y movilidad entre estudiantes, investigadores y académicos.

Este titulo propio de TECH Global University, es un programa europeo de formacién continua

y actualizacion profesional que garantiza la adquisicion de las competencias en su area de

conocimiento, confiriendo un alto valor curricular al estudiante que supere el programa. [} bl
globa

tecn university

Titulo: Curso Universitario en Analisis de Riesgosy Amenazas B | i

Modalidad: online

Duracion: 6 semanas Y con documento de identificacién ha superado

con éxito y obtenido el titulo de:

Acreditacion: 6 ECTS
Curso Universitario en Andlisis de Riesgos y Amenazas

Se trata de un titulo propio de 180 horas de duracién equivalente a 6 ECTS, con fecha de inicio
dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH Global University es una universidad reconocida oficialmente por el Gobierno de Andorra
el 31 de enero de 2024, que pertenece al Espacio Europeo de Educacion Superior (EEES).

En Andorra la Vella, a 28 de febrero de 2024

Dr. Pedro Navarro lllana
Rector

c6digo tnico TECH: AFWOR23S _techtitute comtitulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Global University realizard las gestiones oportunas para su obtencién, con un coste adicional.


https://bopadocuments.blob.core.windows.net/bopa-documents/036016/pdf/GV_2024_02_01_09_43_31.pdf

tecn
university

Curso Universitario
Analisis de Riesgos
y Amenazas

» Modalidad: online

» Duracién: 6 semanas

» Titulacién: TECH Global University
» Acreditacion: 6 ECTS

» Horario: a tu ritmo

» Exdmenes: online



Curso Universitario
Analisis de Riesgos y Amenazas

Q
tecn
¥ university



